DAFTAR ISI

LEMBAR PERNYATAAN ORISINALITAS ..ot iii
ABSTRAK .ttt b e e bt e e nbe et e e bee e iv
A B ST RA CT ettt h et s \
KATA PENGANTAR ..ottt bbbt nee e e Vi
UCAPAN TERIMA KASITH ..ottt vii
DAFTAR IS ettt e ne e iX
DAFTAR GAMBAR ...ttt et sne e Xi
DAFTAR TABEL ...ttt Xii
DAFTAR SINGKATAN ...ttt ettt ettt sbe e e xiii
DAFTAR LAMPIRAN ...ttt Xiv
BAB et 1
PENDAHULUAN ...ttt sttt et e sbbe e s sbbe e e s bbe e e sbbe e e s nnnes 1
1.1 Latar BelaKang .......ovoeeoieiieeie ettt st 1
1.2 RUMUSAN MaASAIAN ...t 2
IR T U T T ISP 2
1.4 Batasan Masalah ............ccovoiiiiiii s 2
1.5 Metodologi PENEIITIAN .........cooviiiiecii st 3
1.6 Sistematika PEnUIISAN. ..o 4
BAB Ll ..t a e br e ares 5
LANDASAN TEORI ...ttt 5
b N ] o SRS 5
2.1.1 Tujuan Kriptografi ........ccoiviiieiie it 5
2.1.2 3eN1S KIIPLOGIaFi.....ccuiiiiieieiiiicieee e 6
2.1.3 Algoritma Kriptografi TWOTISh .........coooiiiiii e 6

2.2 Pertukaran Kunci Diffie-Hellman ... 8
2.3 Cloud Computing Cryptography .....c.cccveieeieeieeiesie e sie et sree e 9
2.4 UjJi PEITOIMANST ....iviiiieieieee ettt 10
BAB Tt bbbt e e b e ne e 12
PERANCANGAN SISTEM ...ooiiiiiii e 12
3.1 Analisis KeDUTUNAN ...........coviiiiiic e 12
3.1.1 Kebutuhan Perangkat LUNAK ...........ccccoiiiiiiiiiiiiiee e 12



3.1.2 Kebutuhan Perangkat Keras ..........ccoooeeiieiiiieeiieie e 12

3.2 DESKIIPST SISTEM ...ttt te e teesre e e s 12
3.3 Perancangan SISTEM ........cccoiiiiiieiirieie et 13
3.3.1 Gambaran Sistem Secara UMUM ...........ccooeviiiiiiiieiise s 13
3.3.2 Tahap Pendaftaran USEN ........ccccccveiiieiie et 14
3.3.3 Tahap Otentifikasi USEI.........c.cciveieiiicieece e 14
3.3.4 Tahap Unggah Data (Upload) ........ccociiirieiieiiiiiieie s 15
3.3.5 Tahap Unduh Data (DOWNIOAA) .......ocvviiiriiiiiiiiiieiiee e 15
3.3.6 Skema Pengamanan File .........ccccooviiiiiiiiice e 16

3.4 Diagram Alir Proses Enkripsi dan DeKripsi ........cccoovviviiiiiiiiic e 16
3.5 Perancangan ANtarmuKa .........c..ocooveeiririnine e 17
3.6 SKeNArio PENQUJIAN .......oiiiiiiiie ettt st enaeesee e e 19
3.6.1 Skenario Pengujian Waktu Proses ENKIipSi........cccooveeviiieiiicsinesie e see e 19
3.6.2 Skenario Pengujian Waktu Proses DeKIipsSi ........c.cccovvriiiriieienenieienesiesenns 20
3.6.3 Skenario Pengujian Keamanan SIStEM ..........cccorvriereriiiiieeneseseeeeese e 20
3.6.4 Skenario Pengujian RESOUICES ......cccueeiueeiieeiieesneeseeestreeseeessneesseessseesssnessnnes 20
3.6.5 Skenario Pengujian Waktu Proses Diffie-Hellman.............c.cccoooviiiiniicinne. 20
3.6.6 Skenario Pengujian Big-O NOTatioN ........ccooeiiiiiiiieicieeee e 20
BAB TV . ettt re e 21
IMPLEMENTASI DAN PENGUUJIAN .......ooiiii et 21
4.1 IMPIeMENTASE SISTEM .....cuiiiiieiiieie e 21
4.2 Implementasi ANTArMUKA .........ccooiiiiiiieieee s 21
4.3 PENGUJIAN SISTEIM ...ttt 24
4.3.1 Perbandingan SiStEM .........c.cciiiiiiiii e 24
4.3.2 Pengujian PerformMansi .........ccooiiiiieniiiiiee s 25
BAB Vbbbt e e b ae e 36
KESIMPULAN DAN SARAN ...t 36
5.1 KESIMPUIAN ..o e e e st e st e sae e te e teesraenre s 36
5.2 SAIBIN ..ttt bbb re e nreere s 37
DAFTAR PUSTAKA Lttt sttt sab e snbe e b e sneeas XVi



