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yang baik dan minimnya dalam kesalahan deteksi difihat dari sistem yang sudah mampu membedakan
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1. Pendahuluan

Anomali Trafik m
Anomali Trafik ini meliputi se
of Service (DoS) adalah suatu jeni
dengan cara menghabiskan sumber ngga komputer tersebut tidak dapat
menjalankan fungsinya dengan baik dan ben ngsung mencegah komputer lain mengakses
komputer tersebut [1] [2]. Sedangkan flash crowd bukanlah sebuah serangan, melainkan sistuasi terjadinya
peningkatan trafik yang sangat tinggi secara signifikan dalam suatu jaringan sehingga tidak dapat diakses dalam
rentang waktu tertentu [1]. Flash crowd ini juga dapat dikatakan sebagai situasi dimana saat banyak user
mengakses sebuah website dalam waktu yang sama.

pada suatu trafik jaringan.
ash crowd. Distributed Denial
er didalam suatu jaringan internet

Dalam mendeteksi adanya anomaly trafik, informasi 5-tuple dari IP menjadi karakteristik acuan dalam
menganalisis. Dimana diantaranya, protocol type, source IP address, destination IP address, source port, dan
destination port [1] [2]. Pada penelitian sebelumnya [4], dalam mendeteksi anomaly trafik menggunakan metode
Data Mining dengan algoritma K-means, dikatakan berhasil dalam membedakan trafik normal dengan trafik
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anomaly. Namun, algoritma K-Means masih sangat sensitif terhadap adanya outlier dan cluster yang dihasilkan
cenderung berbentuk oval [5]. Dari kelemahan algortima K-Means tersebut, maka digunakan algoritma ISODATA
dalam mengatasi outlier. Proses pembelahan yang terdapat pada algoritma ISODATA dapat mengatasi hasil
cluster yang cenderung berbentuk oval yang dihasilkan oleh algoritma K-Means [5]. Algoritma ISODATA ini
merupakan perkembangan dari algoritma K-Means dimana terdapat proses — proses baru seperti penggabungan
cluster dan pembelahan cluster serta kepadatan suatu cluster dapat dikontrol dengan algoritma [4] [6] [7] [8].

Pada penelitian ini akan dibuat sebuah sistem deteksi anomaly trafik yang dapat membedakan antara
serangan DDoS dengan flash crowd dengan menggunakan algoritma ISODATA dan penambahan metode
berbasis pengukuran jarak Manhattan Distance. Metode Dunn Index juga digunakan dalam menghitung kualitas
cluster yang dihasil

2. Dasar Teori

2.1. Sistem Detek
Dalam sis
System (IDS)

Itrusion Detection
s memonitor atau
mengawasi terlebih dahulu aliran trafik dan sererangan S|stem akan memberikan tanda yang
berupa alarm sehingga sistem akan minindak ecara manual oleh operator. Sistem IPS merupakan
pengembangan dari sistem IDS dengan kemampuan sistem memonitor atau mengawasi alitran trafik dan
jika mengalami serangan akan langsung ditindaklanjuti secara otomatis [1] [2].

2.2. Distributed-Denial of Service (DDoS)

Denial of Service (DoS) adalah salah satu seranag yang ditakutkan di dunia internet. Dalam sebuah
serangan Den penyerang (hacker) akan meng komputer lain atau
client untuk m er atau jaringan dengan bebe aitu traffic flooding
, request floo komunikasi antara sebuah! g terdaftar dengan
menggunakn £ engan mengubah informas bahkan perusakan
fisik terhadap . Sesuai dengan namany request flooding ini
bekerja denga jaringan. Traffic flooding aringan yang datang
dari pengguna idak dapat asuk ke dalam s an Request flooding

jiri dé erhadap sebuah layanan an oleh sebuah host
sehingga requ gguna terdaftar tidak dap ersebut [1] [2] [3].

2.3. Flashcrowd
Flash Cro suatu serangan seperti Di

Denial of Servi ana situasi terjadinya$

: dlakses dalam reg

taupun Distributed

yang sangat tinggi
Peningkatan trafik ini
flashcrowd ini dapat
ter]adl kapan saja, dipengaruhi dari suatu

2.4. ISODATA Clustering’
Clustering merupaka
Clustering-based memilik
merupakan pembagian data ke

esamaan karakteristik data.

ustering. Partitional Clustering
ang tidak overlap sedemikian setiap
data berada dalam satu cluster S ma dalam partitional clustering ini,
diantaranya Algoritma ISODATA Algoritmea (Self Organizing Data Analysis Technique)
deperkenalkan oleh Ball, Hall dkk pada sekltar tahun 1960an ialah clustering berbasis unsupervised
algoritma yang pengembangan dari algoritma K-Means . Pengembangan di lakukan pada pada algoritma
ISODATA ini penambahan proses pembagian, penggabungan, dan penghapusan cluster, Algoritma
ISODATA mampu mengatur jumlah cluster fleksibel dan mengkontrol kepadatan suatu cluster [4] [6] [7]
[8]. Algoritma ISODATA dapat membentuk cluster lebih optimal dalam melakukan analisis. Dalam
algoritma terdapat masukan sistem yang mendukung kenerja algoritma ini, masukan tersebut ialah jumlah
cluster awal (k), banyaknya iterasi (i), maksimum jarak untuk melakukan pengabungan (minjar),
maksimum variansi (var) dalam melakukan pembelahan, serta minimum anggota sebuah cluster (minjum).



ISSN : 2355-9365 e-Proceeding of Engineering : Vol.2, No.3 Desember 2015 | Page 7406

3

Agoritma ISODATA dapat membentuk suatu cluster dari sebuah data yang atribut - atributnya berasal dari
tipe yang berbeda - beda, dengan cara mengubah atribut atribut tersebut ke dalam indeks similarity
(kesamaan) atau dissimilarity (ketidaksamaan). Dengan algoritma ISODATA melakukan clustering akan
lebih spesifik dan efisien [4]. Dalam menngunkan algoritma ISODATA data tidak perlu terdistribusi
normal. Jika iterasi yang ditetapkan cukup, algoritma clustering ISODATA ini mudah untuk menemukan
cluster yang benar dalam data. Namun, lebih banyak waktu komputasi yang dibutuhkan.

2.5. Manhattan Distance

2.6.

2.7.

2.8.

2.9.

Manhattan Distance/City Block Distance, merupakan salah satu teknik yang sering digunakan untuk
menentukan kesamaan antara dua buah obyek. Pengukuran ini dihasilkan berdasarkan penjumlahan jarak
selisih antara d il yang didapatkan dari Manh i iaimutlak [9]. Dimana,
Manhattan Di jarak deng

Dunn Index
Pada pen
cluster. Para
cluster. Validasi cluster dikatakan baik |
mempunyai renta nilai dari 0 samapi .

pelabelan sebuah
an nilai jarak intra
unn index yang didapatkan tinggi. Dunn index

Formulasi dari dunn index { } (2)

Dataset DARPA 1999 dan World Cup 1998

Pada penelitian ini menggunakan dataset yang sudah sering digunakan pada peneletian serupa
sebelumnya. U ic DDoS digunakan dataset DARP4 uk pengujian traffic
flash crowd [ World Cup 1998, kedua menjalani proses

preprocessing Untuk pengujian metod dilakukan simulasi
menggunakan & a

Masukan Sist
Penentua um algoritma memulai pr ai dengan beberpa
kali melakuka ai yang bervariasi dan de aset dengan fitur —
fitur yang berk Sistem tersebut dapt dilihal stem
Tabel 1 Masukan Sistem
Keterangan .
1 Menentukan berag awal untuk
2
3 | Minimalj lam satu cluster,
4 Minimal j itik pusat cluster,
5 Minimal ansi satu cluster,
Parameter Uji

ahui sebereapa akuratnya algoritma
alam melakukan pembedaan antara traffik
Beberapa parameter awal yang digunakan dalam mengukur

Beberapa parameter yang d
isodata clustering dengan mengguna
normal dan traffik anomali atau serangan.
keakuratan algoritma sebagai berikut :

Tabel 2 Matching matrix

PREDICTION
ACTUAL ATTACK NORMAL
ATTACK TRUE POSITIVE (TP) | FALSE NEGATIVE (FN)
NORMAL FALSE POSITIVE (FP) | TRUE NAGATIVE (TN)




ISSN : 2355-9365 e-Proceeding of Engineering : Vol.2, No.3 Desember 2015 | Page 7407

4

True positive (TP) adalah kondisi dimana algoritma mendeteksi data sebagai serangan dan kelanjutan
sebenarnya memang data tersebut merupakan serangan. True nagative (TN) adalah dimana algoritma
mendeteksi data sebagai kondisi normal dan kenyataannya memang data tersebut merupakan data normal.
False positive (FP) adalah dimana kondisi algoritma mendeteksi data dengan kondisi normal tetapi disebut
sebuah serangan. False negative (FN) adalah kondisi dimana algoritma melakukan salah deteksi yang
menyatakan data dengan kondisi serangan disebut segabagi kondisi normal.

Detection Rate (DR)

Detection rate merupakan presentase yang menyatakan seberapa besar algoritma dapat memberikan true
alarm terhadap serangan yang terjadi. Formulasi untuk detection rate (DR) sebagai berikut :

False Positive Rat

False po
memberikan
kondisi norm

esalahan algoritma
sebenarnya adalah

(3)
Akurasi (Acc)

Akurasi merupakan presentase yang menyatakan seberapa benarnya algoritma melakukan
pendekteksian, serta seberapa besar memisahkan data normal dan data serangan. Formulasi untuk akurasi
algoritma sebagai berikut :

3. Pembahasan

udah/cocok untuk
tode preprocessing
uan dalam proses
litian ini dilakukan
sodata dapat dilihat
sa hasil akhir yang

s untuk normalisasi seb
digunakan pad ada penelitian sebelumny
memudahkan ingkatkan hasil analisis
preprocessing atkan fitur yang relevan
pada dataset D digunakan dapat dilihat p
pada Algoritm litian ini diberi label un
didapatkan.

Nama Fitur

Count

IP_source stination yang sama
Protocol
SYN
ACK
Port_Out Jumlah traffic menuju ke port out yang sama
Length Jumlah traffic dengan length yang sama
Different_Source | IP Destination | Jumlah traffic dengan IP Source berbeda
sama
New_IP - Jumlah kemunculan IP baru
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Algoritma 1 : Proses Clustering dengan Isodata 26: if i = genap do

(extracted dataset, k, i, minjum, minjar, var)

27: for1to kdo

1

2:

10:

11:

12:

13:

14.

15:

16:

17:

18:

19:

20:

21:

22:

23:

24

25:

: Masukan var se

Masukkan extracted dataset 28: if jumlah x k, < minjum do

Masaukan k sebagai jumlah cluster awal 29: Hapus k-centroid

Masukan i sebagai jumlah iterasi 30: x anggota k-centroid tetapkan ke cluster

: Masukan minjum sebagai minimal jumlah terdekat

anggota cluster

Masukan minja

centroid

luster baru
Bentuk k-centroid secara acak sebanyak k
5: hitung x anggota k, dengan k baru
for 1tox do
36: Tetapkan x anggota k;, ke cluster baru yang
Hitung jarak x;, ke k-centroid

terdekat
Tetapkan x, ke k-centroid terdekat 37: end if
end for
Hapus I(kosong

repeat

if i = ganjil do
for 1to k do

if jumlah x k, <

Hapus k-centroi

X anggota k-centr
terdekat

end if
Hitung jarak k,-centroid ke
if jarak k,-centroid < minjar do
Gabungkan kedua k-cluster
end if

end if

end if
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3.1. Pengujian Dataset DDoS

Data dalam dataset DARPA 1998 ini masih berupa raw data. Maka sebelum diuji akan dilakukan proses
preprocesseing terlebih dahulu. Tujuan dari proses preprocessing untuk medapatkan karekteristik dari traffic
DDoS sehingga hasil performansi deteksi yang dihasilkan lebih baik. Pengujian dilakukan pada dataset normal
dan serangan mendapati hasil yang beragam.hasil pengujian dataset DARPA 1999 dapat dilihat pada Gambar 1

dibawah.
HASIL PENGUJIAN DATASET DARPA
1998
120.00%
e ] —95:33%—
100.00%
80.00%
60.00%
40.00%
20.00% 1.20% ————
0.00%
dr fpr acc
Gambar 1 Hasil Pengujian Dataset DARPA 1998
Pada pen 1998, pengujian dilakukan b asukan sistem yang
berbeda. Dili si sistem pada gambar 1 aik didapat dengan

var = 0.5. Masukan
atkan tidak terlalu
etik. Dalam hal ini
ttan distance dapat

agi berikut .k = 10, i = 4,
dari hasil pengujian ini,
esan dataset DARPA 19
menggunakan algoritma
lam dataset dengan waktu

sistem yang
berbeda jauh.
membuktikan
mendeteksi ad

3.2. Pengujia

Dataset W
Pelabelan flas
dataset ini nilai
oleh sistem det

rafik flash crowds.

ya. Pada pengujian
tu eksekusi dataset
ambar 2 dibawah.

memuat dua jenis trafik
saat trafik mulai menu
aruhi hasil akhir, akan
ercobaan didapat hasil

HASIL PENGUJIAN DATASET
WORLD CUP 1998

120%
100%
80%
60%
40%
20%
0%

100%

0% 0%

DR FPR ACC
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Gambar 2 Hasil Pengujian Dataset World Cup 1998

Dapat dilihat dari gambar 2 diatas, hasil performansi sistem deteksi anomali dengan algoritma ISODATA
dan Manhattan distance dapat bekerja dengan baik. Dapat dilihat sistem tidak melakukan kesalahan
deteksi. Cluster yang dihasilkan berjumlah 1 buah, dimana trafik flash crowd dan trafik normal berada dalam
1 buah cluster karena kedua traffic tersebut bukanlah sebuah serangan.

4. Kesimpulan

Sistem deteksi anomali trafik meggunakan algoritma ISODAT A dengan metode pengukuran jarak Manhattan
Distance baik untuk diterapkan, dilihat dari hasil performansi sistem yang sudah baik. Dalam penggunaan
metode pengukurarg i waktu proses yang. dihasi ih-si ibandingkan dengan
metode Euclidean a dipengaruhi oleh
masukan sistem yal

Saran untuk p ISODATA dengan
penambahan meto . Gunakan metode
pkan mendapatkan
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