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Abstrak— Twitter merupakan platform media sosial yang
menjadi tempat bagi banyak orang untuk dapat mengunggah
berbagai hal, tidak terkecuali unggahan yang mengandung
unsur ancaman Kkeamanan suatu sistem. Tentunya ini
merupakan hal yang berbahaya jika seseorang mengunggah
celah keamanan suatu sistem. Ancaman sistem yang
dipublikasi dapat disalah gunakan oleh orang lain sehingga
merugikan pemilik sistem. Untuk mengantisipasi hal ini, maka
dibuat sistem untuk mendeteksi unggahan yang mengandung
unsur ancaman (threat) dan Kerentanan (vulnerability) sistem
pada media sosial Twitter. Sistem ini menerapkan algoritma
text processing yang menggunakan metode Naive Bayes dan
TF-IDF (Term Frequency — Inverse Document Frequency).
Metode ini dipilih karena dianggap dapat menghasilkan
akurasi yang baik meskipun dengan data training yang sedikit.
Pada penelitian Tugas AKkhir ini, hasil akhir yang didapatkan
adalah sistem dapat membedakan tweet yang mengandung
unsur threat atau vulnerability, dan yang tidak. Dengan rasio
pembagian dataset ke dalam data fraining dan data festing
adalah 70%:30% dan 80%:20%, keduanya mendapatkan nilai
akurasi sebesar 88%, nilai presisi sebesar 88 %, recall sebesar
88%, dan F1 score sebesar 88 %.

Kata Kunci: fext mining, naive bayes, TF-IDF, threat,
vulnerabilities, Klasifikasi teks.

L. PENDAHULUAN

Menurut statista.com, pengguna internet pada tahun 2021
mencapai 4,6 miliar jiwa, dan diantara jumlah tersebut, 4,2
miliar pengguna internet adalah pengguna media sosial,
yang diantaranya yaitu Twitter. Media sosail merupakan
platform digital yang digunakan para penggunanya untuk
dapat saling berbagi informasi, berkomunikasi, dan
membangun relasi antara sesama pengguna media sosial[1].

Seiring dengan kebebasan penggunaan media sosial, para
penggunanya dapat mengunggah berbagai hal, semisal hal-
hal informatif seperti update berita terkini. Namun
ditemukan juga beberapa pengguna yang mengunggah hal-
hal yang berbahaya[2]. Sebagai contoh, pengguna yang
mengunggah unggahan yang mengandung ancaman (threat)
dan/atau kerentanan (vulnerability) terhadap keamanan
suatu sistem di media sosial, dalam hal ini khususnya media
sosial Twitter.

Pada era digitalisasi seperti saat ini, therat dan
vulnerability terhadap keamanan suatu sistem menjadi
perhatian tersendiri[3]. Threat dan vulnerability yang
dipublikasi di media sosial tentunya dapat merugikan
pemilik sistem, karena dikhawatirkan akan disalah gunakan
oleh orang-orang yang melihat postingan tersebut. Sehingga,
dalam rangka mendeteksi publikasi threat dan vulnerability
terhadap keamanan suatu sistem di media sosial, dibuat
sistem fext mining sebagai metode pendeteksi threat dan
vulnerability pada Twitter menggunakan algortima naive
bayes dan TF-IDF (Term Frequency — Inverse Document
Frequency).
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Dengan harapan postingan yang mengandung threat dan
vulnerability terhadap keamanan suatu sistem dapat terdeteksi untuk
bisa diambil tindakan lebih lanjut.

Menurut penelitian yang dilakukan oleh Dinda Ayu Muthia[4].
(2018) dengan judul “Komparasi Algoritma Klasifikasi Text
Mining Untuk Analisis Sentimen Pada Review Restoran”,
mendapati hasil perbandingan antara algoritma Naive Bayes dan
Support Vector Machine menunjukkan hasil akurasi sebesar 87%
oleh algoritma Naive Bayes, sedangkan algoritma Support Vector
Machine menunjukkan hasil akurasi sebesar 56%. Dari penelitian
tersebut didapati bahwa implementasi algoritma Naive Bayes
untuk melakukan fext mining menunjukkan hasil baik dan akurasi
yang tinggi. Oleh karena itu, sistem pendeteksi threat dan
vulnerability pada twitter dibuat menggunakan algoritma Naive
Bayes.

Tugas akhir ini bertujuan untuk membuat sistem yang dapat
membedakan tweet yang mengnadung unsur threat atau
vulnerability, dan yang bukan, dengan menggunakan algoritma
pembobotan TF-IDF dan algoritma klasifikasi Naive Bayes.

II. KAJIAN TEORI

A. Twitter

Sosial media menjadi wadah bagi masyarakat untuk saling
berinteraksi, seperti membagikan berita, berbagi pengetahuan,
berbagi pengalaman, berdagang, dan lain sebagainya. Salah satu
media sosial yang digemari masyarakat yaitu Twitter. Pengguna
Twitter merupakan masyarakat dari berbagai kalangan, mulai dari
politikus, pelajar, ilmuan, public figure dan masih banyak lagi[5].
Hal ini menjadikan hal-hal yang diunggah oleh pengguna Twitter
menjadi sangat bervariasi.

Seiring berjalannya waktu, pengguna Twitter semakin
bertambah banyak, sehingga semakin banyak pula unggahan pada
Twitter (tweet) yang diunggah setiap harinya. Hal ini berarti pada
sosial media Twitter tersedia data dalam jumlah yang sangat besar,
yang tentunya dapat dimanfaatkan oleh para peneliti untuk
keperluan analisis[6].

B. Threat dan Vulnerability
Dalam perkembangan dunia modern seperti saat ini, kegiatan
manusia tidak bisa dipisahkan dari sistem digital, mulai dari
ranah bisnis, belanja online, periklanan, servis, dan masih banyak lagi.
Hal ini mengakibatkan semakin luasnya pemanfaatan sistem digital.
Seiring berkembangnya dunia digital, secara tidak langsung terjadi juga
peningkatan cyber-criminal, atau bisa disebut penjahat dalam dunia
mayal[7].
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Para cyber-criminal bekerja dengan melakukan eksplotasi
ancaman (threat) dan kerentanan (vulnerability) pada sistem
digital dengan perantara komputer, sehingga menimbulkan
kerugian terhadap orang lain[8]. Beberapa jenis threat dan
vulberability yang dieksploitasi oleh para cyber-criminal
beberapa di antaranya yaitu Cross-site scripting (XSS), Zero-
days, Denial-of-service (DOS), SQL injection, dan lain
sebagainya.

Contoh threat dan vulnerability yang diunggah pada
sosial media twitter dapat dilihat pada tabel berikut:
TABEL 1
CONTOH THREAT DAN VULNERABILITY PADA TWEET

Kategori Tweet
Threat Clear out the Linux root password using CVE-2022-
0847 - https://t.co/QR7QeDqCvE
Jexploit https://t.co/gc4LWDUJS5
Vulnerability OPdirect Tool to automate open redirect from a

website. OPdirect is a tool to automate open
redirect from a website. This tool helps #bugbounty
hunter and #penetration tester to get open redirect
#vulnerability for the domain they are targeting.
OPdire... https://t.co/laAlSEPOtxy
https://t.collaH9JmcMR4'

C. Machine Learning

Machine Learning (pembelajaran mesin) adalah cabang
dari artificial intelligence, dimana mesin akan dilatih dengan
menggunakan algoritma tertentu[9]. Tujuan dari machine
learning adalah mengajari mesin untuk dapat memahami
data, sehingga mesin dapat memberikan oufput yang sesuai
dengan keinginan pembuat machine learning tersebut[10].

D. Web Scraping

Situs web bisa menjadi sumber informasi yang sangat
berguna bagi banyak orang, karena berbagai situs web yang
ada menyediakan berbagai informasi bagi orang-orang yang
membutuhkan informasi tertentu. Tujuan proses web
scraping yaitu mengumpulkan data dari satu atau lebih situs
web, dan mengekstraksinya menjadi susunan data yang ter-
struktur seperti spreadsheet, database, atau csv[11]. Secara
umum, web scraping dapat didefinisikan sebagai proses
penggalian data dari situs web untuk menghasilkan data
terstruktur dari data yang tidak ter sturktur[12]. Selanjutnya
data yang telah terstruktur dapat dimanfaatkan lebih lanjut
sesuai dengan kebutuhan.

Dalam proses web scraping, terdapat beberapa pilihan
metode yang dapat digunakan. Cara tradisional yang paling
mudah dalam praktiknya adalah dengan secara manual
melakukan copy dan paste terhadap data yang ingin
didapatkan. Tetapi tentu saja cara ini akan memakan banyak
waktu jika pengguna ingin melakukan web scraping dalam
jumlah data yang besar. Beberapa opsi lain yang dapat
digunakan untuk memudahkan proses web scraping dalam
jumlah data yang banyak yaitu menggunakan software web
scraping, HTML parsing, API, extensi web scraping, dan
library web scraping pada suatu bahasa pemrograman(13].
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E. Text Mining

Text mining merupakan proses untuk mengekstraksi data dari
data yang tidak terstruktur, dalam hal ini data yang dimaksud
merupakan data tekstual. Secara garis besar, text mining terdiri dari
tiga aktivitas utama, yaitu mengumpulkan berbagai teks yang
relevan, ekstraksi informasi, dan yang terakhir merupakan data
mining atau bisa disebut penambangan data[14].

Perbedaan data mining dan text mining terletak pada sumber
data yang digunakan. Pada data mining, data yang digunakan adalah
data yang terstruktur dari sebuah sistem, seperti spreadsheet,
database, ARP, dan CRM. Sedangkan text mining, menggunakan
sumber data yang tidak terstruktur, seperti data yang didapat dari
email, situs web, dan media sosial[15].

F. Text Pre-Processing

Text Pre-processing merupakan tahap persiapan data tekstual
dalam implementasi text mining. Secara garis besar, terdapat
beberapa tahap dalam melakukan fext pre-processing, yaitu:
1.  Tokenizing

Pada tahap ini dokumen dipecah menjadi kumpulan kata.
Tokenization dilakukan dengan menghilangkan setiap tanda baca
dan memisahkan setiap kata per spasi. Dalam tahap ini juga
dilakukan pengubahan setiap kata ke bentuk huruf kecil (lower
case).
2. Stopword removal

Stopword removal merupakan tahap untuk mengambil kata-kata
yang tidak penting dari hasil fokenizing, hal ini dilakukan dengan
cara menghilangkan stop word, semisal the, was, is, dan lainnya.
3. Stemming / lemmatization.

Pada tahap stemming / lemmatization, semua kata dikembalikan
pada kata asalnya, biasanya dilakukan dengan cara menghilangkan
kata imbuhan yang ada pada kata dasar[16].

G. Part-of-Speech (POS) Tagging

Part-of-speech atau biasa disebut pos tagging, merupakan suatu
proses pelabelan setiap token kata. Dalam POS Tagging, setiap
token kata dilabeli dengan kelas kata dari kata tersebut, semisal kata
kerja (verb), kata benda (noun), kata keterangan (adverb), dan lain-
lain. Proses ini biasanya diterapkan pada aplikasi Natural Language
Processing[17].
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GAMBAR 1
ILUSTRASI PELABELAN PADA POS TAGGING[18].

Gambar 1 menunjukkan hasil dari proses POS Tagging yang
diaplikasikan terhadap suatu kalimat. Dalam proses pelabelan, POS
Tagging tidak hanya mengacu pada kata yang diproses, namun juga
mempertimbangkan posisi kata dalam sebuah kalimat, sehingga
menghindari ambiguitas makna kata[18].

TABEL 2.
DAFTAR ARTI LABEL PADA POS TAG[19].

Label Devinisi
UKW Unknown word
CcC Konjungsi koordinatif
CD Bilangan pokok
DT Kata sandang
IN Kata depan atau konjungsi subordinatif
1 Kata sifat
MD Kata kerja bantu
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Label Devinisi
NN Kata benda
NNP Kata benda spesifik
PRP Kata ganti
QT Pembilang
RB Kata keterangan
SYM Simbol, termasuk semua jenis tanda baca
UH Kta seru
VB Kata kerja
WH what (apa dalam bahasa inggris)

H. TF-IDF (Term Frequency — Inverse Document Frequency)

Algoritma TF-IDF merupakan algoritma yang digunakan
dalam melakukan pembobotan hubungan suatu kata (term)
dalam dokumen. Hal ini dilakukan dengan cara menghintung
seberapa banyak frekuensi kemunculan kata tertentu dalam
dokumen dan inverse frekuensi kemunculannya. Semakin
besar frekuensi kemunculan suatu kata dalam dokumen yang
ada, maka kata tersebut akan semakin dianggap penting[20].

Dalam TF-IDF, terdapat dua tahap perhitungan nilai,
yaitu perhitungan nilai TF (Term Frequency), dan
perhitungan nilai IDF (Inverse Document Frequency).
Selanjutnya, nilai TF-IDF didapat dari perkalian dua nilai
yang didapat dari kalkulasi nilai TF dan IDF.

Adapun rumus yang digunakan dalam algoritma
TF-IDF adalah sebagai berikut:

idf(t,D)=log(N/(df(t)+1)) (1)

N merupakan jumlah total dokumen, dan penambahan
satu dilakukan untuk menghindari terjadinya pembagian
terhadap nol jika df(t) tidak ditemukan.

I. TF (Term Frequency)

Perhitungan TF (Term frequency) mengacu pada seberapa
banyak suatu kata dalam satu dokumen, dibagi dengan
jumlah seluruh kata yang terdapat pada dokumen tersebut.
Semisal dokumen x memiliki seratus kata, dan kata “api”
muncul lima kali dalam dokumen tersebut, maka kalkulasi
untuk menemukan nilai TF dari kata “api” adalah sebagai
berikut[21]:

TF=5 + 100 = 0,05 (2)

J. IDF (Inverse Document Frequency)

Dalam IDF (Inverse Document Frequency), jumlah suatu
kata akan dihitung kemunculanya dalam jumlah dokumen
yang ada. Semisal terdapat sepuluh dokumen, dan kata “api”
kemunculannya adalah pada sebanyak lima dokumen, maka
kalkulasi untuk menemukan nilai IDF dari kata “api”
adalah[21]:

IDF=log(10 +5)=0.3010 3)

K. Naive Bayes

Algoritma klasifikasi Naive Bayes sendiri merupakan
metode klasifikasi yang berdasarkan pada teorema Bayes.
Algoirtma Naive Bayes biasanya diimplementasikan dalam
sistem text processing. Algoritma ini melakukan klasifikasi
probabilitas sederhana, yang dalam pengaplikasiannya
menggunakan teorema bayes. Algoritma klasifikasi Naive
Bayes dapat melakukan olah data kuantitatif dan data diskrit
yang hanya membutuhkan sedikit data pelatihan untuk
memperhitungkan estimasi peluang yang diperlukan untuk
klasifikasi. Dibandingkan dengan algortima klasifikasi yang
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lain, perhitungan algoritma Naive Bayes tergolong lebih cepat
karena hanya melakukan pengujian probabilitas dengan
menemukan class yang sama dari data training[22].
Persamaan dari torema Byes dapat dijelaskan
berikut[23]:
P(H | X)=(P(X | H).P(H))/(P(X)) )
Keterangan:
X : Data yang belum diketahui kategori class-nya
H : Hipotesis data X merupakan suatu class yang spesifik
P(H|X) : Probabilitas hipotesis (H) berdasarkan kondisi (X)
P(H) : Probabilitas hipotesis (H)
P(X|H) : Probabilitas X berdasarkan kondisi pada hipotesis H
P(X) :Probabilitas X
Pada algoritma Naive Bayes, proses klasifikasi membutuhkan
petunjuk agar dapat menentukan class yang cocok bagi data yang
diklasifikasi. Maka dari itu, rumus diatas disesuaikan menjadi
seperti berikut:
P(C | F1...Fn)=(P(C)P(F1...Fn|C))/(P(F1...Fn)) (5)
Keterangan:
C : Class
F1...Fn: Karakterisitik petunjuk untuk melakukan klasifikasi

sebagai

L. K-fold Cross Validation

Salah satu langkah yang sangat diperlukan untuk
memperkirakan nilai akurasi dari sampel baru adalah klasifikasi. K-
Fold Cross Validation merupakan salah satu jenis klasifikasi untuk
menemukan nilai akurasi dari hasil training suatu machine learning.
Berbeda dengan algoritma klasifikasi lain yang hanya
menggunakan satu pembagian data menjadi data training dan data
testing, K-Fold Cross Validation membagi data training dan data
testing secara bergantian, sehingga semua dataset memiliki andil
dalam peran penjadi data training dan data testing[24].

Test Train on (k-1) split
—_— ’_,_\ [ . )]
k-fold _J
OTest ETrain
GAMBAR 2

ILUSTRASI K-FOLD CROSS VALIDATION [24].

Dalam prosesnya, pengguna menentukan jumlah k, yang
mana jumlah k mengindikasikan seberapa banyak pembagian
data menjadi sejumlah fold (lipatan). Selanjutnya salah satu
fold data akan menjadi data testing, sementara fold data
lainnya digunakan sebagai data training. Proses ini akan
diulang sejumlah banyaknya k yang telah ditentukan, untuk
menguji semua fold data sebagai data testing. Proses akan
berakhir setelah semua fold data telah mendapat giliran untuk
dijadikan data testing[25].

Hasil akurasi dari K-Fold Cross Validation didapat dari nilai
rata-rata seluruh hasil pengujian fold.

M. Confusion Matrix

Confusion matrix banyak digunakan dalam machine learning
sebagai pengukur kinerja dari hasil model klasifikasi yang
digunakan. Confusion matrix digambarkan dengan sebuah tabel
yang merepresentasikan nilai dari empat parameter yang dimiliki

confusion matrix, yaitu true positive (TP), true negative (TN), false
positive (FP), dan false negative (FN)[26].



ISSN : 2355-9365

TABEL 3
TABEL REPRESENTASI NILAI PARAMETER COUNFUSION
MATRIX[27].
True Values
True False

.5 True ™ FP

o Correst result Unexpected result

E False FN ™

o Missing result| Correct absence of result

True positive (TP) merupakan data positive yang benar
terdeteksi sebagai data positive, sedengakan false positive
(FP) merupakan data negative yang terdeteksi oleh model
sebagai data positive. Begitu pula sebaliknya, false negative
(FN) merupakan data positive yang terseteksi model sebagai
data negative, dan true negative (TN) merupakan data
negative yang benar terdeteksi sebagai data negative[27].

Selanjutnya hasil kalkulasi dari confusion matrix
diimplementasikan untuk menghitung accuracy, precision,
F1 Score, dan recall, dengan rumus yang tertera pada
persamaan berikut[28]:

Accuracy

accuracy = (TP+TN)/Total (6)
Precision

precision = TP/(TP+FP)
Recall

recall = TP/(TP+FN)

F1 Score

(7

®)

F1 Score = 2x((recallxprecission))/((recall+precission))(9)

I

METODE

A. Desain Sistem

Pemboboran

1. POS Tagging
2. TF-IDF

Proses pembabotan

Klnsifikasi Nutve Bayes

Onutput datses deugan label

GAMBAR 3 GAMBARAN UMUM ALUR SISTEM

Seperti yang ditunjukkan pada gambar 3, dalam
implementasinya, pada tahap awal sistem akan melakukan
scraping data dari Twitter dengan menggunakan library
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Python bernama snscraper. Kemudian data yang didapat dari web
scraping akan dilanjutkan ke proses text pre-processing, agar data
dapat diolah untuk dilakukan pembobotan dengan menggunakan
algoritma TF-IDF. Setelah dilakukan proses pembobotan dengan
TF-IDF, proses selanjutnya yaitu fext classification menggunakan
algoritma klasifikasi Naive Bayes. Pada tahap akhir, sistem akan
mengeluarkan oufput berupa dataset yang sudah memiliki label
positif atau negatif.

B.

Kebutuhan Data.
Adapun data yang dibutuhkan dalam keberlangsungan

berjalannya sistem adalah:

1.

2.

Dataset berbahasa inggris dari Twitter yang disimpan dalam
bentuk .csv dan telah memiliki label positif dan negatif. Data
terdiri dari 4274 data, yang teridiri dari 2137 data dengan label

positif dan 2137 data dengan label negatif.
TABEL 4
CONTOH DATA TWEET YANG TELAH DIBERI LABEL

Text Label

1 was just talking about the impact of this

vulnerability today. Log4j supports MQTT broker.

Analysis - Log4j doesnt just blow a hole in your servers, its

reopening that can of worms: Is Big Bizexploiting open source?
Would more money have prevented this security flaw? Would 1
the cash be

useful in other ways anyway? |

The Log4J Vulnerability Will Haunt the Internet

for Years

Incase you missed it Picus have a listed IPS signatures for
#log4shell from various vendors in

this article.

Dataset berbahasa inggris dari Twitter yang disimpan dalam
bentuk .csv dan tidak memiliki label apapun.

C. Kebutuhan Perangkat Lunak.

Perangkat lunak yang digunakan dalam perancangan sistem

deteksi threat dan vulnerability pada Twitter menggunakan
algortima Naive Bayes, dengan spesifikasi:

1.
2.

Sistem operasi Microsoft Windows 10 64-bit.

Bahasa pemrograman Python versi 3.9.6. sebagai bahasa
pemrograman yang digunakan dalam pembuatan sistem.

Snscrape library, merupakan library pada python yang
digunakan untuk melakukan web scraping.

Pandas library, digunakan sebagai pengolahan data dalam
bentuk tabel

Natural Language Toolkit (NLTK) module, digunakan dalam
melakukan pemrosesan bahasa tekstual

Regex library, digunakan untuk mencari karakter dengan pola
tertentu pada dataset

Numpy library, digunakan dalam kalkulasi data numerik
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D. Kebutuhan Pengguna (Brainware)

Untuk dapat mengoperasikan
pengguna sebagai berikut:

sistem, dibutuhkan

1. Memiliki kemampuan untuk mengoperasikan komputer

dengan baik.
2.  Memiliki kemampuan untuk mengoperasikan browser.
3. Memiliki akun Twitter.

4. Memiliki akun Google.

E. Perancangan Sistem

mulai

web scraping

/ dataset F

klasifikasi

pembobotan
(TF-IDF) (Naive Bayes)
Hasil (label
GAMBAR 4

DIAGRAM ALIR SISTEM PENDETEKSI THREAT DAN
VULNERABILITY

text
pre-processing

POS Tagging F—

Dari flowchart di atas dijelaskan bahwa sistem dimulai
dari pengambilan data dari situs web Twitter dengan
menggunakan teknik web scraping. Data yang didapat dari
web scraping selanjutnya dilakukan fext pre-processing.

Sebelum dilakukan proses lemmatizing, dilakukan
pelabelan pada setiap kata dengan teknik POS Tagging.
Proses POS Tagging bertujuan untuk membantu proses
lemmatizing agar proses pengembalian kata ke kata dasarnya
bisa lebih akurat.

Langkah selanjutnya yaitu pembobotan data dengan
menggunakan algortima TF-IDF. Proses ini dilakukan
dengan cara menghitung frekuensi kemunculan kata dalam
data Dalam penelitian ini, dilakukan sedikit modifikasi dalam
proses pembobotan TF-IDF. Proses TF-IDF dikombinasikan
dengan teknik pelabelan kata POS Tagging. Berdasarkan
penelitian[29], proses kombinasi ini dilakukan untuk
menekankan kelas kata yang lebih penting.

Berikutnya proses klasifikasi dilakukan dengan
menggunakan algoritma Naive Bayes untuk mengklasifikasi
data termasuk kedalam kelas threat atau vulnerability, atau
tidak keduanya. Dalam proses kerja algoritma Naive Bayes,
terjadi dua tahap pemrosesan, yaitu proses pelatihan
(training) dan pengujian (festing). Pada tahap training
dilakukan analisis dan pelatihan menggunakan dataset yang
ada untuk membangun model. Kemudian akurasi model yang
telah dibangun diuji pada tahap festing[30].

Sebagai pengukur performa algoritma kalsifikasi Naive
Bayes, digunakan pengukuran dengan menggunakan
Confusion Matrix. Pada Confusion Matrix, nilai kalkulasi
yang didapat akan diproses untuk mendapatkan nilai
accuracy, precision, dan recall.

Selain dengan menggunakna Confusion Matrix, nilai
akurasi juga dikalkulasi dengan menggunakan algoritma K-
Fold Cross Validation. Hal ini dilakukan karena proses K-
Fold Cross Validation membagi dataset menjadi data testing
dan data training dengan secara lebih adil, dimana proses
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kalkulasi akurasi dilakukan berulang kali hingga seluruh dataset
mendapat giliran untuk menjadi data festing dan data training.

F. Text Pre-Processing

Text pre-processing merupakan tahap pemrosesan data tekstual
dengan tujuan agar data text menjadi se-simpel mungkin agar dapat
dengan mudah dipahami oleh model machine learning. Proses pre-
prosesing pada penelitian ini akan dijabarkan pada diagram alur

dibawah ini.
menghapus dataset tanpa,
URL URL case folding
dataset menghapus dataset tanpa menghapus
tanpa tanda [ tanda baca |+ lag username /4 tag username |-
baca Twitter Twitter
atanct dflldsel dengan
seluruh kata
POS Tagging dengan lemmalizing merupakan kata [~
POS Tag dasar
Dataset
Selesai tanpa
stopword

GAMBAR 5
DIAGRAM ALUR TEXT PRE-PROCESSING.

dataset
dengan
seluruh huruf
kecil

penghapusan
stopword

G. Pembobotan

Pada tahap pembobotan, setiap kata atau fitur diberikan
diberikan nilai, yang merepresentasikan bobot fitur tersebut. Dalam
penelitian ini, proses pembobotan terdiri dari dua tahap, yaitu POS
Tagging dan TF-IDF. Pada proses POS Tagging setiap kata pada
dataset diberikan label berdasarkan kelas kata, seperti yang
ditunjukkan pada tabel 2. Kemudian proses kalkulasi TF-IDF
disesuaikan berdasarkan label yang tertera pada kata.

Mulai

Datasetyang telah Dataset dengan ralklachnial R
melalui pre-processing label POS POS
Nilai TF-IDF Rakallannlai e Nilai TF dan IDF
dan IDF

GAMBAR 6
DIAGRAM ALUR PROSES PEMBOBOTAN

()

FOS Tagaing

Pada gambar 6, dijelaskan alur proses pembobotan dengan
menggunakan kombinasi POS Tagging dan TF-IDF. Sebagai
contoh, berikut adalah tweet yang telah melalui tahap text pre-
processing:

TABEL 5
CONTOH TWEET YANG TELAH MELALUI TAHAP PRE-PROCESSING
Dokumen Tweet Label
apache log4j remote code
DI execution rce !
data security encryption
D2 vulnerability unveiled 0

Selanjutnya, dilakukan POS Tagging pada data, sehingga data
menjadi sebagai berikut:
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TABEL 6
CONTOH TWEET YANG TELAH DIBERI LABEL POS

Dokumen Tweet Label
[('apache’, 'NN"), ('log4j',

11", (‘remote’, 'JJ"),

(‘code’, 'NN"),

(‘execution’, 'NN"), ('rce’,'NN")]
D1 1

[('data’, 'NNS"),
('security’, 'NN"),
(‘encryption’, 'NN'),
('vulnerability', 'NN"),

D2 Cunveil’, NN"]

Kemudian tahap selanjutnya yaitu perhitungan nilai TF-
IDF berdasarkan label POS dari setiap kata. Sehingga
memberikan hasil sebagai berikut:

TABEL 7
NILAI TF-IDF YANG DIHITUNG BERDASARKAN POS TAG
Kata D2 Dl
apache 0 0,2508
code 0 0,2508
data 0,602 0
encryption 0,301 0
execution 0 0,2508
log4j 0 0,1505
rce 0 0,2508
remote 0 0,1505
security 0,301 0
unveil 0,301 0
vulnerability 0,301 0

H. Klasifikasi Naive Bayes

Selanjutnya, seluruh nilai yang didapat dari proses
pembobotan TF-IDF akan dilanjutkan menuju proses
klasifikasi. Pada penelitian ini, algoritma yang digunakan
yaitu algoritma klasifikasi Naive Bayes.

Sebagai contoh, diasumsikan akan dimasukkan data uji
yaitu “security news today # rce #log4j”. selanjutnya dengan
naive bayes akan dihitung probabilitas label dari data uji,
dengan Langkah-langkah perhitungan sebagai berikut:

1. Prior
P(a) = Na/N
Diketahui N merupakan jumlah seluruh dokumen

dan Na adalah jumlah seluruh dokumen dengan label a.

Sehingga jika diimplementasikan kedalam contoh

kasus, menghasilkan nilai:

P(p)=1/2
P(n)=1/2
Keterangan:

p = label positif
n = label negatif

2. Conditional probabilities
P(w | a)=(count(w,a)+1)/(count(a)+[V|)
Dari rumus tersebut dapat diketahui bahwa count(w,a)
adalah jumlah kata w dalam data berlabel a. Sedangkan
|V|], adalah jumlah kata unique dari seluruh dokumen.
Maka jika diimplementasikan kedalam contoh kasus,
menghasilkan nilai:

- P(security|p) = (0+1) / (6+11) = 1/17
- P(news|p) = (0+1)/ (6+11) = 1/17
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- P(today|p) =(0+1)/ (6+11) = 1/17
- P(rcelp) = (1+1) / (6+11) =2/17

- P(log4ilp) =(1+1) / (6+11) = 2/17
- P(securityln) = (1+1)/(5+11)=1/8
- P(news|n) =(0+1)/ (5+11) = /16
- P(today|n) =(0+1)/(5+11) = 1/16
- P(rcejn) = (0+1) / (5+11) = 1/16

- P(log4ijln) =(0+1)/ (5+11) = 1/16

3. Pemilihan Kelas
Pada tahap pemilihan kelas, nilai prior dikalikan dengan
nilai conditional probabilities dari seluruh kata. Sehingga
kalkulasi contoh kasus menjadi:
P(p|D3) = P(p) xP(security|p) x P(news|p) x P(today|p) x
P(rce|p) x P(log4jlp)
P(p|D3) = 1/2x1/17x1/17x1/17x2/17x2/17=0,00000140895

P(n|D3) = P(n) x P(security|n) x P(news|n) x P(today|n) x
P(rce|n) x P(log4j|n)
P(n|D3) = 1/2x1/8x1/16x1/16x1/16x1/16=0,0000000596

Dari kalkulasi dengan Naive Bayes yang telah dilakukan,
didapatkan kesimpulan bahwa data uji mendapat nilai lebih
tinggi pada kelas positif, sehingga label data uji dinyatakan
positif.

Iv. HASIL DAN PEMBAHASAN

A. Pengujian Data

Dalam proses pengujian, jumlah data tersebut akan dibagi
menjadi data training dan data festing. Dalam pembagian data
menjadi data training dan data festing, data akan dibagi menjadi
beberapa rasio pembagian yang berbeda, yaitu 50% data training
dan 50% data testing, 60% data training dan 40% data testing, 70%
data training dan 30% data testing, 80% data training dan 20% data
testing, dan yang terakhir 90% data training dan 10% data testing,
dengan menggunakan random_state=0.

Output yang dihasilkan berupa label positif dan negatif yang
merepresentasikan kelas data. Label positif bagi data yang
terdeteksi sebagai tweet dengan unsur threat atau vulnerability, dan
label negatif sebagai tweet yang tidak terdeteksi sebagai threat atau
vulnerability.

B. Pengujian Partisi Data

Pengujian partisi data dilakukan dengan menjalankan semua
perbandingan rasio pembagian data menjadi data training dan data
testing. Data pengujian oleh sistem akan ditampilkan dalam tabel
confusion matrix dibawah ini:
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TABEL 8
CONFUSION MATRIX PARTISI DATA.
Label aktual
Data latih

Positif Negatif
Positif 953 133

50%
Negatif 147 902
Positif 749 109

60%
Negatif 111 739
= | Positif 553 78

70% 3
& | Negatif 79 571
(5]

=3 | Positif 371 46

80%
Negatif 57 380
Positif 181 25

90%
Negatif 32 189

C. Pengujian Performa

Performa model

89%

8
7
7
6
85% |
8

50% 60% 70%
Data training

Skor parameter

(0] 0] (o) (0] (0]
(2]

X X X X R

00
D
X

0%

9

0%

B Akurasi B K-Fold Cross validation
Presisi B Recall
B F[-Score
GAMBAR 7

HASIL UJI PERFORMA MODEL

Dalam pengujian kinerja, terdapat beberapa parameter
yang digunakan untuk mengukur kinerja model. Parameter
yang digunakan adalah akurasi, akurasi K-Fold Cross
Validation, presisi, recall, dan FI1-Score.

Dari grafik diatas dapat diketahui bahwa rata-rata
performansi terbaik terdapat pada data training prosentase
70% dan 80% Dimana keduanya menghasilkan nilai
performansi 88%.

D. Skenario Pengujian Validasi
Skenario pengujian validasi dilakukan dengan cara
mengunduh data-data baru dengan berbagai kata kunci. Data
yang telah diunduh kemudian diberi label secara manual,
untuk melihat akurasi sistem. Berikut adalah beberapa hasil
pengujian output dari berbagai data baru dengan kata kunci
yang berbeda:
1. Hasil kalkulasi dari 24 data yang diunduh dengan kata
kunci ‘cve’.
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Accuracy of the cla:

Confusion matrix

classification report 1s:

precision recall fil-score  support

aCCurg
macro
weighted

The wvalue of Precision 1.8

The wvalue of Recall &.94117647

GAMBAR 8
HASIL KALKULASI DARI 24 DATA YANG DIUNDUH DENGAN KATA
KUNCI ‘CVE’.

2. Hasil kalkulasi dari 25 data yang diunduh dengan kata kunci
‘vulnerability’.

Accuracy of the classifier is

Confusion matrix is:
[[18 2]
[ 1 12]]

classification report is:

precision recall fil-score  support

13

weighted

The walue of Precision

The wvalue of Recall §.9

GAMBAR 9
HASIL KALKULASI DARI 25 DATA YANG DIUNDUH DENGAN KATA
KUNCI ‘VULNERABILITY.

V. KESIMPULAN

Berdasarkan sistem yang telah berhasil dibuat, dari hasil
pengujian serta analisis, maka dapat diambil kesimpulan sebagai
berikut:

1. Sistem dengan algoritma klasifikasi Naive Bayes berhasil
mendeteksi threat dan vulnerability pada unggahan Twitter,
dengan memberi label positif dan negatif pada dataset.

2. Akselerasi terbaik pada sistem pendeteksi threat dan
vulnerability pada unggahan Twitter adalah pada rasio
pembagian data latih dan data uji 70%:30%, dan 80%:20%,
keduanya mendapatkan nilai akurasi sebesar 88%, nilai presisi
sebesar 88%, F'I Score sebesar 88%, dan nilai recall sebesar
88%.
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