ISSN : 2442-5826

e-Proceeding of Applied Science : Vol.9, No.2 April 2023 | Page 742

Penerapan Keamanan Jaringan Menggunakan
Honeypot Snare & Tanner Berbasis Web Secara
Low Interaction Pada Layanan Web Server

1%t Fakhrul Efendi
Fakultas llmu Terapan
Universitas Telkom
Bandung, Indonesia
fakhrulefendi @student.telkomuniversit
y.ac.id

Abstrak—Beberapa waktu lalu sering terjadi peretasan
terhadap web oleh hacker, seperti yang terjadi pada Lembaga
BPJS pada bulan Mei 2021 yang menyebabkan bocornya data
pengguna sebanyak 279 Juta dan diperjual belikan dengan harga
0,15 Bitcoin atau 87,6 Juta Rupiah oleh pihak yang tidak
bertanggung jawab pada forum online, oleh karena itu dibuatlah
sistem yang dapat menjebak hacker ketika melakukan
penyerangan terhadap web. Sistem yang dibuat disini menjebak
hacker yang akan melakukan penyerangan terhadap web. Sistem
akan mendeteksi penyerangan dan akan mengirimkan
pemberitahuan bahwa telah terjadi sebuah serangan kepada web,
sistem ini dinamakan dengan Honeypot. Honeypot yang
digunakan adalah Snare dan Tanner. Snare melakukan
penyalinan web yang diserang oleh hacker, ketika serangan
terjadi snare akan mengirimkan informasi kepada tanner untuk
disimpan, kemudian tanner akan memberikan informasi kepada
administrator web bahwa telah terjadi penyerangan. Sistem
dibangun pada sistem operasi ubuntu yang berjalan secara virtual
menggunakan VMWare dengan menggunakan metode NDLC
dan melakukan pengujian dengan menggunakan teknik
penyerangan XSS, Brute Force, dan SQL Injection, dari
pengujian tersebut Honeypot dapat melakukan deteksi
penyerangan dalam bentuk catatan atau Log yang kemudian
disimpan dan dapat ditampilkan pada antarmuka web, serangan
XSS dideteksi dengan menggunakan emulator XSS yang
disediakan oleh Honeypot begitu juga dengan Brute Force, dan
SQL Injection pendeteksian dilakukan dengan menggunakan
Emulator Brute Force dan SQLi oleh Honeypot.

Kata Kunci: hacker, honeypot, snare dan tanner, ndlc, teknik
penyerangan

1. PENDAHULUAN

Kemajuan teknologi internet membuat pengguna semakin
mudah untuk mencari informasi yang diperlukan, seperti
adanya web yang mempermudah pengguna dalam melihat
informasi yang disediakan. Web atau situs adalah kumpulan
halaman yang menampilkan informasi data teks, data gambar
diam atau gerak, data animasi, suara, video dan atau gabungan
dari semuanya.Baik yang bersifat statis maupun dinamis yang
membentuk satu rangkaian bangunan yang saling terkait
dimana masing-masing dihubungkan dengan jaringan-
jaringan halaman[1].

Web dikelola oleh seorang administrator dengan
memanfaatkan layanan web server, karena web berisi
informasi maka tidak jarang adanya pencurian atau perusakan
terhadap konten yang ada dengan memanfaatkan celah pada
web tersebut. Sehingga membuat pengguna menjadi
terganggu karena adanya tindakan tersebut, Contoh kasus
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yang pernah terjadi adalah peretasan pada Lembaga BPJS
pada bulan Mei 2022 yang menyebabkan kebocoran data
pengguna dan dijual belikan oleh pihak yang tidak
bertanggung jawab[2]. Untuk itu diperlukan keamanan yang
dapat membantu menjaga informasi yang ada didalam web
tersebut.

Sistem yang akan digunakan adalah  dengan
memanfaatkan teknologi Honeypot, Honeypot adalah umpan
atau perangkap yang dipasang secara khusus untuk memikat
peretas dengan tujuan menangkap atau melacak peretas saat
serangan terjadi. Sangat mudah untuk menerapkan Honeypot.

Honeypot dapat mengidentifikasi peretas dengan
efisien[3]. Untuk itu dibuat sebuah sistem yang memanfaatkan
Honeypot dalam menjaga informasi yang disediakan oleh
Web, gambaran dari sistem adalah Honeypot diletakkan
antara peretas dan web server asli dimana Honeypot berfungsi
sebagai perangkap bagi peretas yang ingin memasuki web
server, ketika peretas mencoba memasuki web server maka
honeypot akan mengirimkan pemberitahuan kepada
administrator bahwa telah terjadi penerobosan sistem.

Honeypot dibangun pada sistem virtual dengan
memanfaatkan perangkat lunak VMWare dan menggunakan
Snare & Tanner sebagai Honeypot, penggunaan Honeypot
secara virtual dinamakan dengan Low Interaction Honeypot.
Pengujian  dilakukan dengan menggunakan teknik
penyerangan XSS, Brute Force, dan Injection, dari pengujian
tersebut Honeypot berhasil melakukan deteksi penyerangan.

Berdasarkan latar belakang yang dijelaskan dapat diambil
rumusan masalah yaitu Layanan Web rentan terhadap
serangan seperti XSS, Brute Force, dan SQLi yang berdampak
pada keamanan data yang dapat dicuri dengan memanfaatkan
teknik SQLi dan pengrusakan Web dengan XSS.

Berdasarkan rumusan masalah yang dibuat, maka didapat
tujuan sebagai

berikut:

A. Membangun sistem keamanan Honeypot Snare &
Tanner pada layanan web server,

B. Menguji sistem keamanan Honeypot Snare &
Tanner dalam melindungi layanan web server.

II. TINJAUAN PUSTAKA

Pada penelitian sebelumnya sistem menggunakan 2 jenis
Honeypot yaitu Low Interaction dan High Interaction yang
dilakukan oleh LUKITO PRIMA AIDIN. Sistem pada
penelitian sebelumnya menggunakan High Interaction yang
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di letakkan pada perangkat baru[4]. Penelitian yang
dilakukan oleh  DANDY KALMA RAHMATULLAH
Honeypot dibangun pada Embedded System secara Low
Interaction[5].

Penelitian yang dilakukan DENI HERRYANTO
Honeypot dibangun pada perangkat IoT menggunakan Elk
Stack dan Regular Expression untuk menganalisis Log[6].
Selanjutnya penelitian yang dilakukan oleh DEDY
PERMANA Honeypot dibangun sebagai sistem keamanan
pada layanan Voip[7].

Penelitian yang dilakukan oleh MUHAMMAD ARIEF
Honeypot menggunakan Dionaea pada jaringan Hotspot
Fizz[8]. Pada penelitian yang dikerjakan Honeypot tidak
dijalankan secara High Interaction dan tidak memasang
perangkat Rasberry Pi karena untuk menghemat penggunaan
perangkat dan mempermudah dalam pembangunan sistem,
dan Honeypot yang digunakan adalah Snare & Tanner pada
penelitian sebelumnya Honeypot menggunakan Nodepot.

III. METODEOLOGI

— -8
un — ' — ‘;\\;j A—)
‘.e. / nnslslunv o w::;:::l:u

PENGGUNA S

88
HONEYPOT
NODEPOT

GAMBAR 1
GAMBAR SISTEM SAAT INI

(((

DATABASE

Dari gambar diatas dapat digambarkan sistem saat ini yaitu
hacker melakukan penyerangan melalui internet dengan target
berada pada perangkat rasberry pi yang sudah terpasang
layanan web server dengan database, dan Honeypot Nodepot
sebagai pengecoh. Rasberry Pi berfungsi sebagai perangkat
server yang sudah terpasang Honeypot Nodepot, dan
Webserver dengan database yang terhubung. Honeypot
Nodepot berfungsi untuk menangkap serangan pada Web
yang berbasis nodejs.

Berdasarkan gambaran sistem saat ini dihasilkan suatu
identifikasi untuk membuat sistem Honeypot berbasis web
yang memiliki fungsi sebagai detector ketika terjadi sebuah
serangan pada web, dan terpasang secara vitual tanpa
memanfaatkan perangkat Rasberry Pi tapi menggunakan
perangkat lunak VMWare Workstation.

Untuk membangun sistem maka dibutuhkan alat dan
bahan yaitu :

A. Perangkat Keras

Perangkat keras yang dibutuhkan pada penelitian ini
adalah sebagai berikut:

TABEL 1
PERANGKAT KERAS
Nama Spesifikasi Jumlah
Laptop Intel i7 2,60Ghz 1
Ram 8gb

Windows 10 pro-64bit
1,5TB storage

500gb SSD

1TB HDD
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B. Perangkat Lunak

Perangkat lunak yang dibutuhkan pada penelitian ini
adalah sebagai berikut:

TABEL 2
PERANGKAT LUNAK
Spesifikasi
X64-bit
3GHz atau lebih kecepatan core
2GB RAM

Nama
VMWare Work Station Pro

Windows 10 1GHz core

1GB Ram

16 GB Storage

1GB Storage

512MB Ram

PHP ver 7.3 atau lebih
1GHz core

Spesifikasi

Python3.6

1Ghz kecepatan prosessor
2GB RAM

512MB HDD

Ubuntu 20.04

Nama
Snare & Tanner
Postgresql

Docker 4GB RAM

Nama Spesifikasi

PHP 512MB RAM

200MB HDD
X64/X32-bit processor

Berdasarkan identifikasi pembuatan sistem Honeypot
dihasilkan suatu rancangan sistem usulan yang dapat dilihat

pada gambar 3.2.
A — :
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PERANCANGAN SISTEM
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Dari gambar 2 sistem yang dibuat mengganti perangkat
Rasberry pi dengan VMWare, Web Server berbasis html dan
php, dan Honeypot snare tanner sebagai detector ketika terjadi
penyerangan terhadap web, Rasberry pi diganti dengan
VMWare untuk mempermudah pembangunan sistem karena
dibangun secara virtual dan mengurangi biaya pembuatan
sistem. Ketika hacker melakukan penyerangan ke web server,
Honeypot akan mendeteksi kegiatan tersebut kemudian
menyimpan dalam bentuk log, dan dapat dibaca oleh admin
atau pengelola server. Berdasarkan rancangan sistem usulan
didapatkan metode pengerjaan yaitu : metode penelitian
NDLC (Network Development Life Cycle), dengan tahapan
pengerjaan sebagai berikut.

1. Analisis Kebutuhan

Menganalisis permasalahan yang terjadi dan menganalisa
kebutuhan alat dan bahan yang dibutuhkan.

2. Perancangan
Merancang sistem web server sebagai uji coba sistem.

3. Pengembangan
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Mengembangkan sistem dengan memasang sistem gambar 4 terlihat kode “sudo python3.7 -m pip” kode ini
Honeypot sehingga bisa dilakukan pengujian. menunjukkan pemakaian python3.7 sebagai paket utama
untuk menjalankan tanner dan module pip sebagai sarana
pemasangan module lain, selanjutnya dilakukan pemasangan
Menguji sistem dengan melakukan penyerangan berupa tanner dengan menggunakan kode ‘“‘sudo python3.7 setup.py
SQL Injection, XSS, dan Brute Force terhadap webserver ~ install”.
dan Honeypot. C

4. Pengujian

5 . Maintenance fakhrul@Honeypot: ~

. . . . 5 - -qui -0 - h 5 ¢ 1 dia/k
Melakukan pemeliharaan sistem dengan memastikan tidak phtta b e Ul

ada celah yang memungkinkan terjadinya peretasan atau o e
serangan lainnya.
M Fakhrul@Honeypot: ~
:~$ sudo sh -c 'echo "deb http: s t 1A )
IV. IMPLEMENTASI DAN ANALISIS Beriesin el el B el e

:~S

Pada bagian ini dilaporkan Langkah pemasangan

Honeypot Snare dan Tanner. GAMBAR 5

BUAT KONFIGURASI REPOSITORI FILE UNTUK POSTGRESQL
A. Proses Pemasangan Honeypot

Gambar 5 untuk menambahkan repository postgresql ke
server digunakan kode “echo” dengan file tujuan berada pada
direktori ““/etc/apt/sources.list.d/”, selanjutnya kode “wget”
untuk mengambil kunci dari postgresql untuk digunakan pada
server dengan tujuan pada alamat
“https://www.postgresql.org/media/keys/ACCC4Ct8.asc”
yang kemudian disimpan dengan menggunakan perintah
“sudo apt-key add —*.

Bagian ini dijelaskan proses pemasangan Honeypot Snare
dan Tanner, Postgresql, PHP dan Docker.After the text edit
has been completed, the paper is ready for the template.
Duplicate 1the template file by using the Save As command,
and use the naming convention prescribed by your conference
for the name of your paper. In this newly created file, highlight
all of the contents and import your prepared text file. You are
now ready to style your paper; use the scroll down window on
the left of the MS Word Formatting toolbar.

Fakhrul@Honeypot: ~/Downloads/snare Q %

Fakhrul@Honeypot: ~ Q =

:~$ sudo apt-get update
://security.ubuntu.com/ubuntu focal-security InRelease
://apt.postgresql.org/pub/repos/apt focal-pgdg InRelease [91,7 kB]
= .archive.ubuntu.com/ubuntu focal InRelease

$ sudo python3.6 setup.py installll

Fakhrul@Honeypot: ~/Downloads/snare Q =: & (-] x

/ .archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
://id.archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
://ppa.launchpad.net/deadsnakes/ppa/ubuntu focal InRelease
://id.archive.ubuntu.com/ubuntu focal-updates/main amd64 DEP-11 Metad

$ sudo python3.6 -m pip install -r requiremen
ts. txt
[sudo] password for fakhrul: I
Get:8 http://id.archive.ubuntu.com/ubuntu focal-updates/universe amd64 DEP-11 M

etadata [390 kB]

GAMBAR 3 Get:9 http://apt.postgresql.org/pub/repos/apt focal-pgdg/main amd64 Packages [2
3
INSTALL PAKET YANG DIBUTUHKAN UNTUK ggt:?g) http://id.archive.ubuntu.com/ubuntu focal-updates/multiverse amd64 DEP-1
MENJALANKAN SNARE PADA FILE “REQUIREMENT.TXT” 1 Metadata [944 B]

Get:11 http://id.archive.ubuntu.com/ubuntu focal-backports/main amd64 DEP-11 Me
tadata [7.984 B]

3 1 Get:12 http://id.archive.ubuntu.com/ubuntu focal-backports/universe amd64 DEP-1
. Gambar 3 menunjukkan perintah pemasangan paket yang S A T LY i
dibutuhkan oleh snare untuk dapat berjalan pada file 95% [9 Packages 155 k/230 k8 67%]l
“Requirement.txt”. file “Requirement.txt” berisi module yang GAMBAR 6

dibutuhkan snare untuk dapat berjalan dengan baik, pada PERBARUI PAKET UBUNTU UNTUK DAPAT MENGAMBIL PAKET
gambar 3 terlihat kode “sudo python3.6” kode ini POSTCRESOL

menunjukkan pemakaian python3.6 sebagai paket utama i ERimoneseuses & S
untuk menjalankan snare dan module pip sebagai sarana r :-$ sudo apt-get -y install postgresql-14

. . 5 Reading package lists... Done
pemasangan module lain, perintah berikutnya dengan Building dependency tree

Reading state information... Done
The following packages were automatically installed and are no longer required

menggunakan kode “sudo python3.6 setup.py install” yang
berfungsi untuk melakukan pemasangan snare dengan Abrhet o edt BTN Lbg

menggunakan ﬁle “setup.py”. Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
libcommon-sense-perl libjson-perl libjson-xs-perl libpg5
libtypes-serialiser-perl pgdg-keyring postgresql-client-14
postgresgl-client-common postgresql-common sysstat
Suggested packages:
postgresql-doc-14 isag
The following NEW packages will be installed:
libcommon-sense-perl libjson-perl libjson-xs-perl libpg5
libtypes-serialiser-perl pgdg-keyring postgresql-14 postgresql-client-14
postgresql-client-common postgresql-common sysstat
0 upgraded, 11 newly installed, © to remove and ® not upgraded.
Need to get 18,6 MB of archives.
After this operation, 62,7 MB of additional disk space will be used.
Get:1 http://id.archive.ubuntu.com/ubuntu focal/main amd64 libcommon-sense-per
1 amd64 3.74-2buildé [20,1 kB]
GAMBAR 4 Get:2 http://id.archive.ubuntu.com/ubuntu focal/main amd64 libjson-perl all 4.
INSTALL PAKET YANG DIBUTUHKAN UNTUK 02000-2 [80,9 kB]

MENJALANKAN TANNER PADA FILE “REQUIREMENT TXT” Get:3 http://id.archive.ubuntu.com/ubuntu focal/main amd64 libtypes-serialiser
: -perl all 1.0-1 [12,1 kB]

B. Tanner
M fakhrul@Honeypot: ~/Downloads/tanner Q

S sudo python3.7 setup.py install

[sudo] password for fakhrul:

fakhrul@Honeypot: ~/Downloads/tanner Q

$ sudo python3.7 -m pip install -r re

Get:4 http://id.archive.ubuntu.com/ubuntu focal/main amd64 libjson-xs-perl amd
A4 4 A2A_1huildl 22 7 LRI

Gambar 4 menunjukkan perintah pemasangan paket yang

. . . ; GAMBAR 7
diperlukan tanner untuk dapat berjalan pada sistem operasi PERBARUI PAKET UBUNTU UNTUK DAPAT MENGAMBIL
ubuntu. File “Requirement.txt” berisi module yang PAKET POSTGRESQL

dibutuhkan tanner untuk dapat berjalan dengan baik, pada
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Gambar 6 dan 7 menunjukkan perintah untuk
memperbarui  paket sistem operasi ubuntu dengan
memanfaatkan kode “apt-get update” dapat dilihat server
postgresql sudah berhasil ditambahkan selanjutnya dengan
menggunakan kode “apt-get -y install postgresql-14”
dilakukan pemasangan paket posteresql pada server.

M fakhrul@Honeypot: ~

:~$ sudo su - postgres
postgres@Honeypot:~$ psql
psql (14.3 (Ubuntu 14.3-1.pgdg26.04+1))
Type "help" for help.

postgres=# CREATE DATABASE tanner;
CREATE DATABASE
postgres=# \q
postgres@Honeypot:~$ exit
logout

A |

M Fakhrul@Honeypot: ~

:~$ sudo apt-get -y install libpg-dev
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer required

libfprint-2-tod1 libfwupdplugini

autoremove' to remove them.
additional packages will be installed:

Use 'sudo apt
The following
libssl-dev
Suggested packages:
postgresql-doc-14 libssl-doc
The following NEW packages will be installed:
1ibpg-dev libssl-dev
0 upgraded, 2 newly installed, © to remove and © not upgraded.
Need to get 1.722 kB of archives.
After this operation, 8.582 kB of additional disk space will be used.
0% [Connecting to id.archive.ubuntu.com] [Connecting to apt.postgresql.org]

GAMBAR 8
INSTALL LIBRARY YANG DIBUTUHKAN UNTUK
MENJALANKAN HONEYPOT

Gambar 8 menunjukkan perintah pemasangan paket yang
dibutuhkan oleh honeypot dengan menggunakan kode “apt-
get -y install libpg-dev” pemasangan paket membutuhkan
8.582 kB ruang penyimpanan server dan “libssl-dev”’ sebagai
paket tambahan. Kode “sudo su — postgres” digunakan untuk
masuk ke database postgres, database tanner dibuat dengan
menggunakan kode “CREATE DATABSE tanner;”.

Fakhrul@Honeypot: ~/Downloads

$ sudo apt
Done

install python3 git make

Done
ersion (3.8.2-8ubuntu2).

set to manually in
The following packag

The following NEW packages will be installed:
make

ewly installed, @ to remove and @ not upgraded.

©® upgrade:

additional disk space will be used.

fakhrul@Honeypot: -/Downloads =

S sudo git clone https://github.com/mushorg/phpox.

160% (14/14), done.

d 1 (delta @), pack-reused 1683
7), 5.04 KiB | 1.B4 MiB/s, done.
, done.

GAMBAR 9
INSTALL PAKET YANG DIPERLUKAN UNTUK PHP
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Gambar 9 menunjukkan perintah pemasangan paket git
make dengan menggunakan kode “apt install git make”, paket
git make dibutuhkan agar proses pembuatan data yang
dibutuhkan php bisa dibuat, selanjutnya kode “git clone
https://github.com/mushorg/phpbox.git” digunakan untuk
mengambil data php yang dibutuhkan pada alamat
https://github.com/mushorg/phpbox.git dan disimpan dengan
nama direktori “phpbox”.

= fakhrul@Honeypot: ~/Downloads/phpox  Q

$ cd phpox
S sudo make

o |

python3 generate.py > sandbox.php

GAMBAR 10
JALANKAN PERINTAH MAKE UNTUK MENGCOMPILE FILE
PHP

Gambar 10 menunjukkan perintah pembuatan file php
yang digunakan oleh honeypot dengan menggunkan kode
“make”, server akan melakukan compile file yang
menghasilkan file baru bernama “sandbox.php” yang
digunakan oleh tanner untuk menyimpan session ketika
sedang berjalan.

E. Docker

Fakhrul@Honeypot: ~

:~$ sudo apt-get install \

ca-certificates \

curl \

gnupg \
> lsb-release
Reading package lists... Done
Building dependency tree
Reading state information... Done
Lsb-release is already the newest version (11.1.6ubuntu2).
1lsb-release set to manually installed.
ca-certificates is already the newest version (20210119-20.04.2).
ca-certificates set to manually installed.
gnupg is already the newest version (2.2.19-3ubuntu2.1).
gnupg set to manually installed.
The following packages were automatically installed and are no longer required

Uibfprint-2-tod1 libfwupdplugini

autoremove' to remove them.
additional packages will be installed:

Use 'sudo apt
The following
libcurl4
The following

curl libcurlq
© upgraded, 2 newly installed, @ to remove and © not upgraded.
Need to get 397 kB of archives.
After this operation, 1.121 kB of additional disk space will be used.
Do you want to continue? [Y/n]

NEW packages will be installed:

m Fakhrul@Honeypot: ~

:~$ curl -fssL https://download.docker.com/inux/ubuntu/gpg |
sudo gpg --dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

GAMBAR 11
PEMASANGAN PAKET YANG DIBUTUHKAN DAN
PENGAMBILAN KUNCI DOCKER

Gambar 11 menunjukkan proses pemasangan paket yang
dibutuhkan seperti “ca-certificates, curl, gnupg, dan Isb-
release” dengan menggunakan kode ‘“apt-get install”
selanjutnya kode “curl” dijalankan untuk mengambil kunci
docker yang digunakan oleh server pada alamat
“https://download.docker.com/linux/ubuntu/gpg” yang
kemudian disimpan pada direktori “/ust/share/keyrings/”
dengan nama “docker-archive-keyrings.gpg”.
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Fakhrul@Honeypot: ~ Q =

:~$ echo \
> “"deb [arch=S$(dpkg
er-archive-keyring.gpg] https://download.docker.com/linux/ubuntu \
> S(lsb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list
> [dev/null

Y |

" fakhrul@Honeypot: ~ Q H

:~$ sudo apt-get update
Get:1 https://download.docker.com/1inux/ubuntu focal InRelease [57,7 kB]

Get:2 https://download.docker.com/linux/ubuntu focal/stable amd64 Packages [16

http://security.ubuntu.com/ubuntu focal-security InRelease
://apt.postgresql.org/pub/repos/apt focal-pgdg InRelease
/id.archive.ubuntu.com/ubuntu focal InRelease
Jid.archive.ubuntu.com/ubuntu focal-updates InRelease
Jid.archive.ubuntu.com/ubuntu focal-backports InRelease
http://ppa.launchpad.net/deadsnakes/ppa/ubuntu focal InRelease
Fetched 74,3 kB in 2s (36,8 kB/s)
Reading package lists... Done

N: Skipping acquire of configured file 'main/binary-i386/Packages' as reposito
ry 'http://apt.postgresql.org/pub/repos/apt focal-pgdg InRelease' doesn't supp

ort architecture '1386'
N |

GAMBAR 12

MEMASUKKAN KODE REPOSITORY DAN MEMPERBARUI
PAKET SISTEM OPERASI

Gambar 12 menunjukkan perintah memperbarui dan
memasukkan kode repository paket pada sistem opersi ubuntu
dengan kode “apt-get update” dan kode ‘“echo \ “deb
[arch=5(dpkg —print-architecture) signed-
by=/usr/share/keytings/docker-archive-keyrings.gpg)
https://download.docker.com/linux/ubuntu \ $(Isb_release -
cs) stable’” dengan tujuan file berada pada direktori
“/etc/apt/sources.list.d/” dengan nama file “docker.list”.

1 fakhrul@Honeypot: ~

:~$ sudo apt-get install docker-ce docker-ce-cli containerd.id

docker-compose-plugin

Reading package lists... Done
Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required

libfprint-2-todl libfwupdplugini

Use 'sudo apt autoremove' to remove them.

The following additional packages will be installed:
docker-ce-rootless-extras docker-scan-plugin git git-man liberror-perl
pigz slirp4netns

Suggested packages:
aufs-tools cgroupfs-mount | cgroup-lite git-daemon-run
| git-daemon-sysvinit git-doc git-el git-email git-gui gitk gitweb git-cvs
git-mediawiki git-svn

The following NEW packages will be installed:
containerd.io docker-ce docker-ce-cli docker-ce-rootless-extras
docker-compose-plugin docker-scan-plugin git git-man liberror-perl pigz
slirp4netns

0 upgraded, 11 newly installed, © to remove and © not upgraded.

Need to get 114 MB of archives.

After this operation, 487 MB of additional disk space will be used.

Do you want to continue? [Y/n]

GAMBAR 13
PEMASANGAN PAKET DOCKER

Gambar 13 menunjukkan perintah pemasangan paket docker
pada sistem operasi ubuntu dengan menggunakan kode “apt-
get install”, paket docker dipasang dengan membutuhkan 487
MB ruang penyimpanan, 11 paket baru, dan beberapa paket
tambahan lainnya yang dibutuhkan.

F. Memulai sistem Honeypot

--print-architecture) signed-by=/usr/share/keyrings/dock
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fakhrul@WebServer: ~/Downloads/tanner O

Fakhrul@web...

: $ sudo tannerapi
ssword for fakhrul:

Running on http://0.0.8.0:8092 =
CTRL+C to quit)

Fakhrul@web... Fal

$ sudo tanner

sudo] password for fakhrul:

11 1/
! I 5 B [ 20 6 YO A5 ] B

Debug logs will be stored in Jopt/tanner/tanner.log
i1l be stored in /opt/tanner/tanner
unning on http://6.6.0.8:8696
L+C to quit)

GAMBAR 14
MEMULAI TANNER DAN TANNERAPI

Pada gambar 14 tanner dan tannerapi dijalankan dengan
perintah “sudo tanner” dan “sudo tannerapi”, tanner dan
tannerapi berjalan pada IP 0.0.0.0:8090 dan IP 0.0.0.0:8092,
tanner berfungsi menerima data yang dikirimkan snare dan
tannerapi berfungsi sebagai penerjemah data yang berada
pada tanner

~1 fakhrul@WebServer: ~/Downloads/tanner

fakhrul@web fakhrul fakhrul@Wweb... fakhrul@web
: $ sudo tannerweb

[sudo] password for fakhrul:

= = Running on http://6.0.0.0:8091 ==

iPress CTRL+C to quit)

fakhrul@WebsServer: ~/Downloads/phpox Q = -

fakhrul fakhrul

fakhrul@Wweb...

T S sudo python3.7 sandbox.py
[sudo] password for fakhrul:
sandbox.py:115: DeprecationWarning: Application.make_handler(...) is deprecated,
use AppRunner API instead
handler = app.make_handler()
serving on ('127.0.0.1', 8088)

GAMBAR 15
MEMULAI TANNERWEB DAN SANDBOX PHP
Pada gambar 15 tannerweb dijalankan dengan
menggunakan perintah “sudo tannerweb” tannerweb

berfungsi untuk menampilkan hasil data penyerang pada
halaman web browser, tannerweb berjalan pada IP
0.0.0.0:8091 dan sandbox dijalankan dengan menggunkan
perintah “sudo python3.7 sandbox.py” sandbox berfungsi
untuk menyimpan session yang berjalan.

fakhrul@WebServer: ~/Downloads/snare

fakhrul@WebsServer: ~/Downloads/snare

$ sudo clone --target http://192.168.8.102

92.168.8.102

GAMBAR 16
MELAKUKAN CLONING WEB

Gambar 16 menunjukkan proses cloning web oleh snare
yang digunakan sebagai web pengecoh, perintah yang
digunakan adalah “sudo clone —target http://192.168.8.102”
hasil cloning web disimpan di dalam direktori
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/opt/snare/pages/192.168.8.102 dengan total url 27 dan waktu
0:00:05.295410.

m fakhrul@Webserver: ~/Downloads/snare

fakhrul@WebServer: ~/Downloads/snare

3 $ sudo snar
192.168.8.103 --page-dir 192.168.8.162

Running on ht
TRL+C to quit)
dropped, running as “nobo

GAMBAR 17
MEMULAI SNARE

Pada gambar 17 menunjukkan snare sedang berjalan
dengan menggunakan perintah “sudo snare —port 80 —tanner
0.0.0.0 —host-ip 192.168.8.103 —page-dir 192.168.8.102”,
dengan ketentuan snare berjalan pada IP 192.168.8.103 port
80 dan tanner dengan IP 0.0.0.0 dan hasil clone pada direktori
192.168.8.102, snare menyimpan log serangan pada direktori
/opt/snare/snare.log.

Selanjutnya dilaporkan pengujian dengan melakukan
beberapa teknik penyerangan yang ditujukan ke honeypot.

A. SQL Injection

Pengujian dilakukan dengan teknik sql poisoning secara
manual dengan menambahkan kode “?id=1"UNION SELECT
1,2,3,4” pada bagian akhir url dapat dilihat pada gambar 4-15,
pengujian ini bertujuan untuk mengetahui apakah ada celah
pada sistem database web server. Setelah melakukan serangan
dapat dilihat web memberikan data yang ada pada server
kemudian ditampilkan pada layar penyerang, dapat
disimpulkan serangan SQL Injection bisa dilakukan tanpa
adanya pencegahan dari Honeypot. Honeypot berhasil
mendeteksi serangan dan disimpan pada file log yang dapat
dilihat pada gambar 18.

192.168.8.103/pages/login/ L « X

= C @

Kalilinux @ KaliTools @« KaliDocs N Kali Forums o Kali NetHunter

O A& 1921688103

Exploit-DB  Google Hacking DB

[1, 2, 3, 4] [1, 'AlogismNone.2034", 'saddlers1825@yahoo.com’, 'WKBOa!gA']

GAMBAR 18
PENYERANGAN MENGGUNAKAN SQL INJECTION

B. XSS Attack

Pengujian XSS Attack dilakukan secara manual dengan
menambahkan kode ?7subject=<script>alert("XSS
Attack")</script> pada akhir url, serangan bertujuan untuk
mengetahui apakah web rentan terhadap serangan XSS dan
apakah web bisa melakukan tindakan saat serangan terjadi,
setelah serangan dilakukan, web tidak dapat mencegah XSS
dan web berhasil diserang dapat dilihat pada gambar 4-16,
serangan dapat terjadi karena web tidak menggunakan
keamanan script html dan php dengan baik sehingga terjadi
serangan.
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5,103 Psibject<scripts et XSS Attack)</scripts

* @ hetpil/192.168.8.103/ Tsubject=<script>alent{"XSS Attack )< /script> — Vst

e Qg > em (= I(C

Copyright A.A© 1999.2

com

GAMBAR 19
SERANGAN XSS

GAMBAR 20
PENYERANGAN DICATAT OLEH HONEYPOT

Pada gambar 20 Honeypot berhasil mencatat bahwa telah
terjadi serangan XSS pada tanggal 13-09-2022 jam 21:55:39
dilakukan oleh IP 192.168.8.105 dengan menggunakan metod
GET.

C. Brute Force Attack

Serangan Brute Force Attack dilakukan dengan
memanfaatkan perangkat lunak hydra, hydra berfungsi untuk
mencari kombinasi nama user dan password yang terdapat
pada server, langkah penggunaan hydra adalah dengan
menggunakan kode “hydra -1 admin -P
/home/kali/Desktop/list.txt 192.168.8.104 http-post-form -s
80 "/login.php:user="USER"&pass="PASS~:Login failed.
Invalid username or password."”, dapat dilihat pada gambar
4-17.

Kode berfungsi dengan memasukkan alamat target file
yang berisi kombinasi nama user dan password, port yang
digunakan, dan module yang digunakan oleh Hydra.
Berdasarkan hasil serangan dapat disimpulkan serangan
berhasil dilakukan karena berhasil mendapatkan nama user
dan password yang valid digunakan dapat dilihat pada gambar
4-17.

GAMBAR 21
PENYERANGAN MENGGUNAKAN HYDRA
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GAMBAR 22
HONEYPOT MENANGKAP SERANGAN BRUTE FORCE
ATTACK

Pada gambar 22 Honeypot berhasil menangkap serangan
Brute Force Attack yang dilakukan oleh IP 192.168.8.103
dengan metode POST pada tanggal 17-09-2022 jam 20:12:40.

TABEL 3
PENGUIJIAN
No Serangan Hasil
1 XSS menggunakan script Serangan berhasil

dilakukan dan
terdeteksi oleh
Honeypot.

“<script>alert(“XSS
Attack”)</script>"

No Serangan Hasil
2 SQLi menggunakan script Serangan berhasil
“?1d=1"UNION SELECT 1,2,3,4” dilakukan dan berhasil
dideteksi oleh
Honeypot

3 Brute Force menggunakan perangkat
lunak Hydra

Serangan berhasil
dilakukan dan
mendapatkan

kombinasi nama user
dan password yang
terdeteksi oleh
Honeypot.

Setelah melakukan pengujian didapatkan hasil bahwa
serangan berhasil dilakukan dan Honeypot dapat mendeteksi
serangan bisa dilihat pada tabel 4-3, serangan menggunakan
XSS dengan menggunakan script berhasil dilakukan
disebabkan web tidak menggunakan keamanan yang baik
pada sisi pembuatan html/php sehingga Honeypot dapat
mendeteksi serangan.

Serangan menggunakan SQLi berhasil dilakukan karena tidak
ada atau kurang amannya sistem Database server dan
Honeypot berhasil mendeteksi serangan bisa dilihat pada
gambar 4-15, selanjutnya dilakukan serangan menggunakan
teknik Brute Force Attack, serangan berhasil dilakukan dan
dapat dideteksi oleh Honeypot serangan berhasil dilakukan
karena sistem menggunakan sistem keamanan yang sudah
kadaluarsa/usang sehingga mudah dilakukan serangan.

V. KESIMPULAN

Berdasarkan hasil dari
kesimpulan berupa :

pengujian dapat diambil
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1. Pengujian berjalan dengan baik dengan beberapa

teknik yang dilakukan, dan Honeypot dapat
mendeteksi  serangan yang dilakukan yang
ditampilkan pada web.

2. Honeypot hanya bekerja jika serangan ditujukan
langsung kepada Honeypot, jika serangan ditujukan
kepada webserver Honeypot tidak dapat mendeteksi
serangan dan untuk pencarian hasil serangan
memakan waktu yang lama karena Honeypot
merekam segala jenis transmisi yang masuk.
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