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Abstrak

Perkembangan internet of things (10T) sudah semakin berkembang, seperti jaringan sensor nirkabel (JSN).
Pemanfaatan JSN dalam kehidupan sehari-hari sudah banyak membantu di berbagai bidang. JSN memiliki
node-node yang saling berhubungan dengan memori, sumber daya, dan komputasi terbatas. Karena
keterbatasan tersebut, pesan atau data yang ada pada node-node tersebut terancam dirusak atau diketahui
oleh penyerang. Dalam perkembangannya, JSN memiliki beberapa metode untuk mengamankan pesan
atau data tersebut. Contohnya dengan skema autentikasi broadcast dan skema puzzle dengan
memanfaatkan kunci sesi [1]. Dalam makalah ini, mengusulkan modifikasi skema autentikasi broadcast
dengan menambahkan aspek confidentiality pada pesan dan kunci sesinya. Kunci sesi tersebut diamankan
dengan enkripsi hill cipher yang sudah dimodifikasi. Hasil pengujian dari implementasi hill cipher
menunjukkan, waktu yang dibutuhkan untuk eknripsi dengan Backward Keychain lebih rendah 98.697%
dibandingkan enkripsi dengan ECDH.
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