DAFTAR ISI

LEMBAR PENGESAHAN ......cooiiiiiiiieiee et ii
LEMBAR PERNYATAAN ORISINAL ..ot i
ABSTRAK ...ttt ettt ans WY
ABSTRACT ...ttt sttt sttt st ne bt %
KATA PENGANTAR ..ottt Vi
LEMBAR PERSEMBAHAN ...t Vil
DAFTAR IST .. ettt e e e n e e ne e e s taeeanee e iX
DAFTAR GAMBAR ...ttt Xiii
DAFTAR TABEL ...ttt eree e Xiv
DAFTAR LAMPIRAN ...ttt XV
DAFTAR SINGKATAN .ottt XVi
BAB | PENDAHULUAN ..ottt 1
[.1 Latar BelaKang ........ccoveivveiiiii e 1
1.2 RUMUSAN MaSalah ...........ccviiiiieice e 4
1.3 TUJUAN PENEIITIAN ... 4
1.4 Manfaat PeNIITIAN ..........covoiiieee e 5
1.5 Batasan Penelitian .........ccoviieieeie e 5
1.6 Sistematika PEnUIISAN ..........cccooiiiiiiiiiiee e 5
BAB 1l TINJAUAN PUSTAKA . .....ci ottt 7
TLL VUINErabIlity ...cveeeecec e 7
11.2 Teknologi KONTAINET .........ccveiieieiie e 7
[1.2.1 DEFiNISI DOCKET ......eeveeivieieee e 7

O o] 1 - [ ] SR 7

[1.2. 3 DOCKET IMAGES ...t 8
[1.2.4 Alasan Pemilinan Versi ASEl ........cccveiieeieiieiieie e 8

11.3 Vulnerability SCANNING .......ocoiiiiiiiiiieee e 9
[1. 3.1 OPENSCAP ...ttt 10

[1. 3.2 DOCKEI SCAN ...ttt et 10

[1. 3.3 Alasan Pemilihan Tools Scanning..........ccccoccvevviiieiiieiie e, 11

11.4 Teknologi VIrtualiSasi .........ccceiuieiiiiiiiiie e 11
[1.5 OPErating SYSTEM......cciiiiiirieitesierii e 11



HES L UBUNTU . .t e e 11

I1.6 Common vulnerability Scoring System (CVSS) ......ccccccevvvveiieeir e 12
[1.6.1 DEFiNISI CVSS .. .ottt et 12
[1.6.2 BASE SCOIE MELIICS ....eoveeiieiiieciceie et et 12
[1.6.3 Temporal SCOre MEIIICS .......ooveieiieieiieiesesee s 14
[1.6.4 Environmental SCOre MEtriCS .......coveveiieiieiiiie e 14
[1.6.5 KalKulator CVSS V.3. 1. .o 14

I1.7 Common Vulnerabilities and Exposures (CVE)........ccccocvvveiieeivciveseene. 14

LB INIST CSF .ottt et 15
11.8.1 Definisi NIST (National Institute of Technologies) CSF
(Cybersecurity Framework).........cccceiiveiieieieeie e 15
11.8.2 Inti Kerangka NIST CSF.......ccooiiiiiiie s 15
11.8.3 Kategori Pada Inti Kerangka NIST CSF.........ccccoooiiiiiniiiniie 17

11.9 Penelitian Terdahulu ..........ccooveiiiiiie e 24

11.10 Penelitian Terkini/Saat INi ........cccccvvveiiiereiieneee e 25

BAB Il METODOLOGI PENELITIAN ...oociiiiee e 26

I11.1 Kerangka Berpikir Model Konseptual ..........c.ccccoveveiiieiiiieieciece e 26

I11.2 Sistematika Penyelesaian Masalah ..............ccccoevviiiiiciiccc s 27

1.4 Pengumpulan Data ..........ocoeiiiiiiiiecie e 29

1.5 Sistematika Penelitian .............cccooviiiiiieiiii e 29
[11.5.1 Perumusan masalah............cccooveieiieieie e 29
[11.5.2 Tahap HIPOTESIS ....cveviieiiiiciieieee s 29
[11.5.3 Tahap Desain Platform Pengujian ..........c.ccocueverieieienencnenenesieen 29
[11.5.4 Tahap Simulasi dan PeNgujian............ccocoveviiiiiiiiienec e 29
H1.5.5 Tahap ANALISIS ...c.vocvveiieeieiiece et 30
[11.5.6 Tahap Kesimpulan dan Saran ............ccccecvvevviieieeiesie e 30

BAB IV TAHAP DESAIN PLATFORM PENGUJIAN .......ccccooviiiiiieicecine 31

V.1 Perancangan SIStEIM ........ccccoieiiiieiieiii et 31
V. 1.1 Perangkat KEraS.........cooviiiiiiiiiieiese e 31
V. 1.2 Perangkat LUN@K ...........ccooiiiiiiiiieiese e 31

V.2 Perancangan TOPOIOGI .......ccueiviriiriiiiiieiee s 33
IV.2.1 RaNCANGaN SISTEM.......oiiiiiiiiiiiiieie et 33
IV.2.2 Pengalamatan...........cccocveiiiiiie i 34

1V.3 SKeNario PENQUJIAN........ccouiiiieiiieciie ettt 35



IV.3.1 Skenario vulnerability Scan Pada Versi - 1 Menggunakan

OPENSCAP ...t 35
IV.3.2 Skenario Vulnerability Scan Pada Versi - 1 Menggunakan Docker
{07 o TP PP PR OPRPPROTRTPI 37
IV.3.3 Skenario Vulnerability Scan Pada Versi - 2 Menggunakan
OPENSCAP ... 38
IV.3.4 Skenario Vulnerability Scan Pada Versi - 2 Menggunakan Docker
ES{o%: o O TP U PP TUURUPROTRTIT 40
BAB V TAHAP SIMULASI DAN PENGUJIAN........cccooiiiie e, 42
V. 1 Data EKSPErIMEN ...c.ooiiiiiiieeeee s 42
V.2 Data Tahapan Detect Berdasarkan Kategori Anomali dan Peristiwa....... 45
V.3 Data Hasil scanning Docker dan Docker Images..........cccccccevvvevveviennnenne. 46

V.3.1 Data Hasil Scanning Docker Versi - 1 Menggunakan OpenSCAP .. 46
V.3.2 Data Hasil Scanning Docker Images Versi - 1 Menggunakan Docker

V.3.3 Data Hasil Scanning Docker Versi - 2 Menggunakan OpenSCAP ...54
V.3.4 Data Hasil Scanning Docker Images Versi — 2 Menggunakan Docker

{07 o BT PP PP UPRPUPROTRPPR 58
V.4 Data Tahapan Proteksi Berdasarkan Kategori Pemeliharaan.................... 58
V.4.1 Data DOCKEN VEISE = L....ooiiiieiiiie e 58
V.4.2 Data Docker Images VErSH - L. 59
V.4.3 Data DOCKEN VEISI — 2....ccueeiieeie e sieesie e 60
V.4.4 Data Docker Images VErsSi — 2......ccccovoeeieeieiie e 61
BAB VI TAHAP ANALISIS ..o 62
VI.1 Analisis Perbandingan Total Anomali dan Peristiwa pada OpenSCAP
AN DOCKET SCAN.....ouiiiiieieiie sttt eneas 62
V1.2 Analisis Perbandingan Total Vulnerabilities Pada Versi - 1 dan Versi — 2
......................................................................................................................... 63
V1.3 Analisis Perbandingan Pada Tahapan Respond dan Kategori Analisis.. 64
VI1.3.1 Analisis Perbandingan Docker Menggunakan OpenSCAP.............. 64
V1.3.2 Analisis Perbandingan Docker Images Menggunakan Docker Scan66
V1.4 Analisis Perbandingan Tahapan Recover dan Kategori Perbaikan......... 66
V1.4.1 Analisis Perbandingan Docker Menggunakan OpenSCAP.............. 66

V1.4.2 Analisis Perbandingan Docker Images Menggunakan Docker Scan68

VI.5 Analisis Perbandingan Pada Tahapan Respond dan Kategori
Perencanaan RESPONG .........cccuviiiiiiieiie s 71

Xi



V1.5.1 Data Docker Berdasarkan Kategori AnalisiS...........cccccevvverveiveineenne. 72

V1.5.2 Data Docker Images Berdasarkan Kategori Analisis ....................... 73
V1.5.3 Data Docker Berdasarkan Kategori Perbaikan..............c.cccccocenenene. 73
V1.5.4 Data Docker Images Berdasarkan Kategori Perbaikan .................... 74
V1.5.5 Diagram Hasil Perbandingan Kategori............ccocvvveieienencncnennen 75
V1.6 Analisis Data Berdasarkan Kategori Perencanaan Recover .................... 76
V1.6.1 Data Docker Berdasarkan Kategori AnalisiS...........cccccevvverveivereenne. 76
V1.6.2 Data Docker Images Berdasarkan Kategori Open Vulnerability...... 78
V1.6.3 Data Docker Berdasarkan Kategori Perbaikan...............cccccccvvevnenne. 79
V.6.4 Data Docker Images Berdasarkan Kategori Perbaikan...................... 80
BAB VII KESIMPULAN DAN SARAN ...t 82
VL1 KESIMPUIAN ..o 82
VL2 SAIAN ..ottt 82
DAFTAR PUSTAKA ettt e e e 83
LAMPIRAN ..ottt ettt sttt e ne et s 85

Xii



