DAFTAR GAMBAR

Gambar 111.1 Paradigma Konseptual Analisis Malware Dinamis ...................... 14
Gambar 111.2 Sistematika PENelitian ..........ccccoovieiiiiiiiineeeee e 16
Gambar V.1 Fitur pada Aplikasi RegShot...........cccooiiiiiiiiiic 26
Gambar V.2 Fitur pada Aplikasi Process EXpIOrer..........ccoeveieiiinciinnnen, 27
Gambar 1V.3 Fitur pada Aplikasi SpyStudio.........cccceveveiienicie e 29
Gambar 1V.4 Desain Lingkungan Virtual .............ccccooveieiiiiiie e 30
Gambar 1V.5 Skenario Pengujian Analisis Dinamis pada Malware................... 31
Gambar V.6 Skenario Pengujian Karakteristik Antivirus ..........cc.ccoceevnvnennnne 33
Gambar V.1 Pengujian Regshot pada Sampel 1 Trojan .......ccccceveevveveiicieenne 38
Gambar V.2 Pengujian Process Explorer pada Sampel 1 Trojan ...........cccce...... 39
Gambar V.3 Pengujian SpyStudio pada Sampel 1 Trojan........cccccevevevviieeneenns 40
Gambar V.4 Pengujian Regshot pada Sampel 2 Trojan .........ccccevevenininennnn 41
Gambar V.5 Pengujian Process Explorer pada Sampel 2 Trojan ...........cccc........ 42
Gambar V.6 Pengujian SpyStudio pada Sampel 2 Trojan..........ccccccveveieeieennnne 43
Gambar V.7 Pengujian Regshot pada Sampel 3 Ransomware .............c.cccevenene 44
Gambar V.8 Pengujian Process Explorer pada Sampel 3 Ransomware ............. 45
Gambar V.9 Pengujian SpyStudio pada Sampel 3 Ransomware............c.cc....... 46
Gambar V.10 Pengujian Regshot pada Sampel 4 Ransomware .............c.c........ 47
Gambar V.11 Pengujian Process Explorer pada Sampel 4 Ransomware ........... 47
Gambar V.12 Pengujian SpyStudio pada Sampel 4 Ransomware...................... 48
Gambar V.13 Pengujian Regshot pada Sampel 5 Downloader ..............c.cc........ 49
Gambar V.14 Pengujian Process Explorer pada Sampel 5 Downloader ............ 50
Gambar V.15 Pengujian SpyStudio pada Sampel 5 Downloader....................... 51
Gambar V.16 Pengujian Regshot pada Sampel 6 Downloader ..............ccccco..... 52
Gambar V.17 Pengujian Process Explorer pada Sampel 6 Downloader ............ 52
Gambar V.18 Pengujian SpyStudio pada Sampel 6 Downloader....................... 53
Gambar V.19 Fitur Removable Drive Protection Avast..........ccccccevcvevesiieineninns 55
Gambar V.20 Pengujian Avast pada Sampel 1 Trojan ........cccooceveverenenenennenn 56
Gambar V.21 Pengujian pada Sampel 2 Trojan.........ccccoevevieiveenie e, 58
Gambar V.22 Fitur Removable Drive Protection Kaspersky .........ccccccocvviiveennen. 60
Gambar V.23 Pengujian Kaspersky pada Sampel 3 Ransomware...................... 61

Xi



Gambar V.24 Fitur Removable Drive Protection AVira .........ccccceeeeeuueuennnnnnns 63

Gambar V.25 Pengujian Kaspersky pada Sampel 4 Ransomware...................... 64
Gambar V.26 Pengaturan Removable Drive Protection McAfee...........ccce.... 66
Gambar V.27 Pengujian McAfee pada Sampel 5 Downloader ............c.ccccueeniee 67
Gambar V.28 Fitur Disk Scan Windows Defender...........cccocevevveiiinenieninennens 69
Gambar V.29 Pengujian Windows Defender pada Sampel 6 Downloader ........ 70
Gambar VI.1 Hasil Analisis Pengujian Sampel Menggunakan Tools Analisis
DINAIMIS ..ttt bbbttt e e bbbt nrenneas 100
Gambar V1.2 Hasil Analisis Pengujian Antivirus pada Indikator Penggunaan CPU
........................................................................................................................... 101
Gambar VI.3 Hasil Analisis Pengujian Antivirus pada Indikator Penggunaan
1YL= o] Y RPN 103
Gambar V1.4 Hasil Analisis Pengujian Antivirus pada Indikator Penggunaan Disk
........................................................................................................................... 104

Gambar V1.5 Hasil Analisis Pengujian Antivirus pada Indikator Waktu Scan 105
Gambar V1.6 Perbandingan Total Aktivitas Malware dengan Penggunaan CPU

ANTIVITUS. ..ttt e te st et ebeeneesneesteeneeaneenneenne s 106
Gambar V1.7 Perbandingan Total Aktivitas Malware dengan Penggunaan
IMEMOTY ANTIVITUS ...ttt sttt et 108
Gambar V1.8 Perbandingan Total Aktivitas Malware dengan Waktu Scan
ANTIVITUS .ottt b e besbenreareas 109
Gambar V1.9 Perbandingan Penggunaan CPU pada Antivirus ..........c.cc.cceue.... 110
Gambar V1.10 Perbandingan Penggunaan Memory pada Antivirus................. 112
Gambar V1.11 Perbandingan Waktu Scan pada Antivirus............cccceevevveennenne. 114
Gambar V1.12 Perbandingan Tingkat Deteksi pada Antivirus ...........ccccccueee.. 115
Gambar V1.13 Perbandingan Seluruh Indikator Antivirus ...........cccceeevevveeenee. 116

xii



