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Abstrak — Penelitian ini bertujuan mengevaluasi efektivitas
manajemen risiko dengan menggunakan framework Sistem
Pemerintahan Berbasis Elektronik (SPBE) pada Lembaga
XYZ. Masalah yang diidentifikasi adalah Kkurangnya
optimalisasi implementasi manajemen risiko di sektor publik,
terutama dalam konteks Tone of The Top yang dipengaruhi
oleh kurangnya kompetensi sumber daya manusia. Metode
penelitian yang digunakan adalah penelitian kualitatif dengan
pendekatan studi kasus. Data diperoleh melalui wawancara
dengan pimpinan dan auditor di Lembaga XYZ yang terlibat
dalam proses manajemen risiko. Analisis dokumen terkait
implementasi manajemen risiko juga dilakukan untuk
mendapatkan pemahaman tentang situasi yang ada. Hasil
penelitian menunjukkan Lembaga XYZ telah menerapkan
manajemen risiko, namun prosesnya belum berjalan secara
efektif. manajemen risiko yang sedang berlangsung belum
memadai dalam mengidentifikasi, mengevaluasi, mengurangi
risiko yang ada di organisasi. Kesimpulan penelitian ini adalah
perlunya perbaikan pada implementasi manajemen risiko di
Lembaga XYZ. Diperlukan upaya untuk meningkatkan
pemahaman dan kompetensi sumber daya manusia terkait
manajemen risiko, terutama pada Tone of The Top. Selain itu,
perbaikan pada ERM harus dilakukan agar risiko dapat
dikelola dengan lebih efektif. Penelitian ini memberikan
kontribusi pengembangan manrisk di sektor publik, dalam
konteks SPBE. hasil penelitian ini dapat menjadi dasar untuk
meningkatkan manajemen risiko di Lembaga XYZ dan
organisasi sejenis lainnya.

kata kunci— Evaluasi Risiko, Manajemen Risiko, Sistem
Pemerintahan Berbasis Elektronik (SPBE), Tone of The Top,
Lembaga XYZ.

I. PENDAHULUAN

Enterprise Risk Management (ERM) adalah elemen kunci
yang sangat penting bagi perusahaan Teknologi Informasi
(TT). Manajemen risiko menjadi hal yang vital karena dapat
mendukung pertumbuhan perusahaan dan mencegah masalah
yang dapat mempengaruhi kinerja perusahaan. Selama
menjalankan aktivitasnya, perusahaan seringkali menghadapi
situasi yang tidak pasti, yang dapat menjadi risiko yang
mengganggu proses bisnis.

Risiko adalah kemungkinan terjadinya sesuatu yang
merugikan dan tidak diinginkan, yang selalu ada dalam
aktivitas perusahaan. Perusahaan besar memiliki risiko yang
besar, dan penting bagi mereka untuk mengelola risiko
dengan baik agar tidak mengakibatkan kerugian bagi

perusahaan. Salah satu cara untuk mengurangi risiko tersebut
adalah dengan mengimplementasikan manajemen risiko.
Dengan manajemen risiko, perusahaan dapat mengelola
risiko secara strategis dan mengidentifikasi risiko di seluruh
organisasi, seperti dalam bidang keuangan, pemasaran,
operasional, dan lain-lain. Perusahaan diharapkan untuk
mengelola manajemen risiko dengan baik agar risiko yang
dihadapi menjadi lebih kecil, sehingga perusahaan dapat
terus berkembang tanpa hambatan atau gangguan.

Dalam penelitian ini, XYZ dipilih sebagai objek evaluasi
manajemen risiko. XYZ merupakan lembaga pemerintah
yang berada di bawah dan bertanggung jawab kepada
presiden, yang berfokus pada penelitian, pengembangan,
pengkajian, penerapan, serta inovasi terintegrasi.

XYZ memberi sinyal kepada pimpinan dan auditor untuk
mengimplementasikan manajemen risiko di lingkungan
organisasi. Namun, penerapan manajemen risiko di sektor
publik, yaitu Tone of The Top, belum optimal karena
kurangnya kompetensi sumber daya manusia. Tone of The
Top merupakan hal penting dalam membimbing dan
mengarahkan organisasi untuk mencapai tujuannya.

Walaupun XYZ telah menerapkan manajemen risiko,
namun prosesnya belum berjalan secara efektif. Proses ERM
yang sedang berjalan mungkin tidak memadai atau tidak
berfungsi dengan efektif dalam  mengidentifikasi,
mengevaluasi, dan mengurangi risiko-risiko yang ada.

II. KAJIAN TEORI

Kajian teori melibatkan penjelasan tentang dasar teori IT
governance framework, Penerapan di perusahaan/ instansi di
Indonesia, Perbandingan penerapan IT governanace
framework dinegara lain, dasar teori ERM (Enterprise Risk
Management) dan penerapannya, yang digunakan dalam
penelitian Tugas Akhir serta teori-teori yang berkaitan
dengan topik dan fokus penelitian.

A. Manajemen Risiko

Manajemen Risiko adalah proses identifikasi, analisis,
penilaian, dan penanganan risiko yang dilakukan oleh
organisasi untuk mengurangi dampak potensial dari kejadian
yang tidak diinginkan atau kerugian yang mungkin terjadi.
Tujuan utama dari manajemen risiko adalah untuk
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mengidentifikasi risiko-risiko yang dihadapi organisasi dan
mengambil tindakan pencegahan atau mitigasi yang tepat
guna mengurangi kemungkinan terjadinya risiko tersebut,
atau mengurangi dampaknya jika terjadi. Proses manajemen
risiko mencakup pengumpulan informasi, analisis data,
pengambilan keputusan, dan implementasi rencana aksi
untuk menghadapi risiko-risiko yang ada. Manajemen risiko
juga berfokus pada pengoptimalan peluang yang dapat
membawa dampak positif bagi organisasi.

Dalam manajemen risiko, langkah awal adalah
mengidentifikasi dan mengkategorikan risiko-risiko yang
mungkin dihadapi oleh organisasi. Setelah itu, risiko-risiko
tersebut dievaluasi untuk menentukan tingkat dampak dan
kemungkinan terjadinya. Berdasarkan analisis tersebut,
langkah selanjutnya adalah merancang strategi mitigasi
risiko, yang mencakup langkah-langkah untuk menghindari
risiko, mentransfer risiko kepada pihak lain (seperti asuransi),
mengurangi risiko melalui perubahan proses atau tindakan
pengendalian, atau menerima risiko dalam kasus di mana
dampaknya dapat ditoleransi. Selain itu, manajemen risiko
juga memantau dan mengevaluasi kinerja strategi mitigasi
yang telah diimplementasikan, serta melakukan penyesuaian
jika diperlukan. Dengan manajemen risiko yang efektif,
organisasi dapat lebih siap dan tanggap menghadapi
ketidakpastian dan meningkatkan potensi keberhasilan dalam
mencapai tujuan bisnisnya.

B. Sistem Pemerintahan Berbasis Elektronik

Sistem Pemerintahan Berbasis Elektronik (SPBE) atau e-
government adalah implementasi pemerintahan yang
memanfaatkan Teknologi Informasi dan Komunikasi (TIK)
untuk memberikan layanan kepada berbagai pihak, termasuk
instansi pemerintah, Aparatur Sipil Negara (ASN), pelaku
bisnis, masyarakat, dan entitas lainnya. Tujuan dari
penerapan SPBE adalah untuk mendorong praktik
pemerintahan yang lebih terbuka, melibatkan partisipasi
publik, mendorong inovasi, dan meningkatkan akuntabilitas.
Selain itu, SPBE juga bertujuan untuk memperkuat
kerjasama antara instansi pemerintah, meningkatkan mutu
serta cakupan layanan publik, dan mengurangi potensi
penyalahgunaan kekuasaan seperti kolusi, korupsi, dan
nepotisme melalui pengawasan dan mekanisme pengaduan
elektronik yang melibatkan masyarakat.

Analisis yang dilakukan oleh Irawan (2017) menunjukkan
beberapa kelebihan dalam penerapan e-government, antara
lain:

Meningkatkan efisiensi: TIK dapat meningkatkan
efisiensi dalam pemrosesan tugas dan operasi administrasi
publik yang melibatkan jumlah besar data. Aplikasi
berbasis internet memungkinkan penyimpanan dan
transmisi data, serta memberikan informasi dan
komunikasi kepada masyarakat.

Meningkatkan pelayanan: Dalam fokus pemerintahan
yang berorientasi pada pengguna, pengguna tidak perlu
memahami struktur dan hubungan yang kompleks dalam
pemerintahan untuk berinteraksi dengan pemerintah.
Membantu mencapai keluaran kebijakan tertentu: Internet
dapat membantu pemangku kepentingan untuk
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berbagi informasi dan ide, sehingga berkontribusi pada

keluaran kebijakan tertentu.

4. Berkontribusi pada tujuan kebijakan ekonomi: E-
government membantu mengurangi korupsi,
meningkatkan keterbukaan dan kepercayaan dalam
pemerintahan, serta berkontribusi pada tujuan kebijakan
ekonomi.

5. Mendukung reformasi: TIK telah mendukung reformasi
dalam  berbagai  bidang dengan  meningkatkan
transparansi, memfasilitasi pertukaran informasi, dan
mengungkap ketidaksesuaian internal.

C. Penerapan Sistem Pemerintahan Berbasis Elektronik
SPBE atau e-government dapat didefinisikan sebagai
pelaksanaan pemerintahan yang memanfaatkan teknologi
informasi dan komunikasi untuk memberikan layanan kepada
berbagai pihak, termasuk Instansi Pusat, Pemerintah Daerah,
pegawai Aparatur Sipil Negara (ASN), perorangan,
masyarakat, pelaku usaha, dan pihak lain yang terlibat.
Terdapat delapan model penerapan SPBE berdasarkan

penelitian Arief dan Abbas (2021), yaitu:
1. Government to Citizen (G2C)

Citizen to Government (C2G)

Government to Business (G2B)

Business to Government (B2G)

Government to Government (G2G)

Government to Employees (G2E)

Government to NGO (G2N)

NGO to Government (N2G)

e AN

D. Kerangka Kerja Manajemen Risiko SPBE

Kerangka kerja Manajemen Risiko SPBE menjelaskan
elemen-elemen fundamental yang digunakan sebagai dasar
untuk menerapkan Manajemen Risiko SPBE di Instansi Pusat
dan Pemerintah Daerah. Tujuan dari kerangka kerja ini
adalah membantu Instansi Pusat dan Pemerintah Daerah
mengintegrasikan Manajemen Risiko SPBE ke dalam
pelaksanaan tugas dan fungsi mereka. Untuk memastikan
pelaksanaan yang efektif, Instansi Pusat dan Pemerintah
Daerah dapat mengadopsi kerangka kerja Manajemen Risiko
SPBE ini secara langsung atau mengkustomisasi sesuai
dengan konteks internal dan eksternal mereka masing-
masing. Komponen pokok dalam kerangka kerja ini
mencakup prinsip-prinsip terkait peningkatan nilai dan
perlindungan, kepemimpinan dan komitmen, serta proses dan
tata kelola Manajemen Risiko SPBE, yang dapat dilihat
dalam diagram terlampir.
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PENINGKATAN NILAI DAN PERLINDUNGAN

KEPEMIMPINAN DAN KOMITMEN

PEMANTAUAN
DAN EVALUASI

Gambar II. 1 Kerangka Kerja Manajemen Risiko SPBE

1. Peningkatan Nilai dan Perlindungan adalah aspek kunci
yang dikejar dalam menerapkan Manajemen Risiko
SPBE, dengan tujuan menciptakan nilai tambah dan
menjaga keamanan bagi Instansi Pusat dan Pemerintah
Daerah ketika menerapkan SPBE.

2. Pimpinan Instansi Pusat dan Pemerintah Daerah
seharusnya menampilkan kepemimpinan yang kuat dan
komitmen yang tinggi dalam mengadopsi kerangka
kerja Manajemen Risiko SPBE.

III. METODOLOGI PENELITIAN

Penelitian ini menggunakan tipe penelitian deskriptif
kualitatif. Menurut (Basri :2014) adalah pada prosesnya
dan pemaknaan hasilnya, fokus penelitian kualitatif ini
lebih tertuju pada elemen manusia, objek, dan institusi,
serta hubungan atau interaksi di antara elemen-elemen
tersebut, dalam upaya memahami suatu peristiwa,
perilaku, atau fenomena. Pada penelitian ini menekankan
pada sumber data dan fakta sebagaimana yang terjadi di
instansi tersebut. Data tersebut bisa berasal dari wawancara,
hasil penelitian di lapangan foto, video dan juga dokumen
pendukung.

A. Metode Pengumpulan Data

Metode pengumpulan data dengan SPBE (Sistem
Pemerintahan Berbasis Elektronik) berupa studi buku,
publikasi, dan elektronik adalah pendekatan yang dilakukan
untuk mengumpulkan informasi dan data dengan cara
menggunakan sumber-sumber tertulis seperti buku, jurnal
ilmiah, publikasi, dokumen elektronik, dan konten digital
lainnya. Pendekatan ini digunakan dalam penelitian atau
studi yang memerlukan data sekunder atau informasi yang
sudah ada dan dipublikasikan sebelumnya. Metode SBPE
memungkinkan peneliti untuk memanfaatkan pengetahuan
yang telah dikumpulkan oleh penulis sebelumnya atau
lembaga yang telah melakukan penelitian sebelumnya, tanpa
perlu mengumpulkan data dari lapangan secara langsung.

Dalam menggunakan metode SBPE, peneliti perlu
melakukan langkah-langkah tertentu. Pertama, identifikasi
sumber-sumber yang relevan dan terpercaya yang sesuai
dengan tujuan penelitian. Kedua, peneliti harus menganalisis
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dan mengevaluasi kualitas serta keakuratan data yang ada
dalam sumber-sumber tersebut. Selain itu, diperlukan
keterampilan  kritis untuk menilai kehandalan dan
objektivitas penulis atau lembaga yang telah menyediakan
data. Meskipun metode SBPE dapat memberikan akses yang
lebih mudah terhadap data yang ada, peneliti juga harus
berhati-hati dalam memeriksa validitas dan relevansi
informasi agar hasil penelitian menjadi akurat dan terpercaya.

1. Data Primer
Tabel I11. 1
Data Primer

NO Kegiatan Data yang dikumpulkan | Metode

(Artifact)
. Penjelasan profil perusahaan | Visi & Misi Perusahaan | Wawancara
2. Pertemuan dengan pihak | Pedoman manajemen | Wawancara
terkait risiko
3. Pengumpulan data risiko Data Risiko Wawancara

2. Data Sekunder
Tabel I11. 2
Data Sekunder

NO Kegiatan Data yang Metode
dikumpulkan
(Artifact)

E-Book

1. Studi Pustaka Wawancara

B. Kerangka Konseptual

Kerangka konseptual adalah sebuah struktur konseptual
yang digunakan untuk memandu pemahaman, analisis, dan
penelitian dalam suatu bidang studi atau penelitian tertentu.
Kerangka konseptual membantu dalam mengorganisir ide,
teori, dan hubungan yang terkait dengan topik penelitian yang
sedang dibahas.

Visi dan Misi SPBE

Tujuan dan Sasaran SPBE

Arsitektur SPBE

Domain Data dan
Informasi

Tata Kelola SPBE

Gambar III. 1 Kerangka Konseptual (Penyusunan Domain
Arsitektur SPBE)

Salah satu komponen utama dalam kerangka SPBE
adalah Arsitektur SPBE yang merupakan pedoman integrasi
dalam tata kelola. Fungsi Arsitektur SPBE adalah melakukan
pemantauan dan evaluasi kegiatan penyelenggaraan
pemerintahan secara terpadu dan menyeluruh di semua
bidang dan tingkatan. Kerangka SPBE menjadi landasan bagi
Kerangka Arsitektur SPBE Nasional dalam pelaksanaan dan
pengelolaan sistem pemerintahan pusat dan daerah. Kerangka
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Arsitektur SPBE  berfungsi sebagai panduan untuk
membangun layanan pemerintah berbasis elektronik yang
terintegrasi, menghilangkan tumpang tindih dalam
pelaksanaan proses bisnis, dan memastikan penerapan data
dan informasi bersama ke dalam Satu Data Indonesia melalui
dukungan teknologi informasi dan komunikasi bersama yang
terintegrasi. Gambar II.2 merupakan penggambaran dari
kerangka arsitektur SPBE berdasarkan Perpres Tentang
Arsitektur  Sistem Pemerintahan Berbasis  Elektronik
Nasional. (Perpres Tentang Arsitektur Sistem Pemerintahan
Berbasis Elektronik Nasional, 2021.

IV. OBIJEK PENELITIAN

A. Proses Manajemen Risiko SPBE

Ini adalah implementasi yang terorganisir dari kebijakan,
prosedur, dan metode dalam aktivitas komunikasi dan
konsultasi, penetapan konteks, penilaian risiko (identifikasi
risiko, analisis risiko, evaluasi risiko), penanganan risiko,
pemantauan dan evaluasi, serta pencatatan dan pelaporan.
Proses Manajemen Risiko SPBE dijelaskan dengan ilustrasi
dalam gambar yang tertera.

| P— .

[ Penetapan Konteks Risiko SPBE ]

( Penilaian Risiko SPBE \

Identifikasi Risiko SPBE
Analisis Risiko SPBE

Evaluasi Risiko SPBE

v

[ Penanganan Risiko SPBE ]

78N

| Pencatatan dan Pelaporan |

Gambar IV. 1
Proses Manajemen RisikoPenjelasan gambar :

a. Komunikasi dan konsultasi adalah proses berulang yang
terus-menerus digunakan untuk menyampaikan, berbagi,
atau memperoleh informasi serta berinteraksi dengan
pihak-pihak yang memiliki kepentingan terkait Risiko
SPBE. Tujuan komunikasi adalah meningkatkan kesadaran
dan pemahaman mengenai Risiko SPBE.

b. Penetapan konteks Risiko SPBE adalah langkah yang
dilakukan untuk mengenali elemen-elemen dasar dan
batasan-batasan yang perlu dipertimbangkan dalam

menerapkan Manajemen Risiko SPBE. Hal ini bertujuan agar

parameter dan cakupan penerapan Risiko SPBE dapat
ditentukan dengan jelas dalam proses Manajemen Risiko

SPBE

ISB}NSUOY UBP ISE)IUNWOY|
V
N
NIASY UBP UBNBIUBW
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Matriks Analisis Risiko SPBE dan Level Risiko SPBE

Matriks analisis risiko SPBE digunakan untuk
menggabungkan tingkat kemungkinan dan tingkat dampak
dalam rangka menentukan nilai risiko SPBE dalam bentuk
angka. Risiko SPBE ini kemudian diklasifikasikan menjadi
tingkat risiko SPBE yang berbeda, di mana setiap tingkat
memiliki rentang nilai tertentu. Pemilihan tingkat risiko
SPBE dapat dilakukan dengan menggunakan 3 tingkat, 4
tingkat, 5 tingkat, atau tingkat lain yang sesuai dengan
kompleksitas risiko SPBE. Setiap tingkat tersebut dapat
diidentifikasi dengan warna yang dapat disesuaikan sesuai
dengan preferensi Instansi Pusat dan Pemerintah Daerah yang
bersangkutan.

Tabel IV. 1 Matriks Analisis Risiko SPBE & Level Risiko

Level Dampak
Matriks Analisis Risiko 5x 5
1 2 3 4 5
Tidak Kurang | Cukup | Signifi Sangat
Signifikan | Signifik | Signifi | kan Signifikan
an kan

5 Hampir
pasti

terjadi

4 Sering
terjadi

3 Kadang-

Kadang

terjadi

2 Jarang
terjadi

1 Hampir
tidak

terjadi

2. Level Risiko

Tabel IV. 2 Level Risiko

Rentang Ket
Level Risiko Besaran clerangan
.. Warna
Risiko
1. | Sangat Rendah 1-5
2. | Rendah 6-10
3. | Sedang 11-15 Kuning
B. PenjldiingRisiko 16-20 Jingga
Peritarar—Tistko—adptatr—proses—s
mehgidehaifiieasTinggnganplisis, 2da@Smeni
AN IMUMZKIT Umbut dart Sua Kejadia S.

Tujuan dari penilaian risiko adalah untuk memahami tingkat
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risiko yang terkait dengan suatu tindakan atau keputusan, i R AT
sehingga organisasi atau individu dapat mengambil langkah-
.. . No. | Sazaran | Jenis Sumber Kejadian Penyebad Kategon | Dampak Area Dampak
langkah pencegahan atau mitigasi yang tepat guna SPBE | Risiko | Risiko
mengurangi kemungkinan terjadinya risiko atau mengurangi 1| Tsumsfor | Negusif | KEBUAK | Tidak Tidak Kepatuh | Pelaksenasn | Operasional
. . .. . . mast AN tersedsanya | dipatuhinya  an SPBE kurang | penyelenggara
dampak negatifnya jika risiko tersebut terjadi. gl iy anggaan | kebyakea | techadep | optimal an SPBE
yang gPBE vang ;ng.znmn
. L . . tarintess memadsi | SPBE yang
1. Identifikasi Risiko Level : Sangat Tinggi memadahi
2 Transfor | Neganf | KEBIJAK | Personil Tidak Kepatuh | Terganggunva’ [ Operasional
masi AN tidak dipatshinya | an tidak penvelenpeara
Tabel IV. 3 Identiifkasi Risiko Sangat Tinggi Sl il beos e Ml b Al i SR BT
vang members kon;pﬂcusx i
tenotegs layanan p:cnopu
Identifikast Ristko SPBE ast SRk
3 Transfor | Negatif | KEBIJAK | Persomil Tidak Kepatuh | Terpangounya’ | Operasional
No. | Sazaran | Jems Sumber Eejadian Penyebah Kategor | Dampak Araa Dampak masi AN over load dipatubinya | an tidak penyelenggara
SPBE  |Ristko |Rastko 1 ggl%&l da dalam kebyal techadap 5 ‘S'PBF an SPBE
berik P layanan E
1. Layanan | Negatif | Pusat Kebakaran | Sistem anti | Infastry | Kerusakan Layanan yang layanan jumlah
y gl y
Pusdatin Dala kebokaran | ktur komponen Organisasi / terintess sebaran
yang tak SPBE | hardware di | Operasional ant persanil
efektif berfingsi, DataCenter | dan Aset TIK SPBE
dun sistern dan yang I;crcw:
efisien teknis telah menyebabkan "
absolute terhentinya kwmm'
layanan memadai
2. | Lavanan | Negatif | Pusat Gangguan | Access tak | Infastru | Kehilanpan | Layanan
Pusdatin Data Kesmanan | terkonirol | kiur aset, Organisasi /
yang Fisik Tak SPBE | peralatan, Operazional .. .. s a0 .
e ferdeteksi Kearanan | dan Aset TTK 5. Analisis Risiko Level : Tinggi
dan ersonil aset P P . .
s e nformasi Tabel IV. 7 Analisis Risiko Leve:Tinggi
masuk yang tak
terjamin,
keamanan Analizis Risiko SPEE
data tidak
terjamin No. Sistem Hesaran Level Risiko
3 Layanan | Negatif | Pusat Gangguan | PLN Infastn | Kemsakan T.ayanan peagendalizn Kemungkinan | Dampak Risiko
Pusdatin Data Listrik / Padam Vol | ktur komponen Crreanizasi | . . -~ I I
yang Sumberday | s lidak | SPEE | hardwaredi | Operasional 1. [—.wiumaj‘lldan 3 Kadz::g:;dang 4 Signifikan 17 Tinggi
efeltif 8 Stabil, Data Center, | dan Aset TIK — 9
dan TUPS fak Layanan éi:m-_'
efisien Berfongst, opq'am_onal
genset tzk terhenti 2, Evalvasi | 3 | Kadong kadang | 4 | Signifiken 17 Tingei
berfungsi aecara terjadi
berkala
.. .. . . 3 Evaluasi 3 | Kadang kadang =~ 4 Signitikan 17 Tinggi
2. Analisis Risiko Level : Sangat Tinggi icehurulian terjadi
.. . . o . personil
Tabel IV. 4 Analisis Risiko Level :Sangat Tinggi aperasional
Amnalisis Risiko SPBE L . .
6. Rencana Penanganan Risiko Level : Tinggi
No. | Sistem Desaran Level Risike Tabel IV. 8 Rencana Penangan Risiko Level : Tinggi
pengendalian Kemungkinan Drampalk Risiko
1. Meyvewa 1| ITampir Tidak 5 Culup Sangal Tinggi -
Diata Center terjadi Signifikan Rencana Penanganan Risiko
p;:ﬁ;elﬂ;d Na Opsi Rencana Aksi Tacwal FPenanggung Tawah
Penanganan  Penanganan Risike Keluaran Tmplementasi
2 Standard 1 | Hampir Tidak 5 Sangat Sangat Tinggi Risikn SPRE  SPRE
Operati terjedi Signifika I
P;?:di::ﬁ eredt ieaiian 1. Mitigasi 1ak E vang Tiap tehun - Puszdatin
Risiko evaluasi optimal untuk BOEZArAN - Unit Lerkai
3 Standard 1 Hampir lidak 5 Sangat Sangat Tinggi PEOEAREEATUI penyelengparan
Orperating tegjedi Signifikan seluruh komponen 3
Procedure kebutuban
dan Sistem penyelenggaraan
backup SPRBE
2, Mitigasi Mengadakan Pelaksanaan Tiap Semester - BOSDM
L. . ) Risike peningkatan Training sesuai - Diklat
3. Rencana Penanganan Risiko Level : Sangat Tinggi Koumpeteasi secars kebutuhan - Unit terkait
.. . . et
Tabel IV. 5 Rencana Penangan Risiko Level : Sangat Tinggi - — — : :
3. Mitigasi Merencanakan Mutasi sesuai Saat - BOSDM
. Risiko penempatan personil kebumbhan dibutuhkan - Pusdatin
Rencana Penanganan Risiko sesuai kebutuhan
aperazional
Nao Opsi Rencana Aksi Tadwal Penanggung Tawah
- Penanganan | Penanganan Risiko Keluaran Tmplementasi
Risike SPRE | SPRE .. . .o .
7. Identifikasi Risiko Level :Sedang
l. Reduce Risk | Mambuat DRC Fazilitazs DRC Trivulan 2 Foordinator .. . . .
Infrastrmkeur Tabel IV. 9 Identifikasi Risiko Level :Sedang
2. Transfer Menyewa layanan Kontrak layanan Awal Tahun Kooordinator
Risiko Cloud pihak keliga pihak ketiga Infrastrukiur
3. Transfer Menyews layanan Kontrak layanan Awal Tahun Koordinator
Risiko Cloud pihak keliga pihak ketiga Infrastrukiur

4. Identifikasi Risiko Level :Tinggi

Tabel IV. 6 Identifikasi Risiko Level Risiko :

Tinggi
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Identifikasi Risiko SPBE Analisis Risiko SPBE
No. | Sasaran | Jenis Sumber Kejadian Penyebab Kateg | Dampak Area Dampak No. Sistem Besaran Risiko Level Risiko
SPBE Risike | Risiko ori pengendalian Kemungkinan Dampak
1 _, | Negatif Pegawai 1. | 1. Memberikan
Setfiat nstansi behum| Tidak ada dan e sosialisasi
& 2! . mengetahui | atau kurangmya s_ dlhenil anfaatan
un tata cara informasi yang yang & o i0tentik secara
secara - - oleh iOtentik
optimal iOtentik perolehan dan|  jelas tentang | Layana| sk Layanan terns menemus
f o penggunaan |layanan sertfikatin SPBE| | ot organisasi melalui forum-
sotia sertifikat digital yang sei?rjam o forum resmi 3| Kad ad 3 Cukup 14 4
M digital yang | disediakan oleh cocara makeimal e ang terjadi o fedang
elektronik ﬁell&ﬂﬁ iOtentik nasional 2. Menyediakan
oleh 10te petunjuk telois
anfaatan
2 Negatif Pegawai tidgk| 1 Sitem st gl
Sertifikat & et informasi Pen pada situs resmi
digital ; layanan bantuan \gna -
P, berkonsultasi | - - menjadi apatis iOtentikc
digmakan atas kendala- ”;x:ﬁ‘ dan beralih P P ——
_ | kendala yang | . Layana| kepada layanan Layanan - - Menyediak
optmal 0tentk | ™ inadapi | * Personl YIng o sppE setiat lgital | orgenisesi sistemn layanan
setia) calam layanan ]fmz lain diluar vang 1T
P menggunakan| - = ditetapkan oleh 2. Memberikan
transaksi - fila dan atau tidak ah pembekalan
elektronik SR engert masalald pemerint : Cukup
2 digital o inatm pengetzhuan | 3 [ Kadensz terjadi 3 sionifilian 14 Sedang
= vang api yang memadahi suifik
3. Negatif 1. Aplikasi tidak Jepada persanll
Pegawai tidak berjzlan 3. Menetapkan
Tersediany| dapat 2. Aplikasi tidak Dolumen SLA
a layanan mengajukan berfingsi ;- administrasi Gangguan -
pendaftara 10tentik proses sebagaimana ;VPE};]E pegawzi yang |penyelenggaraan| 3. Dilakukan
n sertifilcat pendaftaran | mestimya  [* dibutubkan SPEE monitorine dan
digital sertifikat 3 Jumlah menjad tertunda) pemeliharsan ] Cucup
digital personil vang aplikasi 3 | Kadang terjadi 3 signifikan 14 Sedang
melayani kurang ndaftar =
L ran
s | | Negatit Pegawai tidek| 1. Aplikesi tidale sertifilat diital
‘ersediany dapat ‘berizlan Dolumen B o
a layanan 5 . - administrasi Gangguan lakukan
tanda iOten | mockuban | 2 Apien fdok| Ly pepawai vang | penyelengearam monitoring dax
tangan elekironik sebagaimana dibutubkan SPEE pemelharaan 5 | Kadang terjadi 3 Culup 14 Sedang
elektronik s dobumca | mestinya menjadi tertunda| aplikasi tands signifikan 2
tangan
s Negatif Pengawai eleltronik
tidak dapat . - N
Tersediany memeriksa | 1- #4plzsi tidak Dokumen 3 Dilakukan
a lavanan keabsghan |, Abmlmﬁdﬂk Lav administrasi Gangzuan moﬂﬁdan Culow
verifikasi Otentik |dokumen yangl “* P25 B0 SR pegawal vang | penyelenegaraan e | 3| Kadangteadi | 3 P 14 Sedang
sertifikat telal be’h fmgsi o dibutuhikan SPBE P ﬁk:; signifikan
digital g | scbagaimana menjadi terrund verifikasi
permbubauban mestinya sertifikat digital
sertifikat SOP 3 | Kadmgkadang | 3 Culaup 14 Sedang
digital X .
- terjadi zignifikan
4. [Tervujudn| Negatif
va layanan| 6 [Pengecekan Kadang kadang Culup
publik Peranghcat hunak rutin datal 3 teriadi 3 Signifikan 14 Sedang
melalui Sistem Aplst | PG || Pengea ik | o CMDE ’
ol LevanBLl " iretas fﬁ;ﬁfﬂ?ﬁj nSPBEJdBpa;:]hEiahes *Layanan 7 |PelatihanSDM | 2 | Taamgteradi | 4 | Signifkan 13 Sedang
yang dalam jeringan aluasi
efektif dan| § 5;;1‘“‘"‘“ 90 3| JamgTerjadi | 4 | Signifka 13 Sedang
efisien
7 Negatif 1. Data tidak ? ggnlznganau
|akurat o 2| Jareng Terjadi 4 Signifikan 13 Sedang
nfrastrult 1. Operator tidak . Tuformasi Insiden/Seranga £ Lenl : ol
i T van Data caDB  [elakukan SDM |tidak dapat | Operasional dan -
vans Pusat Data |~ = fupdate -
1dl| tidak diupdate b’ Data updated SPBE (ditelusur Aset TIK 10. [Capacity
st AR 3. Dapat terjadi Management
sump [kesalahan . P].an,'
[konfigurasi Kegiatan Annual
8. [Infrastrukt | Negatif Potues ootmieal ) 2| Jwmgreriadi | 4 | Siemifkan 13 Sedmnz
ur TI yang u Petugas salah [ EEESIUNANZ | opyt ;s g Operasional dan o nerans
o sat Data i [penzetahman‘ida SPRE |aburat Noet TIE pada peranglat-
s [k kompeten ° perangkat  dif
Data Center oleh|
9. [Penerapan | Negatif . Kinsrja; pibak ketiga
};ﬂ'm Jaringan [Kameks: [Perubahan TnFaﬂml:z:Ej?:lfnterkﬁ“ Laya_mﬁ ..
e b g [T lkebiiakan by [T Organiszsi; 9. Rencana Penanganan Risiko Level : Sedang
Pemerintzh impinan SPBE ¥ Operasional dan
umit kerja tunum burang [P |online terganzzu 1 1 1 : k 1 .
Yz Aset TIR Tabel IV. 11 Rencana Penangan Risiko Level : Sedang
10 1. Kerusakan
[perangkat
|2. Peranghat
sudah end of
Ganeeuan / iupp_ort" obsolate
Layanan K&sa}mﬂ (- Tidak ada |Adanya
Pusdatin perangiat  [Slmean e g pervntaan o
vang Negatif | Pusat Data |vang tidak I3 Elige ktur (layanan dari user| i
efekeif dan (Gapat [+ Monitoring | gpar |\ oo tidak dapat | CPErasional dan
efesien diperbaikd di [perangkat tidake (diperuii Aset TIK
D::laCenler joptanal P
3. Peranghkat
tidak redundan
terutama
[perangkat
liaringan (Single
Point of failure)

8. Analisis RIsiko Level : Sedang
Tabel IV. 10 Analisis Risiko Level : Sedang
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Rencana Penanganan Risilo|
No. Opsi Rencana Aksi Jadwal Penanggung Jawab
Penanganan | Penanganan Risiko Eeluaran Implementasi
Risiko SPBE | SPBE
1 Memberikan Jumlah pelakeanaan Per triwulan 1. Pusdatin
Mitigasi risiko | sosialisasi sertifikat sosialisasi yang telah 2 T iOtentik
digital kepada KILD disampaikan - L Tten
2 1. Menetapkan SLA 1. Dolammen SLA
2. Menyediakan 2. Jumlzh personil
. persenil layanan 1. Pusdatin
Mitigasirisiko | bantuan yang cukup Per triwulan 2 Tim iOtentik
dan menguasai
masalah
3. Melakukan monev Resume evaluasi Per semester
Mitiasi risiko dan audit aplikasi 1. Pusdatin
NIHIRas! Nzl pendaftaran sertifileat 2. Tim i0tentik
digital
Melakukan monev Resume evaluasi Per semester -
Mitigasi risiko | dan audit aplikasi , L Pmdatn,
tanda tangan elelronik - Lam e
Melakukan monev Resume evaluasi Per semester
S dan audit aplilasi 1. Pusdatin
Mitigasi stk | sonfikasi sertfikat 2 Tim iCtentik
digital
Mencegah Peranglat Antivirus TW1
lmak perusak (vins,
malware, trojan) yang .
Mitigasi ezl ke dalam Selu.ruJbPega\\'al
/ User
Jjaringan dengan
memasang antivirus
pada tiap user client
- Menyusun SOP S0P Desmber
mitigasi risike Updz‘ite berkala Koordinstor Tata Kelola
Memberikan Tumlah pelaksanzan per triwulan
Transfer Risik Pengetahuan dan Direltur Pengembangan
Tans S0 | Lompetensi pada telah disampaikan Kompatensi
pefuzas
Mensrima risiko Monev utilisasi Laporan monev Bulanan Funesi Infrastrub
bandwidth =
Penyeharluasan Eesadaran mandini per semester
informasi dan Para pengguna
Mitigasi risiko | pembangunan budaya Pusat Data dan Informasi
sadar kerentanan Laporan hasil survei
para penggun;
Pusat Data utama Instruksi migrasi dard awal tahun Koordinator
Transfer risiko | dialihkan pada Pusat cloud XYZ ke FDN 2024 Infrastruktur
Data Nasional

A. Gap Analisis

Gap analisis adalah suatu teknik atau pendekatan yang
digunakan untuk membandingkan perbedaan (gap) antara
kondisi yang ada saat ini dengan kondisi yang diinginkan atau
target yang diharapkan. Tujuan dari gap analisis adalah untuk
mengidentifikasi kesenjangan atau kekurangan dalam
pencapaian tujuan atau standar tertentu, sehingga organisasi
atau individu dapat merencanakan tindakan perbaikan atau
strategi untuk mencapai tujuan yang diinginkan. Terdapat
tiga kriteria pemenuhan atau fulfilment yang dapat digunakan
untuk melakukan analisis fit/gap, yaitu:

a. N (Never): N menyatakan bahwa proses bisnis belum
digunakan pada perusahaan.

b. P (Partial): P menyatakan jika sebagian proses bisnis
telah digunakan pada perusahaan sedangkan sebagian
belum.

c. F (Full): F menyatakan bahwa proses bisnis telah
sepenuhnya digunakan dan telah sesuai dengan
penilaian risiko perusahaan.

1. Gap Analisis Level Risiko : Sangat Tinggi
Tabel V. 1 Gap Analis Level Risiko : Sangat Tinggi
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Requirement Fulfillment Keterangan Solusi Alternatif
N P F

Tidak terjadinya kerusakan v Kerusakan | Penetapan SLA
komponen hardware di komponen kepada pihak ketiga
DataCenter yang menyebabkan hardware di
terhentinya layanan DataCenter

yang

menyebabk

an

terhentinya

layanan
Access terkontrol, terdeteksi v Access tak | Penetapan SLA
personil yang masuk terkontrol,Ta | kepada pihak ketiga

k terdeteksi

personil

yang masuk
komponen hardware di Data v PLN Penetapan SLA
Center, Layanan operasional Padam.Volt | kepada pihak ketiga
beroperasi dengan baik ase tidak

Stabil, UPS

tak

Berfungsi,

genset tak

berfungsi

2. Gap Analisis Level Risiko : Tinggi
Tabel V. 2 Gap Analisis Level Risiko: Tinggi

Requirement Fulfillment Keterangan Solusi Alternatif
N P F
Dipatuhinya kebijakan 4 Pelaksanaan | Perubahan
pengelolaan kompetensi SPBE perencanaan dan
personil SPBE optimal anggaran
pengelolaan SPBE
Dipatul kebijakan pengelol. b Optimalnya Surat keputusan
jumlah sebaran personil SPBE layanan untuk memberikan
SPBE pelatihan terhadap
SDM yang
bersangkutan
patuhinya kebijakan pengelol v Optimalnya Surat keputusan
jumlah sebaran personil SPBE& layanan (SK) penempatan
perencanaan rekruitment memadai SPBE personil

B. Rekomendasi

Rekomendasi adalah arahan atau panduan kepada
pembaca atau para pemangku kepentingan terkait tentang
langkah-langkah yang sebaiknya diambil berdasarkan
temuan penelitian yang telah diungkapkan.

1. Rekomendasi Level Risiko: Sangat Tinggi
Tabel V. 3 Rekomendasi Level Risiko : Sangat Tinggi

Layanan Pusdatin yang efektif dan
efisien
Layanan Pusdatin yang efektif

Sasaran SPBE

Indikator Kinerja

SPBE
Pusat Data
Sumber Risiko
Kebakaran
Kejadian
e Sistem anti kebakaran tak
Penyebab berfungsi
e Sistem dan teknis telah
absolute
e  Human Error
e Kerusakan komponen
Dampak hardware di DataCenter

yang menyebabkan
terhentinya layanan

e Data hilang akibat
kebakaran

o Kehilangan data penting
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Keterangan: Tulisan Bold Merupakan Hasil Rekomendasi
Dari Hasil Penelitian

Penyebab tambahan dari ketiadaan backup berkala data
atau informasi adalah faktor kesalahan manusia. Hal ini dapat
terjadi karena manusia rentan lupa atau mengabaikan
kewajiban untuk melakukan backup secara rutin, yang
berujung pada kehilangan atau ketidaklengkapannya data
tersebut.

Konsekuensi lain dari tidak adanya backup berkala pada
data atau informasi adalah kesulitan dalam proses pemulihan
data yang telah terhapus atau hilang. Proses pemulihan secara

Risiko SPBE

akibat kebakaran Hampir Tidak terjadi

Hampir Tidak terjadi Kemungkinan
Kemungkinan Sangat Signifikan

Cukup Signifikan Dampak
Dampak risiko risiko

20 20
Besaran Risiko Besaran

Sangat Tinggi Risiko
Level Risiko Sangat Tinggi

Reduce Risk Level Risiko
Opsi Penanganan Transfer Risiko
Risiko Opsi

e Membuat DRC Penanganan
Rencana Aksi e Melakukan backup data Risiko
Penanganan e Backup data secara e Menyewa layanan Cloud pihak
Risiko SPBE otomatis Rencana Aksi ketiga
Penanganan e Meningkatkan keamanan

secara fisik

Keterangan: Tulisan Bold Merupakan Hasil Rekomendasi
Dari Hasil Penelitian
Rekomendasi dari rencana aksi penangan riisko SPBE

adalah meningkatkan keamanan

secara fisik

menghindari kehilangan aset.
Tabel V. 5 Rekomendasi Level Risiko: Sangat Tinggi

Layanan Pusdatin yang efektif dan

manual bisa memakan waktu dan mengakibatkan biaya g:il)sl;ugn efesien
tambahan. Selain itu, perusahaan berisiko kehilangan data - -
penting yang tidak di-backup, yang dapat menyebabkan . fliuziaglgnan TI Pusdatin
kerugian yang signifikan pada perusahaan. Infi 1ka'1t0r
Salah satu rekomendasi untuk mengatasi masalah Kinerja FiREH
ketiadaan backup berkala pada data atau informasi adalah Pusat Data
dengan menerapkan sistem backup otomatis. Backup Sgrpber
otomatis ini dapat membantu memastikan konsistensi dalam Risiko
proses backup dan tidak tergantung pada keterlibatan _ Gangguan Listrik / Sumber daya
manusia. Kejadian
Tabel V. 4 Rekomendasi Level Risiko: Sangat Tinggi e  PLN Padam,Voltase tidak
Penyebab Stabil
Layanan Pusdatin yang efektif dan e  UPS tak Berfungsi
Sasaran efesien e genset tak berfungsi
SPBE e Pemadam secara berkala
Tingkat layanan TT Pusdatin e Perbaikan atau
In.clikz}tor Pemeliharaan Rutin
Kinerja SPBE e Gangguan pada Pembangkit
Pusat Data Listrik
Sumber
Risiko e Kerusakan komponen
Gangguan Keamanan Fisik Dampak hardware di Data Center
Kejadian e Layanan operasional terhenti
Access tak terkontrol Hampir Tidak terjadi
Penyebab e  Tak terdeteksi personil yang Kemungkinan
masuk Sangat Signifikan
e Kehilangan aset Dampak
Dampak e Kehilangan peralatan risiko
e keamanan aset informasi yang 20
tak terjamin Besaran
e keamanan data tidak terjamin Risiko
Sangat Tinggi

Level Risiko

untuk
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Transfer Risiko
Opsi
Penanganan
Risiko

Mitigasi Risiko
Opsi
Penanganan
Risiko

e Menyewa layanan Cloud pihak

Rencana Aksi ketiga
Penanganan e Sistem Backup Daya
Risiko SPBE ¢ Pengawasan dan

Pemeliharaan Rutin
e Diversifikasi Sumber Listrik

Keterangan: Tulisan Bold Merupakan Hasil Rekomendasi
Dari Hasil Penelitian

Penyebab tambahan adalah pemadaman listrik secara
berkala Perbaikan atau pemeliharaan Rutin, gangguan
pada pembangkit listrik. Pemadaman dapat terjadi
akibat gangguan atau kegagalan pada pembangkit listrik,
seperti pembangkit listrik tenaga uap, gas, ataupun
nuklir.

Rekomendasi rencana aksi penanganan risiko SPBE
adalah melakukan system backup daya, pengawasan,
pemeliharaan rutin pada peralatan dan system listrik, serta
melakukan diversifikasi sumber listrik dengan pertimbangan
opsi untuk mengalirkan daya listrik dari sumber yang berbeda
seperti panel surya ataupun sumber listrik lainnya.

2. Rekomendasi Level Risiko Tinggi
Tabel V. 6 Rekomendasi Level Risiko: Tinggi

Transformasi digital XYZ yang
Sasaran terintegrasi
SPBE
Indeks SPBE XYZ
Indikator
Kinerja SPBE
KEBIJAKAN
Sumber
Risiko
Tidak tersedianya anggaran pengelolaan
Kejadian SPBE yang memadai
Tidak dipatuhinya kebijakan penyediaan
Penyebab anggaran SPBE yang memadai
e Pelaksanaan SPBE kurang
Dampak optimal
e Keterbatasan pengembangan
dan peningkatan system
¢ Penurunan efisiensi dan
produktivitas
Kadang kadang terjadi
Kemungkinan
Signifikan
Dampak
risiko
17
Besaran
Risiko
Tinggi
Level Risiko

e Mengadakan evaluasi
penganggaran seluruh
komponen kebutuhan
penyelenggaraan SPBE

e Penetapan anggaran
prioritas

Keterangan: Tulisan Bold Merupakan Hasil Rekomendasi

Dari Hasil Penelitian

Dampak lainnya dari Tidak tersedianya anggaran
pengelolaan SPBE yang memadai adalah keterbatasan
pengembangan dan peningkatan sistem dan penurunan
efisiensi dan produktivitas

Rekomendasi pada rencana aksi penanganan risiko

SPBE adalah Penetapan anggaran prioritas dengan

identifikasi kebutuhan anggaran yang tepat untuk proyek dan

inisiatif SPBE yang direncanakan, dan pastikan anggaran
tersebut cukup memadai untuk mencakup biaya
pengembangan, pemeliharaan, dan keamanan.

Tabel V. 7 Rekomendasi Level Risiko: Tinggi

Rencana Aksi
Penanganan
Risiko SPBE

Transformasi digital XYZ yang

Sasaran SPBE | terintegrasi
Indeks SPBE XYZ
Indikator
Kinerja SPBE
KEBIJAKAN

Sumber Risiko

Tidak tersedianya anggaran

Kejadian pengelolaan SPBE yang memadai
Tidak dipatuhinya kebijakan
Penyebab penyediaan anggaran SPBE yang
memadahi
Kerusakan komponen hardware di
Dampak Data Center, Layanan operasional
terhenti
Kadang kadang terjadi
Kemungkinan
Signifikan
Dampak risiko
17
Besaran Risiko
Tinggi
Level Risiko
Mitigasi Risiko
Opsi
Penanganan
Risiko

Mengadakan peningkatan kompetensi
Rencana Aksi secara berkala
Penanganan
Risiko SPBE
Keterangan: Tulisan Bold Merupakan Hasil Rekomendasi

Dari Hasil Penelitian.
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Tidak ada rekomendasi dari penulis kerena rencana aksi
penanganan risiko SPBE sudah sesuai dengan pedoman yang
ada.

Tabel V. 8 Rekomendasi Level Risiko: Tinggi

Transformasi digital XYZ yang

Sasaran SPBE | terintegrasi
Indeks SPBE XYZ

Indikator

Kinerja SPBE

KEBIJAKAN
Sumber Risiko

Personil over load dalam memberikan
layanan

- Tidak dipatuhinya kebijakan
pengelolaan jumlah sebaran personil
SPBE

- Perencanaan rekruitment kurang
memadai

- Ketidakseimbangan beban kerja

Kejadian

Penyebab

Signifikan
Dampak

Kadang kadang terjadi
Kemungkinan

Terganggunya/tidak optimalnya

Dampak risiko | layanan SPBE

17
Besaran Risiko

Tinggi
Level Risiko

Mitigasi Risiko
Opsi
Penanganan
Risiko

e  Merencanakan penempatan

Rencana Aksi personil sesuai kebutuhan
Penanganan operasional
Risiko SPBE e  Prioritas dan delegasi

Keterangan: Tulisan Bold Merupakan Hasil Rekomendasi
Dari Hasil Penelitian

Penyebab lainnya dari personil overload dalam memberikan
layanan adalah ketidakseimbangan beban kerja, beban kerja
yang tidak merata atau tidak adil dapat menyebabkan
beberapa personel mengalami overload, sementara yang lain
mungkin mengalami underload. Ketidakseimbangan ini
dapat mempengaruhi produktivitas dan kesejahteraan
keseluruhan tim.

VI. KESIMPULAN DAN SARAN

A. Kesimpulan

Tujuan dari penelitian ini adalah untuk menganalisis
manajemen risiko dan mengevaluasi penggunaan manajemen
risiko oleh PT. Xyz. Selain itu, penelitian ini bertujuan untuk
mengidentifikasi tingkat efektivitas manajemen risiko di PT.
Xyz serta mengidentifikasi kendala atau tantangan yang
dihadapi dalam pengelolaan dan penanganan risiko.
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Manajemen risiko di PT. Xyz memiliki peran krusial dalam
mencegah berbagai ancaman yang dapat terjadi terhadap
perusahaan. Dengan adanya manajemen risiko, perusahaan
telah memiliki rencana dan kesiapan menghadapi situasi yang
tidak diinginkan.

Implementasi manajemen risiko di PT. Xyz sesuai dengan
pedoman dari Peraturan Menteri Pendayagunaan Aparatur
Negara Dan Reformasi Birokrasi Republik Indonesia Nomor
5 Tahun 2020 (PERMEN PANRB) tentang pedoman
manajemen risiko sistem pemerintahan berbasis elektronik.
Implementasi manajemen risiko ini dianggap sangat efektif
dan efisien.

Hasil identifikasi dan evaluasi menunjukkan bahwa pada
beberapa risk register yang telah diidentifikasi, masih
terdapat kekurangan dan kurangnya kelengkapan. Oleh
karena itu, diperlukan rekomendasi pada bagian dampak,
penyebab, dan juga rencana aksi penanganan risiko SPBE.

Rekomendasi yang ditambahkan pada bagian penyebab
termasuk masalah seperti kurangnya perawatan pada
perangkat, anggaran yang terbatas, gangguan pada jaringan,
dan sebagainya. Adapun rekomendasi pada bagian dampak
mencakup hal-hal seperti produktivitas yang menurun,
hambatan dalam pekerjaan, penurunan kinerja IT, dan lain-
lain. Sedangkan untuk rekomendasi pada bagian rencana aksi
penanganan risiko SPBE, termasuk langkah-langkah seperti
pemeliharaan perangkat secara rutin, monitoring dan evaluasi
prioritas, peningkatan bandwidth, dan lain-lain.

B. Saran

Berdasarkan hasil identifikasi dan evaluasi manajemen

risiko PT. Xyz, terdapat beberapa saran sebagai berikut:

1. Mengimplementasikan rekomendasi-rekomendasi yang
sudah diberikan dalam menangani risiko-risiko yang
telah ditemukan sebelumnya, dengan melaksanakan
rekomendasi ini juga dapat meningkatkan kualitas
pelayanan dari segi efektifitas dan efisiensi dengan cara
yang tepat bagi Lembaga XYZ.

2.Meningkatkan pencegahan terhadap kemungkinan-
kemungkinan risiko yang dapat terjadi, sehingga dapat
meminimalisir dampak risiko pada Lembaga XYZ.
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