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ABSTRAK 

Keamanan sistem informasi merupakan aspek penting dalam lingkungan teknologi 
informasi yang berkembang pesat. Ancaman keamanan yang dapat merusak 
integritas, kerahasiaan, dan ketersediaan data semakin meningkat. Penetration test 
atau uji penetrasi merupakan salah satu metode yang digunakan untuk menguji 
keamanan sistem dengan mensimulasikan serangan yang mungkin dilakukan oleh 
pihak yang tidak berwenang. Penelitian ini bertujuan untuk mengimplementasikan 
penetration test pada Telkom IoT Platform di Indonesia Telecommunication & 
Digital Research Institute (ITDRI). Telkom IoT Platform merupakan infrastruktur 
yang digunakan untuk menghubungkan dan mengelola perangkat Internet of Things 
(IoT) secara efisien. Metode yang digunakan dalam penelitian ini mencakup analisis 
sistem, uji penetrasi, dan identifikasi temuan keamanan. Analisis sistem dilakukan 
untuk memahami infrastruktur dan aplikasi yang terlibat dalam Telkom IoT 
Platform. Selanjutnya, uji penetrasi dilakukan untuk mencari potensi kerentanan 
seperti SQL injection, cross-site scripting (XSS), dan clickjacking. Dalam konteks yang 
semakin kompleks dan meningkatnya ancaman keamanan terhadap sistem IoT, 
penting untuk melakukan pengujian penetrasi guna mengidentifikasi dan 
mengevaluasi kerentanan keamanan yang mungkin ada dalam platform ini. 
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