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Abstrak — RSPAU dr. S. Hardjolukito merupakan rumah
sakit yang memberikan layanan kesehatan bagi masyarakat
yang berada di Yogyakarta. RSPAU dr. S. Hardjolukito
memiliki misi yaitu meningkatkan/memberikan layanan
unggulan. Dengan demikian untuk melakukan misi tersebut
dibutuhkan tata kelola teknologi informasi yang baik.
Laporan tugas akhir ini bertujuan mengevaluasi kesenjangan
dan memberikan rekomendasi potensi perbaikan tata kelola
TI pada RSPAU dr. S. Hardjolukito agar dapat mengelola
risiko TI dan meningkatkan keuntungan. Metode penelitian
yang digunakan adalah pendekatan metode kualitatif dengan
melakukan wawancara. Penulis memilih kerangka Kkerja
COBIT 2019 sebagai standar yang akan diimplementasikan
dalam tata kelola TI. Domain yang menjadi fokus ditentukan
dari analisis design toolkit yang menghasilkan fokus pada
domain DSS dan domain MEA. Rekomendasi potensi
perbaikan diberikan pada aspek people, aspek proceds dan
aspek technology. Dengan adanya rekomendasi ini
diharapkan RSPAU dr. S. Hardjolukito mampu
meningkatkan kualitas layanan keamanan TI dan kepatuhan
terhadap regulasi.

Kata kunci— COBIT 2019, RSPAU dr. S. Hardjolukito,
Tata kelola TI, DSS dan MEA

L PENDAHULUAN

Teknologi informasi banyak dimanfaatkan sehingga
menjadi bagian yang tidak dapat dipisahkan dalam
kehidupan manusia baik secara perorangan maupun
organisasi [1]. Tata kelola TT merupakan proses mengelola
investasi keputusan yang berkaitan dengan teknologi
informasi dalam suatu perusahaan/organisasi agar dapat
tercapai tujuan dan kebutuhan dari perusahaan/organisasi
[2].

RSPAU dr. S. Hardjolukito merupakan rumah sakit
militer pusat TNI angkatan wudara yang bertugas
memberikan layanan kesehatan bagi TNI AU/PNS, Polri,
ASKES dan masyarakat umum yang memiliki misi yaitu
meningkatkan/memberikan layanan unggulan [3]. Pada

saat ini tata kelola TI di RSPAU dr. S. Hardjolukito telah
dilakukan berdasarkan regulasi yang ada namun belum
dilakukan penilaian kapabilitas dan evaluasi kinerja. Oleh
karena itu, penelitian kali ini berfokus pada proses analisis
tingkat kapabilitas pengelolaan TI di RSPAU dr. S.
Hardjolukito pada saat ini dan kondisi yang ditargetkan
untuk mencapai strategi dan tujuan bisnis. Selain itu,
panalitian ini memberikan rekomendasi kepada rumah
sakit agar pengelolaan dan penggunaan TI menjadi lebih
baik Kemudian rekomendasi tata kelola akan diberikan
sesuai dengan temuan kesenjangan agar RSPAU dr. S.
Hardjolukito mendapatkan referensi perbaikan tata kelola
TL

II. KAJIAN TEORI

A. Tata Kelola TI

Menurut IT Governance Institute (ITGI), pengelolaan
teknologi informasi merupakan sebuah proses dimana
organisasi/perusahaan menyelaraskan tindakan terkait
teknologi infromasi dengan tujuan yang ingin dicapai. Hal
ini dapat dilakukan dengan membuat keputusan tepat (siapa
memutuskan apa) dan menerapkan sebuah kerangka kerja
yang akunbtabilitas (siapa bertanggung jawab mengenai
apa) sehingga setiap langkah yang diambil mampu
memajukan implementasi TI di dalam organisasi” [4].

B. COBIT 2019

Control Objective for Information and related
technology (COBIT) adalah kerangka kerja untuk
pengelolaan manajemen informasi dan teknologi di
perusahaan. Kerangka kerja COBIT dapat membantu
membangun sistem tata kelola yang sesuai dengan
perusahaan dan menjadi penghubung antara resiko bisnis
dengan permasalahan dan kebutuhan TI [5].

C. COBIT 2019 Implementation Guide
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COBIT 2019 Implementation Guide merupakan
panduan implementasi Enterprise Government of IT
(EGIT). Implementation Guide terdiri dari 7 tahap
implementasi, diantaranya adalah:

Figure 8.1—COBIT Implementation Road Map

+ Program management
(outer ring)

+ Change enablement
(middle ring)

+ Continual improvement life cycle
(inner ring)

Gambar 1
COBIT 2019 Implementation Guide
Sumber: COBIT 2019 Implementation Guide

1. Apa pemicunya?

Ini merupakan fase dimana pendekatan dalam
mengenali faktor pendorong perubahan.
2. Dimana kita sekarang?

Pada langkah ini, dilakukan wusaha untuk
menyelaraskan tujuan teknologi informasi dengan strategi
dan risiko bisnis organisasi, memberikan prioritas tujuan
utama perusahaan, tujuan teknologi informasi, serta proses
teknologi informasi.

3. Di mana kita ingin berada?

Ini merupakan fase untuk menetapkan target perbaikan
teknologi ifnormasi yang ingin dilakukan prganisasi dan
menganalisis kesenjangan tata kelola TI untuk menentukan
solusi perbaikan.

4. Apayang perlu kita selesaikan?

Tahap ini melibatkan perencanaan solusi perbaikan
yang memadai dan dapat diimplementasikan oleh
perusahaan.

5. Bagaimana cara kita kesana?

Pada langkah ini melakukan perubahan dari saran
solusi perbaikan menjadi aktifitas operasional di organisasi
dan melakukan pemantauan terhadap konsistensi yang
telah dicapai melalui pengukuran kinerja.

6. Apakah kita sampai di sana?

Pada fase ini, merupakan peralihan dari pengaturan
dan metode dalam menerapkan perbaikan tata kelola
Teknologi Informasi.

7. Bagaimana kita menjaga momentum tetap berjalan?

Di tahap dapat melakukan kegiatan mengevaluasi
pencapaian keberhasilan di perusahaan dan mengenali
keperluan pengaturan manajemen lebih lanjut guna
meningkatkan perbaikan..

D. Deliver, Service and Support

Delivery, Service and Support (DSS) membahas proses
yang digunakan untuk pengambilan keputusan dengan
proses pengolahan data menjadi informasi dan keamanan
data. Domain DSS memiliki 6 proses, antara lain:
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- D550I: Managed Operation

- DS502: Managed Service Request and Incidents
- D5503: Managed Problems

- D5504: Managed Continuity

- D5505: Managed Security Service

- DS506: Managed Businass Process Controls

E. Monitor, Evaluate and Asses
Monitor, Evaluate and Assess (MEA) membahas
penilaian kinerja dan kesesuaian kinerja IT terhadap target
yang telah ditentukan oleh internal perusahaan dan
persyaratan dari pihak eksternal perusahaan. Domain MEA
memiliki 4 proses, antara lain:
- MEAOI: Managed
Conformance Monitoring
- MEAQ2: Managed Svstem of Internal Control
- MEA03: Managed Compliance with External
Requirements
- MEA04: Managed Assurance

Performance and

F. Regulasi Terkait Tata Kelola TI di Rumah Sakit

Indonesia

Di negara Indonesia, regulasi yang mengenai tata kelola
TI dikeluarkan oleh Kementerian Kesehatan berupa
Peraturan Menteri Kesehatan Republik Indonesia Nomor 82
Tahun 2013 tentang Sistem Informasi Manajemen Rumah
Sakit. Pada Pasal 1 ayat (2) dijelaskan bahwa “Sistem
Informasi Rumah Sakit (SIMRS) adalah suatu sistem
teknologi informasi komunikasi yang memproses dan
mengintegrasikan seluruh alur proses pelayanan Rumah
Sakit dalam bentuk jaringan koordinasi, pelaporan dan
prosedur administrasi untuk memperoleh informasi secara
tepat dan akurat, dan merupakan bagian dari Sistem
Informasi Kesehatan” [6].

Tata kelola SIMRS sendiri dijelaskan dalam Pasal 4
ayat (1) yang berbunyi, “Setiap Rumah Sakit harus
melaksanakan pengelolaan dan pengembangan SIMRS”
serta pada ayat (2) herbunyi “Pelaksanaan pengelolaan dan
pengembangan SIMRS yang dimaksud di ayat (1) harus
mampu meningkatkan dan mendukung proses pelayanan
kesehatan di rumah sakit yang meliputi pelaksanaan
kegiatan operasional, penyusunan strategi dalam
pelaksanaan manajerial dan pelaksanaan kegiatan
organisasi” [6].

III. METODE

A. Metode Konseptual

Dalam penelitian sistem informasi model konseptual
merupakan lingkungan yang terdiri dari people,
organization dan technology yang selaras dengan
kebutuhan bisnis dalam tujuan penelitian. Selain itu,
dalam melakukan penelitian dibutuhkan ketelitian (rigor)
terhadap kesesuaian dan ketepatan terhadap dasar ilmu
yang dipakai berupa foundation, experience & expertise
serta methodology. Selanjutnya, dalam penelitian sistem
informasi juga melakukan proses develop [7]

Menurut Sugiyono, metodologi penelitian maksudnya
adalah jalan ilmiah dalam mendapatkan data dengan
tujuan tertentu, seperti penelitian [8]. Design Sicene
Research adalah suatu paradigma penelitian yang mana
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desainer menjawab pertanyaan yang relevan dengan
masalah manusia melalui pembuatan artefak inovatif,
sehingga memberikan kontribusi pengetahuan baru dalam
penelitian ilmiah. Artefak yang dirancang dapat berguna
dan mendasaripemahaman dalam permasalahan itu [9].

Environment L Reweznit J |5 Research | Rigar ] Knowkedge Base

GAMBAR 2
Model Konseptual Penelitian Sistem Informasi

B. Sistematika Penyelesaian Masalah

Sistematika Penulisan

b4

GAMBAR 3
Sistematika Penyelesaian Masalah

Sistematika penelitian menggunakan pedoman dalam
panduan COBIT 2019 Implementation Guide pada siklus
implementasi. Siklus implementasi yang dilakukan mulai
dari fase 1 sampai dengan fase 4. Berikut adalah penjelasan
dari sistematika penelitian yang dilakukan:

1. Apa pemicunya?

Pada fase ini akan dilakukan identifikasi masalah yang
mendasari perlunya tata kelola TI di RSPAU dr. S.
Hardjolukito. Identifikasi masalah akan dilakukan
menggunakan COBIT 2019 Governance System Design
Toolkit dari ISACA.

2. Dimana kita sekarang?

Pada fase ini akan dilakukan analisis dan penilaian
mengenai kondisi tata kelola teknologi informasi pada
RSPAU dr. S. Hardjolukito yang diperoleh dari hasil
wawancara dengan Lettu Sus Ade Supriadi sebagai Kepala
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Urusan Perangkat Keras dan Lunak. Pertanyaan wawancara
didapat dari kuesioner COBIT 2019.
3. Di mana kita ingin berada?

Pada fase ini akan dilakukan penetapan target yang
ingin dicapai dengan menganalisis kesenjangan yang ada
dan potential improvement untuk menyelesaikan
permasalahan TI dengan memberikan rekomendasi solusi
pada aspek people, process dan technology.

4. Apa yang perlu kita selesaikan?

Pada fase ini akan dilakukan perancangan solusi,
praktis dan rencana perubahan untuk implementasi tata
kelola TI di RSPAU dr. S. Hardjolukito.

IV. HASIL DAN PEMBAHASAN

Pada penelitian ini analisis data dilakukan untuk
mengetahui kesenjangan yang terjadi dalam tata kelola TI
di RSPAU dr. S. Hardjolukito. Analisis kesenjangan
dilakukan untuk mengetahui bagian mana yang perlu
dilakukan atau diperbaiki dalam organisasi agar kondisi
tata kelola TI saat ini dapat ditingkatkan menjadi kondisi
tata kelola TI yang diharapkan. Analisis data dibutuhkan
untuk menilai penerapan TI dalam mendukung tujuan
perusahaan.
A. Fase 1 Recognise Need to Act

Di fase pertama, peneliti melakukan wawancara dengan
narasumber Lettu Sus Ade Supriadi sebagai Kepala Urusan
Perangkat Keras dan Lunak di kantor Unit Kerja
INFOLAHTA RSPAU dr. S. Hardjolukito. Wawancara
dilakukan menggunakan 10 design factor dari COBIT 2019
Governance System Design Toolkit. Dari hasil wawancara
ini akan diperoleh kondisi tata kelola TI di RSPAU dr. S.
Hardjolukito pada saat ini. Di bawah ini merupakan hasil
design factor.

COBITe»  Governance and Management Objectives Importance (All Design Factors)

GAMBAR 4
Hasil Design Factor dari Tata Kelola TI

Berdasarkan gambar di atas dapat diketahui hasil
COBIT 2019 design toolkit pada RSPAU dr. S.
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Hardjolukito berdasarkan data design factor yang didapat.
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TABEL 2
Hasil Assessment Capability Level pada MEAO3 Managed Compliance

Ada beberapa domain yang memiliki hasil penilaian
management objective 70 ke atas yang dapat dilakukan
perhitungan capability level. Penelitian ini berfokus pada
domain DSS dan MEA maka proses pemilihan prioritas
Governance Management Objective (GMO) didasarkan
pada skor tertinggi dari hasil design factor. Gambar di atas
menjelaskan jika domain DSS05 Managed Security Service
memiliki nilai management objective sebesar 85 dan
MEAO3 Managed Compliance with External Requirement
memiliki nilai management objective sebesar 85.
B. Fase 2 Assess Current State

Pada fase kedua, penelitian dilakukan dengan
wawancara guna mengetahui kondisi tata kelola TI di
RSPAU dr. S. Hardjolukito pada saat ini. Wawancara
berguna untuk mengisi kuesioner assessment capability
pada domain DSS05 Managed Security Service dan
MEAO3 Managed Compliance with External Requirement.
Dari hasil kuesioner ini akan diketahui nilai kapabilitas dan
kesenjangan tata kelola TI pada dua domain tersebut.

with External Requirement
e ee g e e L T REGUITCTILETI e m

No Aktivitas Pemenuhan | Level
1. | MEAO03.01 75% Largely 2
Mengidentifikasi 0% None 3
persyaratan  kepatuhan
eksternal.
2. | MEAO3.02 Optimalkan | 100% Fully 3
respons terhadap
persyaratan eksternal
3. | MEA03.03 Konfirmas: | 100% Fully 3
kepatuhan eksternal 100% Fully 4
100% Fully 3
3. | MEA03.03 Konfirmasi | 100% Fully 3
kepatuhan eksternal. 100% Fully 4
100% Fully 3
4. | MEAO3.04  Dapatkan | 100% Fully 2
e kepatwhan | 4 o000 piy | 3
eksternal.
100% Fully 4

C. Fase 3 Define the Target State

TABEL 1
Hasil Assessment Capability Level pada DSS05 Managed Security
Service
No Aktivitas Pemenuhan | Level
1. | DSS05.01 Melindungi | 100% Fully 2
dari perangkat lunak 5% Nome 3
berbahaya.
0% None 4
2. | DSS05.02  Mengelola | 100% Fully 2
keamanan jaringan dan | oy oon | 3
konektivitas.
% None 4
3. | DSS05.03 Kelola Q4% Fully 2
keamanan endpoint. 0% Nome 3
4 | DSS0> .04 Kelola | 100% Fully 2
identitas pengguna dan 100% Fully 3
akses logis.
100% Fully 4
5 | D5S05.05 Mengelola | 100% Fully 2
akses fisik ke aset TL 67% Largely 3
6. | DSS03.06 Kelola | 50% Partially 2
dokumen sensihif dan 0% None 3
output devices.
7. | DSS05.07 Kelola | 63% Largely 2
kerentanan dan pantau 0% None 3

Pada fase ketiga, penelitian dilakukan dengan
menjabarkan hasil perbandingan antara capability level
kondisi saat ini dari tata kelola TI di RSPAU dr. S.
Hardjolukito dan target capability level yang telah
dihitung dari design factor. Hasil dari perbandingan ini
merupakan GAP yang kemudian akan dilakukan
improvement untuk mendapatkan target yang ingin
dicapai dalam tata kelola TI.

Proses penentuan target dilakukan berdasarkan nilai
pemenuhan level kapabilitas di framework COBIT 2019.
Target kapabilitas yang diberikan  berdasarkan
pertimbangan pihak rumah sakit yang belum pernah
menggunakan COBIT sehingga tidak memiliki dokumen
maupun regulasi terkait level kapabilitas yang harus
dicapai.
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TABEL 3

Hasil Analisis Kesenjangan DSS05 Managed Security Service

Aktivitas

Level

Existing

Target
Level

Capability

Kesenjangan

DSS05.01
dari
lunak

Melindungi
perangkat
berbahaya.

4

1. Belum melakukan pelatihan
berkala  kepada  seluruh
karyawan mengenai malware.
SOP wyang dimiliki hanya
sebatas penanganan serangan
virus secara umum dan tidak
ada penjabaran mengenai
tindakan pencegahan dan

penanganan malware.

2. Konfigurasi protection
software belum terpusat serta
belum ada IT change
management.
protection software dilakukan

di setiap PC dengan aplikasi

Pengaturan

deep freeze.
3 Tidak
pengelolazn  dan
mengenai potensi  ancaman

baru.

melakulean

evaluasi

Ds8803.02
Mengelola
keamanan jaringan
dan konektivitas.

1. Informast belum
terentripe. Perlindungan
informasi  dilakukan dengan
aplikasi deep fieeze untuk
mengunci/fock
settingan yang ada di dalam
pe tersebut.

2emua

2. Tjt  penetrasi  untuk
memastiloan keamanan
jaringan  belum  dilaloulean

BECATA TUtin.

3. Uj1 keamanan sistem untuk
memastilcan keamanan sistem
belum dilakulan secara motin.

DS805.03
keamanan
endpoint.

Kelola

1. Belum melalmlan

pembuangan endpoint device
secara aman Device yang
sudah tidak digunakan akan
disimpan untuk spare part
vang digunakan
kembali oleh perangkat lain.

cadangan
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Existing

Target
Level
Capability

Kesenjangan

2. Belum  mengenkripsi
informasi di tempat
pefiyimpanan berdasarkan
klzsifikasinya Perlindungan
informasi  dilakwkan dengan
aplikasi deep freeze uatuk
mengunci/fock
settingan yang ada di dalam
pe tersebut.

aemua

D3803.04
identitas pengzuna
dan akses logis.

Kelola

Tidak ada

D&E803.03
Mengelola  akses
fisile ke aset TL

1. Belum melalukan pelatihan
rutin kepada seluruh
karyawan mengenai
kesadaran umtuk  menjaga
keamanan informasi fisik.

D5803.06 Kelola
dokumen
dan owufput devices.

zensitif

1 Belum meneraplan
kriptografi untuk melindungi
informasi  sensitif  yang
disimpan secara eleldronik.
Untuk  perlindungan data
zensitif,  dilalukan baclup
setiap jadwal yang di setting
di dalam server tersebut.

2. Belum menetapkan hak
akses karyawan atas dolmumen
sensitif dan ouwpurt  devices
berdasarkan fungsi bisnis.

3. Belum melakulan
inventarizasi  dolumen  dan

output devices.

4. Belum — memberikan
perlindungan  fistk  pada
dokumen-dolumen sensitif

D5803.07  Kelola
kerentanan dan
pantau infrastrulctur
untul kejadian

1Belum  memiliki
ticketing  terkait
keamanan.  Semua
dilaporkan
langsung  melalui
ataupun chaf WA,

sistem
inziden
inziden
masih secara

telepon

2. Belum adanya pencatatan
peristiwa mengenai keamanan
telnologi  informasi  dan
belum adanya pengarsipan
catatan tersebut dalam periode
wakty tertentu
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TABEL 4
Hasil Analisis Kesenjangan MEAO3 Managed Compliance with External
Requirement

Aktivitas Level Target
Existing Level
Capability

Kesenjangan

MEAQ3.01 2 3 1. RSPAU dr &
Mengidentifikasi Hardjolukito behmm
persyaratan sepenubmya  menetapkan
kepatuhan eksternal. tangzunz  jawab  untuk
memantan perubzhan
hulum, peraturan maupun

kontrak mengenal

penggunaan TI

2RSPAU dr. 5.
Hardjolukito belum
sepenubmya
mengidentifikasi
persyaratan kepatuhan
terkait TI. Namun telah
mengidentifikasi
pelaporan keuangan vang
terkart dengan T1

3. Belum memiliki unit
kerja penasihat independen
mengenal undang-undang
dan standar yang sedang
berlalm.

4. Belum menyimpan
catatan  terbaru  dari
persyaratan hulum

5. Penyimpanan peraturan,

hukur belum termtegras:

MEAQ3.02 3 3 Tidak ada

Optimalkan respons (Target tingkat kapabilitas
terhadap terpenuhi)

persyaratan
eksternal.

MEA03.03 5 5 Tidak ada
Konfirmasi
kepatuhan eksternal.

(Target tingkat kapabilitas
terperhi)

MEAQ03.04 4 4 Tidak ada

Dapatkan  jaminan
kepatuhan eksternal.

(Target tingkat kapabilitas
terpenuhi)

D. Fase 4 Build Improvement

Pada fase keempat, penelitian dilakukan dengan
menjelaskan rekomendasi improvement yang didapatkan
melalui analisis kesenjangan tata kelola TI di RSPAU dr.
S. Hardjolukito. Rekomendasi improvement diberikan
pada 3 aspek yaitu aspek people, aspek process dan aspek
technology.

1. Aspek People
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Rekomendasi aspek people yang diberikan untuk
RSPAU dr. S. Hardjolukito diantaranya adalah
rekomendasi responsibility dan rekomendasi skill &
awareness. Pembuatan rekomendasi aspek people
bertujuan untuk acuan dalam perbaikan pengelolaan
organisasi agar visi dan misi organisasi dapat tercapai.

a. Rekomendasi Skill & Awareness
Rekomendasi skill & awareness berupa pelatihan atau

sertifikasi untuk menambah kemampuan dan pengetahuan

sehingga dapat meningkatkan efektivitas karyawan dalam
pekerjaan mereka.

b. Rekomendasi Responsibility
Rekomendasi tanggung jawab diberikan kepada salah

satu unit kerja di RSPAU dr. S. Hardjolukito dengan

menambahkan kewajiban dan tugasnya.

Unit kerja Koorpaahli (Koordinator Perwira Ahli)
adalah  unit kerja yang  bertanggung  jawab
mengkoordinasikan ~ kegiatan  bidang  manajemen
perumahsakitan dan melakukan analisis pemetaan
kebijakan untuk pelaksanaan kegiatan rumah sakit. Pada
unit kerja ini ditambahkan rekomendasi tanggung jawab
untuk memenuhi kesenjangan yang ada berupa:

- Memberi nasihat mengenai penerapan undang-
undang tentang TI dan standar TI yang berlaku di
rumah sakit.

- Melaksanakan analisis perubahan kebijakan terkait
penggunaan TI pada pelayanan kesehatan dan
kegiatan rumah sakit bersama dengan Kepala dan
Wakil Kepala RSPAU.

- Memberi panduan dan arahan terkait penerapan
regulasi TI dan standar TI yang baru.

2. Rekomendasi Aspek Process

Rekomendasi aspek process yang diberikan untuk
RSPAU dr. S. Hardjolukito diantaranya adalah
rekomendasi policy atau kebijakan yang harus dipatuhi,
rekomendasi procedure atau SPO (Standar Prosedur
Operasional), rekomendasi work instruction atau instruksi
kerja bagi karyawan serta rekomendasi record atau
pendokumentaisan kegiatan yang dilakukan.
a. Rekomendasi SPO

Dokumen SPO (Standar Prosedur Operasional)
adalah dokumen yang berisi penjabaran panduan untuk
menyelesaikan kegiatan operasional rumah sakit agar dapat
diperoleh hasil kerja yang efektif. Rekomendasi
perancangan SPO dilakukan dengan menyesuaikan
kebutuhan RSPAU dr. S. Hardjolukito agar kesenjangan
dalam tata kelola TI dapat teratasi.
b. Rekomendasi Instruksi Kerja

Dokumen Instruksi Kerja merupakan dokumen yang
berisi tahapan urutan suatu aktivitas secara rinci dan jelas.
Dengan adanya instruksi kerja karyawan diharapkan dapat
melakukan pekerjaan dengan benar. Pembuatan instruksi
kerja dilakukan untuk mengatasi kesenjangan tata kelola T1
yang ada di RSPAU dr. S. Hardjolukito.
c. Rekomendasi Instruksi Kerja

Rekomendasi dokumentasi adalah dokumen yang
mencangkup hasil, keputusan atau kegiatan. Rekomendasi
perancangan dokumentasi dilakukan dengan menyesuaikan
kebutuhan RSPAU dr. S. Hardjolukito agar kesenjangan
dalam tata kelola TI dapat teratasi.
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3. Rekomendasi Aspek Technology

Rekomendasi aspek technology yang diberikan kepada
RSPAU dr. S. Hardjolukito diantaranya adalah
rekomendasi tools berupa perangkat lunak atau perangkat
keras. Pembuatan rekomendasi pada aspek technology
diharapkan dapat digunakan untuk mendukung kegiatan
operasional RSPAU dr. S. Hardjolukito.

a. Rekomendasi Tools
TABEL 6
Rekomendasi tools

No Rekomendasi Rekomendasi Deskripsi
Kontrol Teknologi Tools

DS5S05.01 Melindungi dari perangkat lunak berbahaya

1. Patch  management |- ManageEngine | Perangkat lunak vang

perangkat secara | Patch Manager | dapat mengelola
terpusat. Plus pembaruan  dan  patch
_ SolarWinds secara terpusat
Patch Manager

D5505.02 Mengelola keamanan jaringan dan konektivitas.

2. Uji penetrasi terhadap | - Kali Linux Perangkat berupa
Jaringan operating  system  (0S)

3. Uii keamanan yang dapat digunakan
terhadap sistem untuk mengetahui
keamanan pada jaringan.

D5505.06 Kelola dokumen sensitif dan output devices.

4. Inventarisasi dokumen | - Google Perangkat lunak untuk
vang disimpan secara | Workspace inventarisasi  dokumen
digital - Microsoft digital.

SharePoint

D5505.07 Kelola kerentanan dan pantau infrastrulotur untuk kejadian

terkait keamanan.

Ln

Menerapkan  sistem | - ManageEngine Perangkat lunak untuk

ticketing untuk | ServiceDesk ticketing dan manajemen
insiden keamanan TI Plus insiden terkait keamanan
- SolarWinds m
Service Desk

MEA03.01 Mengidentifikasi persyaratan kepatuhan eksternal.

- Google
Mengelola catatan Workspace Perangkat lunak untuk
terbaru dari mengelola catatan
L persyaratan hukum - Microsoft persyaratan regulasi
secara digital SharePoint

Mengelola daftar
2. persyaratan kepatuhan

secara terintegrasi

b. Rekomendasi Features

TABEL 8
Rekomendasi Feature
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Rekomendasi Rekomendasi Deskripsi
Kontrol Teknologi Features

D5505.02 Mengelola keamanan jaringan dan konektivitas.

MMengenkripst Fitur device | Fitur yang dapat
informasi sensitif | encryption  pada | digunakan untuk
vang  di  transit | sistem operasi | melindungi data dengan
menurut windows cara melakukan enkripsi.
klasifikasinya

DS5505.03 Kelola keamanan endpoint.

2. Mengenkripsi Fitur device | Fitur yang dapat
informasi di tempat | encryption  pada | digunakan untuk
penyimpanan sistem operasi | melindungi data dengan

windows cara melakukan enkripsi.
No Rekomendasi Rekomendasi Deskripsi
Kontrol Teknologi Features

D5S05.06 Kelola dokumen sensitif dan output devices.

Knptografi  seluruh | Fitur  OpenSSL | Fitur untuk melindungi
informasi sensitif | dalam sistem | data elektronik dengan
agar terlindungi operasi Linux kriptografi.

V. KESIMPULAN

Berdasarkan hasil analisis penulis pada penelitian
dengan judul “Penilaian Kapabilitas Tata Kelola Teknologi
Informasi Menggunakan Kerangka Kerja COBIT 2019
Dengan Fokus Domain DSS dan MEA Pada RSPAU dr.
Suhardi Hardjolukito” dapat disimpulkan bahwa:

1.

Hasil dari design factor menunjukkan bahwa tata
kelola TI dapat berfokus pada DSS05 Managed
Security Service dan MEAO3 Managed Compliance
with External Requirement karena kedua domain
tersebut mendapatkan nilai assessment sebesar 85.
Rekomendasi potensi perbaikan pada DSS05 Managed
Security Service dan MEAO3 Managed Compliance
with  External Requirement yang diberikan
mencangkup 3 aspek yaitu aspek people, aspek process
dan aspek technology.

Rekomendasi potensi perbaikan yang diberikan pada
DSS05 Managed Security Service yaitu meningkatkan
keamanan TI pada perangkat yang digunakan dalam
proses bisnis utama rumah sakit sehingga hak akses
informasi sensitif yang dimiliki rumah sakit terkontrol.
Selain itu, pada MEAO3 Managed Compliance with
External Requirement rekomendasi diberikan untuk
memastikan bahwa perusahaan tidak melanggar
regulasi dan peraturan yang telah ditetapkan oleh pihak
eksternal.
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