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Abstrak
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dan Distributed
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disesuaikan den, g dibagun dapat
bekerja dengan baik dalam deteksi dan me traffic normal dan traffic anomaly dengan
sedikit kesalahan deteksi pada cluster normal. elitian ini digunakan purity sebagai parameter
uji untuk algortima Denstream modifikasi diman® menghailkan rataan purity sebesar 98.02% pada
seluruh dataset yang digunakan.

Kata Kunci : Anomaly Traffic, DDoS, Denstream, Clustering

Abstract
In rece
computer networ

xperience rapid growth high traffic in a
used by an attack this ty
(DoS) and Distri (DdoS). It is considered
attacks. In this d a method Intrusion D
Denstream modi e process of generating
to the characteri . Results of this resear
detection and di al traffic and traffic
urity as parameter to ra
dataset used.

using algorithm
dically adjusted
ork well in the
ror detection in
fied algorithm it

produce average

Keywords: traffi tream, Clustering

1. Pendahuluan

Distributed D
dengan salah satu car
tidak dapat diakses o
pengembangan dari densi
menggunakan teknik micr

ah komputer atau server
equest flooding) sehingga
menggunakan algoritma
Algoritma Denstream sendiri
ntifikasi cluster beserta atribut
didalamnya dalam sebuah data menggunkan algoritma Denstream
dan menggunkan teknik pengukuran j »Fokus penelitian tugas akhir ini menerapkan
algoritma Denstream modifikasi pada proses generating cluster ke dalam sistem deteksi anomaly traffic.

2. Dasar Teori dan Perancangan

2.1. Sistem Deteksi Anomaly
Pada Deteksi anomali trafik dikenal istilah Intrussion Detection System (IDS) dan Intrussion Prevention
System (IPS). Pada IDS sistem harus dapat memonitor dan mendeteksi suatu serangan yang terjadi pada
jaringan. Teknik IDS ini digunakan untuk memonitor aktivitas jaringan dalam waktu tertentu dan juga
menetapkan suatu nilai (threshold) sebagai parameter untuk mendeteksi suatu serangan. Pengembangan dari
teknik IDS ini menjadi suatu acuan untuk adanya suatu teknik untuk mencegah serangan tersebut atau dikenal
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sibagai Intrusion Prevent System (IPS) yang memiliki kemampuan dalam memantau dan mendeteksi serangan
layaknya IDS kemudian melakukan aksi dalam mengatasi serangan secara otomatis.

2.2. Distributed-Denial of Service (DDoS)

Denial of Service (DoS) adalah salah satu jenis serangan menggunakan request yang sah untuk
membanjiri lalu lintas host target menyebabkan host target menjadi hang, crash, atau reboot [1]. Seluruh
resource yang dimiliki target digunakan untuk melayani serangan sehingga resource yang dimiliki target
menjadi habis. DDoS merupakan bentuk serangan DoS yang dilakukan secara terdistribusi oleh banyak
zombie yang dikendalikan oleh botnet, dimana botnet [2] sendiri dikendalikan oleh botmaster. Inilah yang
membuat serangan DDoS lebih sulit ditelusuri keberadaan penyerang sebenarnya. Dalam definisi secara luas
yaitu setiap upaya untuk merusak dan menolak segala layanan yang ada sasaran serangan dalam DoS/DDoS

adalah bandwig mber daya bandwidth pen bagi user yang akan
mengakses. a buffer pada server
maupun node servis yang diminta
user.

2.3. Density Base
Clustering merupaka d aran untuk mendeteksi suatu

anomali trafik. Clustering merupakan tekn 1sahkan data yang tldak diketahui informasinya
kedalam struktur kelompok yang memiliki kemi aksimum dengan data lain dalam satu cluster. Density
based Clustering merupakan suatu teknik dalam clustering dimana cluster terbentuk pada bagian yang

memiliki kerapatan tertentu [4].

2.4. Denstream Clustering
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p-micro-cluster merupakan micro-cluster yang berpotensi menjadi cluster utama maupun menjadi sebuah
outlier yang akan dihapus tergantung pada berat dari p-micro-cluster sendiri sedangkan o-micro-cluster
merupakan micro-cluster [T]yang berpotensi menjadi p-micro-cluster maupun menjadi sebuah outlier
tergantung pada berat dari o-micro-cluster tersebut. Algoritma Denstream selalu melakukan pertimbangan
berat terhadap setiap micro clusternya apakah micro cluster tersebut layak menjadi micro cluster utama atau
hanya akan dihapus karena dianggap hanya sebagai outlier. Sebelum datangnya set point pada Denstream
akan dilakukan perhitungan Tp dimana Tp adalah waktu minimum yang dibutuhkan untuk p-micro-cluster
berubah menjadi outlier. Formula dari Tp adalah sebagai berikut:

Tp = [flog(2)] ©
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Denstream akan menerima set point dimana digunakan DBSCAN untuk membuat initial set dari p-micro-
cluster . Saat initial p-micro-cluster terbentuk , Denstream menunggu sampai sebuah point datang dari
stream. Point yang baru datang ini awalnya mencoba bergabung ke p-micro-cluster terdekat ketika point
tersebut kurang dari radius p-micro-cluster terdekat maka dia akan bergabung dengan p-micro-cluster
tersebut lalu radius,center dan berat dari p-micro-cluster akan dilakukan update

Apabila point gagal bergabung dengan p-micro-cluster , maka point akan mencoba bergabung dengan o-
micro-cluster. Ketika o-micro-cluster yang baru mempunyai berat yang cukup maka o-micro-cluster akan
menjadi p-micro-cluster dan dihapus dari outlier buffer. Ketika point tidak bisa bergabung dengan micro-
cluster lainnya maka Denstream membuat o-micro-cluster pada point tersebut dan menempatkannya di
outlier buffer. Setiap ada point yang datang Denstream secara periodik mengecek dan menghapus semua o-
micro-cluster yang memiliki berat kurang dari lower limit of weight. Lower limit of weight didefinisikan
sebagai berik

(N

at o-micro-cluster.
an dicari centernya

Dimana ¢,
Selanjutnya d
dengan meng

c d ®)

kemudian center dari cluster tersebut dianggap sebagai data point baru yang kemudian dilakukan kembali
proses algoritma dbscan.

2.5. Euclidean Distance
Euclidean ika yang paling sering digunak;
Euclidean dis ari kuadrat perbedaan 2 ve

esamaan 2 vektor.
distance adalah:

(€))
Pada penelitiai ak antar titik / data digu tance tiga dimensi:
P1— q1)* + (P2 — q2) (10)

fitur dari datas ng kemudian dihitung m

2.6. Dataset DAR
Pada pene dataset yang sudah
digunakan da,

peneletian serupa
g merupakan hasil
datastream [9]da sia. Untuk pengujian
metode IDS yang va.

2.7. Parameter Uji
Pada penelitian ini,
algoritma dalam melaku

hasil clustering, analisis hasi

menghitung performansi
parameter algoritma terhadap
erti pada table 1 :

oo Aktual
Prediksi Normal Serangan
Normal Normal = Normal (TN) | Normal = Serangan (FP)
Serangan Serangan =Normal(FN) | Serangan=Serangan (7TN)

True positive (TP) adalah kondisi dimana algoritma mendeteksi data sebagai serangan dan kelanjutan
sebenarnya memang data tersebut merupakan serangan. True nagative (TN) adalah dimana algoritma
mendeteksi data sebagai kondisi normal dan kenyataannya memang data tersebut merupakan data normal.
False positive (FP) adalah dimana kondisi algoritma mendeteksi data dengan kondisi normal tetapi disebut
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sebuah serangan. False negative (FN) adalah kondisi dimana algoritma melakukan salah deteksi yang
menyatakan data dengan kondisi serangan disebut segabagi kondisi normal.

Purity
Parameter uji yang digunakan pada penelitian kali ini adalah purity untuk pentuan keberhasilan dari
algoritma Denstream modifikasi. Purity merupakan ukuran tingkat kemurnian dari suatu cluster dimana
purity menghitung ada atau tidaknya suatu data yang berbeda di seluruh cluster dengan perhitungan sebagai

berikut:
d
2:i=1 %L’
= X 100% (11
Dimana |C? al keseluruhan data
yang ada di ¢/

3. Pembahasan

Preprocessing adalah suatu proses u 1 sebuah data trafik agar mudah/cocok untuk
digunakan pada proses pendeteksian. Pada p sebelumnya menggunakan metode preprocessing
memudahkan menganalisis dan meningkatkan HNasil analisis yang dilakukan. Tujuan dalam proses
preprocessing untuk melakukan mendapatkan fitur yang relevan dari raw data, dalam penelitian ini dilakukan
pada dataset DARPA 1998 [8]. Fitur yang digunakan dapat dilihat pada Tabel 2.

Tabel 2 Ekstraksi Fitur

Penjelasan
Jumlah traffic d
Jumlah traffic d
Destination yan
Jumlah protocol
Jumlah traffic
Jumlah traffic
Jumlah traffic
sama
Jumlah traffic
Jumlah traffic

¢ Cluster yaitu mengatur
stream. Dianggap periode
eam Yyaitu proses DBSCAN
sebanyak periode ¢ selanjutnya
Algoritma 2. Setelah selesai maka
akan diambil center dari cluster an data baru seperti dijelaskan pada
Algoritma 3. Selanjutnya data yang bera ut akan digabungkan dengan data sebanyak
periode ¢ selanjutnya sampai data habis. Pada penelitian sebelumnya proses generating cluster dilakukan hanya
jika diperlukan oleh peneliti. Dengan penggunaan interval data secara periodik diharapkan sistem menjadi
lebih stabil.

Penelitian Tuga
interval data secara p:
waktu = ¢ maka selama
setelah data sebanyak perio
diproses oleh algoritma Dens

Algoritma 1. Merging (DS, CS, Point, eps, B, 1 )

1. Masukan point p ke p-microcluster cp;
2. if rp (radius terbaru dari cp) < eps then
3. Gabung p ke cp;
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4. else

5 Masukan point p ke o-microcluster co;

6. if ro(radius terbaru dari co)< eps then

7 Gabung p ke co;

8 if w (weight baru dari co)> pu then

9. Hapus co buat baru p-microcluster dari co
10. end if

11. else

12. Buat o-micrcluster dari p

>
=
03]
[=]
=
o
-

1. get Tp=[1/\ log®i(Bu/(Bp-1))]
2. Dapatkan titik p selanjutnya dari waktu sekarang pada datastream;
3. Merging(p);

4.

5.

6.

7.

8.

9.

10.

11.

12.

13.

14.

15.
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Algoritma 3. Generating Cluster (DS, CS2, Point)

1. get center dari cluster

Merge center dengan point p;
Do DBSCAN;

3.1. Pengujia

Proses preprocessing dahulu dilakukan pada A 1998, dikarenakan dataset darpa masih berupa
raw data. Tujuan dari proses preprocessing untuk atkan karekteristik dari fraffic DDoS sehingga hasil
performansi deteksi yang dihasilkan lebih baik. Pengujian dilakukan pada dataset normal dan serangan mendapati
hasil yang beragam. Hasil pengujian dari dataset DARPA 1998 dapat dilihat pada tabel 3 dan tabel 4.

Tabel 3. Hasil pengujian week I wednesday

Prediksi Aktual
Normal Smurf Neptune Back
Normal 33 29 -
Smurf - 1950 -
Neptune - - -
Back - - -
Purity =97.96 %
asil Pengujian Week 2
Prediksi Aktual
Normal Smurf Neptune Back
Normal
Smurf
Neptune

Back
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Darpa 1998
100.00%
90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%
0.00%
Modifikasi Mumni Modifikasi Mumi Modifikasi Murni
Week 1 Wednesday Week 3 Wednesday Week 2

Wednesday

Pada gambar 1 menggambarkan perbandin antara algoritma Denstream dengan algoritma
Denstream modifikasi pada proses generating cluster. ana algoritma Denstream modifikasi memiliki purity
97.96% sedangkan algoritma Denstream memiliki purity hanya 86.34% untuk dataset DARPA week 1 Wednesday.
Untuk dataset DARPA week 3 Wednesday algoritma Denstream modifikasi unggul tipis dengan purity 87.74%
sedangkan algoritma Denstream dengan purity 84.18%. untuk dataset DARPA week 2 Wednesday algoritma
Denstream modifikasi juga unggul dengan purity 98.34%. Dengan menggunakan dataset DARPA 1998 terlihat

bahwa Denstream ari segi parameter uji purity ang diuji. Hal ini
disebabkan algori nggunakan periode waktu oritma didalamnya
sehingga seluruh d s dalam algoritma maka b data yang dihapus

disebabkan penggu indow pada algoritma Den

4. Kesimpulan

Kesimpulan d engan algoritma Denstrea generating cluster
dapat membedaka an traffic anomaly. Pad i cluster serangan
didalamnya tidak te afik normal tetapi saat de h terdapat beberapa
data trafik serang ameter sangat menent cluster sehingga
mempengaruhi jug ebut. Untuk pengemb omaly traffic pada
penenlitian selanju untuk mendapatkan
bentuk cluster secara
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