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Abstrak

Pada lingkungan pendidikan seperti halnya kampus tempat dimana mahasiswa menuntut ilmu
serta melakukan penelitian tentunya disediakan sebuah fasilitas berupa jaringan dan komputer untuk
mempermudah dalam melakukan kegiatan tersebut. Tidak dapat dipungkiri banyak aktifitas pada
jaringan Local Area Network (LAN) dan publik yang terpantau oleh sistem keamanan. Pada Fakultas
Teknologi Informasi dan Bisnis (FTIB) tentunya suatu saat akan terjadi sebuah serangan menuju server
yang bisa berasal dari manapun yang dapat mempengaruhi performa pada server FTIB.

Untuk mencegah hal tersebut dibutuhkan sebuah sistem Network Access Control (NAC) yang
disertai dengan firewall dan Intrusion Detection System (IDS) dalam mengantisipasi serangan menuju
server FTIB yang dapat mempengaruhi Kinerja server. Sistem NAC ini menggunakan platform milik
FortiGate untuk mengontrol lalu lintas jaringan serta melakukan pemeriksaan identitas dan penetapan
kebijakan akses. Dalam penerapan NAC dilakukan secara simulasi berdasarkan topologi yang ada pada
FTIB.

Dalam pengujian sistem NAC autentikasi yang diterapkan pada jaringan lokal dapat membatasi
user tertentu agar dapat terhubung. Hasil pengujian untuk firewall dengan adanya rules policy tidak
semua user dapat mengakses port tertentu dan untuk IDS menghasilkan nilai akurasi 41% untuk
jaringan publik dan 99% untuk jaringan lokal. Meskipun terdapat perbedaan persentase, FortiGate
berhasil melakukan clear-session serangan sehingga performa server FTIB tetap stabil.

Kata kunci : network access control, firewall, IDS, jaringan komputer

Abstract

In educational environment like a campus where students study and conduct research, facilities
like networks and computers are provided to make it easier to support these activities. It will normal
when many activities on local area networks (LAN) and public are monitored by security systems. In
Faculty of Information Technology and Business (FTIB) absolutely someday there will be an attack to
server which could come from anywhere and can affected the performance of the FTIB server.

Result of NAC system applied to prevent this, Network Access Control (NAC) system is needed
which is accompanied by firewall and Intrusion Detection System (IDS) in anticipating attacks to FTIB
server which affect server performance. This NAC system uses FortiGate to control network traffic,
perform identity checks and establish access policies. This research use simulation with based topology in
FTIB.

Result for authentication system to the local network, it can restrict certain users to connect.
Results for firewalls with policy rules, not all users can access certain ports and for IDS, gain accuracy
values of 43% for public networks and 94% for local networks. Even theres a difference in percentage,
FortiGate succeeded in clearing the attack so FTIB server performance remained stable.

Keywords: network access control, firewall, IDS, computer network

1. Pendahuluan
Latar Belakang

Keamanan jaringan merupakan salah satu aspek penting dalam teknologi, baik dalam industry bisnis,
Pendidikan, dan beberapa aspek serupa lainnya. Keamanan jaringan berperan utama dalam mencegah serta
mengatasi terjadinya serangan yang dilakukan oleh attacker. Pada lingkungan kampus terutama pada Fakultas
Teknologi Informasi dan Bisnis (FTIB) yang terdapat banyak mahasiswa dan mahasiswi yang memiliki
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keberagaman pengetahuan tentunya merupakan salah satu faktor dapat terjadinya suatu serangan yang ditujukan
pada server. Keberadaan server FTIB yang masih baru telah digunakan oleh sebagian mahasiswa dan mahasiswi
untuk penelitian sehingga Kketersediaan Server FTIB sangatlah penting. Dengan penggunaanya yang masih
minim dalam satu tahun belakangan tentunya keamanan jaringan masih belum ada dan diterapkan pada lalu
lintas server FTIB.

Berdasarkan sumber dari Badan Siber dan Sandi Negara yang dituangkan dalam sebuah dokumen yaitu
lanskap keamanan siber Indonesia tahun 2023[1]. Dalam dokumen tersebut diprediksi adanya beberapa serangan
siber salah satunya adalah serangan Denial of Service (DoS) atau Distributed Denial of Service (DDoS). Dengan
adanya serangan tersebut tentunya akan sangat berpengaruh terhadap performa pada server FTIB.

Sebuah sistem Network Access Control berfungsi dalam memberikan akses control menuju server dan
memberikan aturan/policy terkait pengguna sebagai bentuk preventif akan adanya suatu serangan menuju server.
Penerapan sistem NAC beserta firewall dan IDS pada lalu lintas menuju server FTIB dapat mengecilkan
kemungkinan serangan menuju server FTIB secara langsung.

Topik dan Batasannya

Pada penelitian ini masalah yang didapati adalah bagaimana memberikan keamanan pada lalu lintas serta
keoptimalan resource pada server FTIB dengan pengujian berupa serangan DDoS. Dalam penerapan sistem
NAC beserta firewall dan IDS apakah telah sesuai dengan kebutuhan dalam meningkatkan keamanan pada lalu
lintas server FTIB.

Batasan dalam penelitian ini adalah sebagai berikut :

1. Implementasi sistem Network Access Control (NAC) dengan platform yang digunakan ialah FortiGate.

2. Implementasi dan uji coba dilakukan secara simulasi berdasarkan topologi nyata pada FTIB.

3. Sistem hanya dapat mendeteksi perangkat yang terhubung.

Tujuan

Pada penelitian ini memiliki tujuan sebagai upaya preventif dalam mengatasi serangan dengan
mengidentifikasi pengaruh server terhadap serangan yang terjadi setelah diterapkannya sistem NAC dan
pengujian terhadap aturan/policy yang diterapkan berdasarkan jaringan yang digunakan. Evaluasi teliti dilakukan
dengan membandingkan pengaruh digunakannya sistem NAC dan tidak digunakannya sistem NAC pada lalu
lintas server. Parameter yang digunakan untuk mendapatkan hasil evaluasi tersebut adalah jumlah serangan
terkirim, jumlah serangan terdeteksi, dan resource server berupa kinerja CPU.

Tabel 1. Keterkaitan antara tujuan, pengujian dan kesimpulan

No Tujuan Pengujian Kesimpulan
1 | Pengujian Pengguna dalam mengakses jaringan Keberhasilan
NAC yang ada pada topologi server FTIB. penerapan NAC.
2 | Pengujian Total serangan yang terkirim, total Keberhasilan
IDS serangan yang terdeteksi serta status dalam
CPU. meminimalisir
serangan.
3 | Pengujian Pengguna mengakses protokol pada Keberhasilan
Firewall port tertentu. dalam penerapan
rules.

Organisasi Tulisan

Pada penelitian ini akan menjelaskan tentang studi terkait terhadap penelitian yang berkaitan dengan
topik tugas akhir yang dipilih. Sistem yang dibangun berupa simulasi berdasarkan topologi nyata yang berada
pada server FTIB. Evaluasi berisi mengenai hasil dari analisis pengujian berdasarkan sistem yang dibangun.
Kesimpulan akan menjelaskan rangkuman secara garis besar pengujian pada penelitian ini.

2. Studi Terkait

Pada bagian penelitian ini terdapat beberapa penelitian yang telah dilakukan sebelumnya serta dasar teori
mengenai topik Network Acces Control (NAC) yang dijadikan sebagai referensi peneliti.

Pada penelitian [2] menggunakan platform milik Genian dalam melakukan monitoring dan kontrol pada
perangkat yang terhubung. Hasil yang didapati dari penelitian ini yaitu rules yang telah diterapkan berhasil
termonitoring pada bagian log.
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Penelitian [3] menggunakan platform milik ForeScout dengan menggunakan protokol SNMP dan LDAP.
Hasil dari penelitian ini yaitu log pada jumlah pengguna yang 100% berhasil terhubung ke jaringan setelah
menginstall antivirus.

Penelitian [4] menggunakan platform milik PacketFence dengan berfokus pada remote management oleh
pengguna. Hasil dari penelitian yaitu log pada user yang berhasil terhubung ke jaringan yang dapat melakukan
aktifitas remote menggunakan protokol ssh.

Penelitian [5] menggunakan platform milik Cisco ISE dengan berfokus pada penerapan IDS dan IPS. Hasil
dari penelitian ini yaitu penggunaan NAC tidak cukup dalam meningkatkan keamanan jaringan melainkan harus
diiringi dengan penggunaan IDS dan IPS dalam meningkatkan keamanan jaringan.

Penelitian [6] menggunakan platform milik Cisco ISE dengan berfokus pada penerapan RADIUS server
serta protokol AAA. Hasil dari penelitian ini yaitu perangkat yang telah terdaftar dapat terhubung secara
langsung ke jaringan dengan mudah. Sedangkan, perangkat yang tidak terdaftar akan langsung ditolak dalam
upaya terhubung ke jaringan.

Network Access Control

Network Access Control (NAC) adalah sebuah solusi dalam keamanan jaringan komputer yang
menggunakan beberapa protokol dalam memberikan akses dalam jaringan kepada pengguna [7]. Dalam
penerapan NAC dilakukan berdasarkan policy atau kebijakan yang dimiliki perusahaan. NAC juga memiliki
fungsi sebagai firewall, IDS, dan perangkat anti-virus.

FortiGate

FortiGate adalah perangkat keamanan jaringan yang dimiliki oleh perusahaan Fortinet. Sedangkan, Fortinet
sendiri adalah perusahaan yang bergerak pada industri jaringan dan telah dikenal dibanyak negara. FortiGate
memiliki fitur keamanan jaringan yang sehingga tidak memerlukan perangkat keamanan jaringan tambahan [8].
Firewall

Firewall adalah sistem keamanan jaringan yang berfungsi dalam melakukan filter paket data dari luar
(outbound) ataupun dari dalam (inbound) pada satu jaringan [9].

Intrusion Detection System

Intrusion Detection System (IDS) merupakan sebuah proses monitoring terhadap aktifitas yang tidak wajar
atau tidak sesuai dengan policy yang diterapkan serta mendeteksi kemungkinan terjadinya serangan [5]. Dalam
melakukan deteksi terhadap serangan metode yang dipilih adalah Anomaly-based karena metode ini akan
memberikan alert apabila terdapat lalu lintas yang tidak wajar atau tidak sesuai threshold yang ditentukan
sehingga dianggap sebuah anomali [10]. Dalam penerapan threshold apabila tidak dikonfigurasi dengan benar
maka sistem tidak akan berjalan sesuai [11].

3. Sistem yang Dibangun

Pada penelitian ini sistem yang dibuat dapat dilihat pada gambarl, sistem NAC sendiri akan melakukan
autentikasi dalam pemberian akses ke jaringan lokal dengan cara pembuatan captive portal yang akan
membedakan hak akses pada jaringan lokal dan jaringan publik, agar dapat terhubung maka user harus terdaftar
pada FortiGate. Sedangkan, Dalam pengujian IDS dilakukan serangan dari attacker public dan attacker local
serangan yang dilakukan adalah DDoS berupa ICMP flood untuk menguji ketangguhan FortiGate dalam
meredam serangan menuju server FTIB. Dalam pengujian firewall dilakukan dengan akses pada port tertentu
sesuai dengan rules inbound dan outbound. Pada serangan yang terdeteksi akan tercatat sebagai anomali pada
log yang terdapat pada FortiGate.

D NAC

ATTACKER PUBLIC
‘l' ’ .
D— FORTIGATE KERVER FTI

ATTACKER LOCAL &
& 8

DS FIREWALL

Gambar 1. Desain sistem

Sistem yang dibangun sesuai dengan topologi nyata yang berada pada lalu lintas jaringan server FTIB dapat
dilihat pada gambar 1 (lampiran). FortiGate yang sudah terkonfigurasi akan berfungsi dalam memberikan
captive portal dalam mengautentikasi user yang hendak terhubung, memberikan rules firewall, dan memantau
lalu lintas menuju server melalui log. Dalam penentuan threshold terutama pada ICMP flood digunakan sebesar
250 paket per detik [11]. Sehingga, apabila dalam pemantauan ditemukan paket yang melebihi jumlah threshold
yang ditentukan maka akan langsung dilakukan clear session dalam penyesuaian threshold sendiri mengacu pada
lalu lintas pada jaringan FTIB yang memiliki rentang sedang. Penelitian ini dilakukan secara simulasi dengan
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menggunakan EVE-NG agar dapat memudahkan dalam memberi gambaran terkait sistem yang dibangun. Dalam
perancangan sistem jaringan lokal dibangun secara Virtual Local Area Network (VLAN) pada jaringan lokal
dibangun menggunakan VLANZ10 dan jaringan server menggunakan VLAN20. Penggunaan VLAN ini untuk
memudahkan dalam pemberian alamat IP serta pembagian hak akses pada Fortigate.

Alur sistem dalam melakukan pengujian NAC beserta pemberian rules firewall dapat dilihat pada gambar 2
ketika user melakukan percobaan login pada captive portal yang dibuat ketika terhubung pada jaringan lokal dan
session yang diberikan bersifat keepalive yang berarti akan tetap terhubung kecuali user yang melakukan logout.
Pada upaya login tersebut user wajib telah terdaftar agar dapat terhubung ke jaringan lokal. Alur sistem dalam
pemberian rules firewall user mencoba mengakses suatu port maka akan melewati FortiGate yang apabila alamat
ip milik user yang melakukan request berada pada jaringan local maka rules firewall akan menyesuaikan yaitu
local policy. Sedangkan, apabila tidak maka akan langsung disesuaikan menjadi public policy.

user mengakses
jaringan

Y
user autentikasi

pada captive portal

TIDAK

verifikasi
berhasil

data user
terdaftar?

user
mendapatkan
local polic

Gambar 2. Diagram alir pengujian NAC

Alur sistem dalam pengujian IDS dapat dilihat pada gambar 3 dimana ketika terdapat sebuah traffik
serangan menuju server maka akan melewati FortiGate dahulu yang tentunya akan diperiksa apakah paket yang
masuk diatas threshold yang ditentukan apabila benar maka paket tersebut akan langsung dilakukan clear
session sehingga tidak terkirim menuju server melainkan dibatalkan oleh FortiGate. Dalam skenario serangan
dilakukan dengan menggunakan HPING3 untuk mengirimkan paket sebesar 100 paket perdetik dengan mode
faster pada protokol ICMP dan dilakukan pada beberapa durasi waktu yaitu 5 menit, 10 menit, dan 20 menit.
Sehingga, pada upaya serangan tersebut akan terdeteksi sebagai serangan ICMP flood.

TRAFIK

SERANGAN

Gambar 3. Diagram alir pengujian IDS
4. Evaluasi

4.1 Hasil Pengujian

Pada penelitian ini dilakukan perbandingan dengan penggunaan NAC dan tanpa NAC untuk pengujian
berupa serangan Denial of Service (DoS) serta percobaan dalam melakukan akses menuju protokol port FTP,
SSH, HTTP, dan MySQL. Data yang diperoleh dapat dilihat pada gambar 4 tentang penggunaan sistem NAC
dan pada gambar 3(lampiran) yang tidak menggunakan NAC yaitu perbedaan pada nilai persentase berdasarkan
periode waktu dan asal serangan berasal. Dalam pengujian firewall dapat dilihat pada tabel 2 bahwa terdapat
perbedaan dalam akses menuju port 3306 milik protokol MySQL.
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Pengujian dengan NAC

99% 99% 99%
1)
100% 80% 86% 82%

80%

1) 0,
60% . 21% 47%
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W PUBLIK ®LOKAL PUBLIK + LOKAL

Gambar 4. Grafik hasil pengujian IDS dengan sistem NAC
Tabel 2. Hasil pengujian firewall
Dengan NAC Tanpa NAC
Publik | Lokal Publik Lokal
3306 | MySQL | DENY | ACCEPT | ACCEPT | ACCEPT

Port | Nama

4.2 Analisis Hasil Pengujian
Pada pengujian dalam penelitian ini didapati bahwa terdapat perbedaan data yang diperoleh antara
persentase serangan dengan performa pada CPU server.
4.2.1 Hasil pengujian IDS
Dari hasil pengujian IDS dilakukan 3 kali skenario serangan yaitu dari attacker pada jaringan publik,
jaringan lokal, dan kombinasi serangan dari 2 jaringan tersebut.
Pengujian dari jaringan publik
Dari hasil pengujian yang dilakukan pada jaringan publik dapat dilihat terdapat perbedaan nilai
persentase dari akurasi serangan pada gambar 6 dan juga performa CPU server pada gambar 7. Dalam
penggunaan NAC akurasi serangan yang terdeteksi cenderung dibawah 50% akan tetapi meskipun jumlah
terdeteksi dibawah 50% tidak memiliki pengaruh terhadap CPU server yang stabil dibawah 20%. Sedangkan,
tanpa penggunaan NAC serangan yang terdeteksi cenderung meningkat hingga 80% yang berarti serangan
tersebut berhasil terkirim ke server yang berpengaruh pada performa CPU server hingga diatas 90%.

JARINGAN PUBLIK

100% 0 0%
80% 69%
60% 47%
40; 35%35% 41%
()

- n I 1

0%

5 10 20

AKURASI SERANGAN (/MENIT)

B DENGAN NAC m®TANPA NAC

Gambar 6. Grafik hasil pengujian dari jaringan publik
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JARINGAN PUBLIK
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40%
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Gambar 7. Grafik hasil performa server
Pengujian dari jaringan lokal

Dari hasil pengujian yang dilakukan pada jaringan lokal dapat dilihat pada bahwa terdapat kemiripan
nilai persentase dari akurasi serangan pada gambar 8 akan tetapi pada CPU server terdapat perbedaan pada
gambar 9. Pada penggunaan NAC akurasi serangan yang didapat hampir diatas 90% terdeteksi dan juga berhasil
ditangani hingga performa CPU server tidak terpengaruh melainkan tetap stabil dibawah 20%. Sedangkan, tanpa
penggunaan NAC serangan yang terdeteksi cukup tinggi diatas 90% dengan kata lain serangan secara
keseluruhan terkirim menuju server sehingga mempengaruhi performa CPU yang cukup tinggi diatas 90%.

JARINGAN LOKAL

99%96% 99%g59 99%98%
100%

80%
60%
40%
20%
0
5 10 20

AKURASI SERANGAN (/MENIT)

xX

B DENGAN NAC B TANPA NAC
Gambar 8. Grafik hasil pengujian dari jaringan lokal

JARINGAN LOKAL
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Gambar 9. Grafik hasil performa server
Pengujian dari kombinasi serangan
Dari hasil pengujian yang dilakukan secara kombinasi yaitu attacker dari jaringan publik dan jaringan
lokal melakukan serangan secara bersamaan dapat dilihat bahwa terdapat perbedaan pada nilai persentase
terdeteksinya serangan pada gambar 10 dan pengaruh pada performa CPU server pada gambar 11. Pada
penggunaan NAC didapati akurasi terdeteksi serangan diatas 80% dengan tingginya serangan yang terdeteksi
NACg berhasil melakukan clear session sehingga pengaruh pada performa CPU server tetap stabil dibawah
20%. Sedangkan, pengujian tanpa NAC didapati bahwa nilai akurasi terdeteksi serangan cukup tinggi yang
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berarti keseluruhan serangan berhasil terkirim menuju server yang diperkuat juga dengan performa CPU server
saat dilakukan pengujian mengalami freeze dikarenakan tingginya penggunaan CPU hingga 100%.

KOMBINASI

96% 97% 98%
86%

80%I I 82% I
5 10 20

AKURASI SERANGAN (/MENIT)

100%
80%
60%
40%
20%

0

X

B DENGAN NAC ®TANPA NAC
Gambar 10. Grafik hasil pengujian dari serangan kombinasi
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Gambar 11. Grafik hasil performa server
4.2.2 Hasil pengujian Firewall

Berdasarkan rules firewall yang ada pada jaringan FTIB pada tabel 3. Maka hasil dari pengujian dapat
dilihat pada tabel 4 hasil dengan diterapkannya rules firewall maka jaringan publik tidak memiliki kebebasan
akses seperti halnya pada jaringan lokal. User pada jaringan lokal tidak dapat mengakses protokol milik MySQL
atau database yang berada pada port 3306.

Tabel 3. Rules firewall pada jaringan FTIB

Jaringan
Port | Nama ™5 bk | Lokal
20 FTP ACCEPT | ACCEPT
22 SSH ACCEPT | ACCEPT
80 HTTP | ACCEPT | ACCEPT
3306 | MySQL DENY ACCEPT
Tabel 4. Hasil pengujian dengan firewall
Port | Nama Rerkiraan _ Hasil
Publik Lokal Publik Lokal
3306 | MySQL | DENY | ACCEPT | DENY | ACCEPT

Sedangkan tanpa diterapkannya rules firewall dapat dilihat pada tabel 4 semua user memiliki kebebasan
yang sama yang dimana seharusnya user pada jaringan publik tidak dapat mengakses database pada server FTIB.
Tabel 5. Hasil pengujian tanpa firewall

Port | Nama Perkiraan Hasil
Publik Lokal Publik Lokal
3306 | MySQL | DENY | ACCEPT | ACCEPT | ACCEPT
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5. Kesimpulan

Berdasarkan hasil dari penelitian yang dilakukan kesimpulan yang dapat diambil bahwa penggunaan NAC
disertai IDS dan firewall mendapatkan hasil yang cukup baik dimana nilai akurasi pada jaringan lokal sebesar
99% dan jaringan publik sebesar 41% meskipun terdapat perbedaan nilai akurasi akan tetapi pengaruh pada
performa server sangat minim sehingga server tetap stabil. Dengan adanya sistem NAC disertai IDS dan firewall
dapat meminimalisir terjadinya serangan yang dapat mempengaruhi performa server dan dapat membatasi usaha
dalam mengakses protokol tertentu pada server. Adapun, saran untuk penelitian berikutnya yaitu pengujian
dalam penggunaan NAC dapat menggunakan metode autentikasi dan verifikasi yang lain.
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Lampiran

Topologi jaringan :
1. Desain topologi jaringan
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Grafik pengujian :
3. Grafik hasil pengujian IDS tanpa NAC
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Halaman pada FortiGate :
4. Halaman login admin
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ew Destinatior
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WAN IP Unknown
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Halaman d
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@ ALL UDP
@FTP
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@ TELNET
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Virtual IP

local-server, 2§ LOCAL (LOCAL10) 3 SERVER(SERVER20} I all Bal I z\wmﬂ ALLICMP  « ACCEPT @ Ena
1P Pools @ AL UDP
@ FTP
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[—— 0 Security Rating Issues Updated: 15:42:55 | &
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7. Halaman konfigurasi rules firewall

Edit Policy

istics (since last reset)
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8. Halaman pembuatan captive portal

Edit Interface
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@ smTe * Additional Information
@ ssH x
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+* -
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Action Lol @ DENY
(® Documentation
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Edit Policy
T Preserve source Port (B
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Protocel Options [ default - &
D 1
Security Profiles Last used N/A
Antivirus @ First used /A
Web Filter > Activesessions | 0
DN Filter [e )
Hit count 0
Application Control (B
Total bytes 0B
3 [e
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8 online Help &
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FortiGate
(% FortiGate-VM64-KVM
Network ST
Device detection @ © Status
Security mode © | Captive Portal - Q@ up
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User access @ Allow all

User groups x
+
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9. Halaman daftar user untuk autentikasi NAC

@ Conservemode activated due to high memory usage
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Type & Two-factor Authentication Groups Status Ret %

Name
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& User & Authentication
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10. Halaman daftar polic
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i

B Export =

+ Create New it t Search Q
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o
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11. Halaman konfigurasi policy IDS pada layer 3

Edit Policy
Additional Informatior
Name -
L: ] from-local @ APl Preview
Incoming Interface # LOCAL(LOCAL10) bl .
> EditinCLI
source Address Fal x
*

= ® Documentatio

Destination Address 1l x
* . & onlineHelp &
W video Tutorials ('

Service m ALL_ICMP x WM Consolidated Policy Configuration

@ ALLTCP * =

ALL_UDP x

+
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[e) Action
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ip_src_session | @O Disable Block [ 5000 )
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L4 Anomalies
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12. Halaman konfigurasi policy IDS pada layer 4

Edit Policy
L4 Anomalies Additional Informatior
@ AP| Preview
> Action
B Logging | | Disable | Black | Monitor Dl >_ EditincLl
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13. Halaman tampilan captive portal

Authentication Required

Please enter your username and password to continue.

Username

Password
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14. Halaman tampilan log untuk deteksi anomal
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16. Pengambilan data selama durasi 10 menit
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Pengujian terhadap firewall :
17. Pengujian dalam mengakses MySQL dari jaringan lokal

003 [ X

“the quieter you become, the more you are able to hear"

QEMY (L) o x

8. Pengujian dalam mengakses MySQL dari jaringan public
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Pengujian terhadap IDS
19. Pengujian DoS pada server dengan NAC
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20. Pengujian DoS pada server tanpa NAC
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