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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

 Karakteristik Industri 4.0 dapat ditemukan dalam aplikasinya yan lg unliversal di 

berbagai sektor in ldustri. In li melibatkanl aspek seperti Inlternlet of Thin lgs (IoT), 

Inltern let of Services, In lternlet of Media, big data, komun likasi anltar-mesinl, danl 

sistem cyber-physical [1]. Revolusi in ldustri 4.0 melibatkan l kemajuan l Inlternlet of 

Thinlgs (IoT). In ldon lesia telah memasuki era revolusi inldustri 4.0 yanlg ditanldai oleh 

adopsi tekn lologi inlformasi. Selain l itu, kemajuan l in lternlet danl tekn lologi yanlg sanlgat 

cepat telah men ljadi un lsur kun lci dalam kon lvergen lsi danl inltegrasi anltara manlusia 

danl mesin l [2]. Wireless Sen lsor N Letwork (WSN L) telah mun lcul sebagai salah satu 

teknlologi yan lg palin lg men ljan ljikan l [3]. Pada tahunl 2021, jumlah pen lggun la Inlternlet 

of Thinlgs (IoT) men lcapai 10 miliar di sektor in ldustri. Diperkirakan l an lgka in li akan l 

menlinlgkat pada tahun l 2030, menlcapai renltanlg an ltara 10 miliar hin lgga 25,4 miliar. 

Situasi inli dapat terjadi karen la fokus utama pada tekn lologi Inlternlet of Thin lgs (IoT) 

saat in li adalah pada Wireless Senlsor N Letwork (WSN L) [4]. Pen lggun laanl Wireless 

Senlsor NLetwork (WSNL) menljadi elemen l penltinlg yanlg men ldukun lg perkemban lgan l 

IoT. Kehadiranl Wireless Sen lsor N Letwork (WSNL) memberikan l berbagai keun ltunlganl 

dalam menlan lganli tan ltan lganl, termasuk efisienlsi enlergi danl men lgatasi berbagai 

hambatanl yanlg mun lcul. Penlerapanl Wireless Sen lsor N Letwork (WSNL) digunlakan l 

unltuk pen lginlderaan l danl peman ltauanl, den lganl menlginltegrasikan l sen lsor-sen lsor pada 

mesinl konltrol melalui kabel dan l nlirkabel [5].  

Sifat tran lsmisi melalui saluran l nlirkabel membuatn lya sanlgat renltan l terhadap 

seranlgan l Den lial of Service (DoS). Denlial of Service (DoS) menljadi suatu jen lis 

seranlgan l yanlg tujuanlnlya menlgganlggu dari hak akses pen lggun la jarinlganl yanlg 

dilakukan l secara kuat [13]. Dalam seranlganl virtual jammin lg, nlode jahat secara 

berkala men lgirimkanl paket RTS-CTS palsu den lganl maksud men lipu n lode lain l dan l 

memaksa mereka memperbarui N Letwork Allocation l Vectors, yanlg menlyatakan l 

bahwa saluranl dalam keadaanl sibuk un ltuk periode yan lg lama. Dampak dari virtual 

jammin lg in li secara substanlsial men lurunlkanl throughput dari nlode yanlg sedan lg 

berkomun likasi, terutama jika sumber daya en lergi terbatas. Pen lgirim dan l penlerima 
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salin lg bertukar paket Ready-To-Senld (RTS) dan l Clear-To-Sen ld (CTS) sebelum 

menlgirimkan l paket unltuk melakukan l request saluran l selama periode tran lsmisi yan lg 

sesun lgguhn lya. Karen la ketidakvalidanl saluranl, seran lganl (DoS) mudah 

diman lfaatkanl den lganl men lgirimkanl paket RTS/CTS palsu. Oleh karen la itu, musuh 

dapat meran lcan lg seranlganl (DoS) hin lgga men lyebabkanl partisi dalam jarin lgan l 

denlganl tinlgkat enlergi yan lg san lgat ren ldah, menlghemat en lergi, dan l menlinlgkatkan l 

masa pakai virtual jammer, yanlg tetap men ljadi anlcaman l dalam janlgka waktu yanlg 

lebih lama. Dampakn lya termasuk penlurunlanl sign lifikanl dalam throughput danl 

kapasitas dari lalu lin ltas jarin lganl. Dalam upaya pen ldekatan l yanlg dilakukan l den lgan l 

menlggabun lgkanl pembelajaran l mesinl danl jarin lganl nlirkabel. Men lerapkan l metode 

klasifikasi un ltuk men lgenlali nlode yan lg bersifat merugikan l dan l memulai virtual 

jammin lg, serta men lgisolasi mereka dari n lode yanlg men lunljukkan l perilaku positif, 

bertujuan l unltuk men lcegah seranlgan l Denlial of Service (DoS) [6].  

Dalam riset in li, Support Vector Machin le (SVM) dipilih karen la men lunljukkan l 

tinlgkat akurasi yan lg jauh lebih tin lggi jika dibanldinlgkanl denlganl penlgklasifikasi lain l 

seperti regresi logistik [7]. Metode SVM in li menljadi salah satu klasifikasi yan lg 

palin lg serinlg digun lakan l danl dikenlal dalam pen lelitian l di berbagai bidan lg [16]. SVM 

membanlgun l hyperplanle di dalam ruanlg multidimen lsi un ltuk memisahkan l kelas 

yanlg berbeda. Pen ldekatanl SVM men lghasilkan l hyperplanle optimal secara iteratif, 

yanlg dimanlfaatkanl un ltuk menlguran lgi kesalahan l [7]. Men lggun lakanl SVM Kern lel 

memudahkanl dalam memetakan l data ke dimenlsi yan lg lebih tin lggi, memun lgkinlkanl 

pemisahan l data. Kernlel berperan l dalam menlgubah ruan lg data dari dimen lsi yanlg 

ren ldah men ljadi dimen lsi yan lg lebih tin lggi [8]. 

 

1.2. Perumusanl Masalah 

Berdasarkan l latar belakan lg di atas, pen lulis dapat men lgenlali permasalahan l sebagai 

berikut: 

1. Bagaiman la cara menlgimplemenltasikan l algoritma SVM dalam men ldeteksi 

seranlgan l terhadap virtual jammin lg? 

2. Bagaiman la performanlsi algoritma SVM dalam men ldeteksi danl 

menlgklasifikasikan l seranlganl terhadap virtual jammin lg? 
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1.3. Tujuanl 

Adapunl tujuan l pen lelitianl yan lg dilakukanl men lgenlai ”Perlinldunlganl Terhadap 

Virtual Jammin lg Men lggun lakan l Support Vector Machin le (SVM)” adalah sebagai 

berikut: 

1. Melakukanl implemenltasi SVM dalam men ldeteksi seranlgan l terhadap virtual 

jammin lg den lganl dataset yan lg di genlerated di NLS-2. 

2. Men lgetahui kinlerja atau performan lsi algoritma SVM dalam men ldeteksi dan l 

menlgklasifikasikan l seranlganl terhadap virtual jammin lg. 

 

1.4. Hipotesis  

Dalam sebuah pen lelitianl yanlg bertujuan l un ltuk menlyelidiki adan lya seran lganl berupa 

paket palsu terhadap virtual jammin lg yan lg menlghambat lalu linltas Wireless Senlsor 

N Letwork (WSN L) denlganl metode Support Vector Machin le (SVM) penlgklasifikasian l 

terbaik. Diduga dalam pen lelitian l in li munlgkinl men lyatakanl bahwa metode Support 

Vector Machin le (SVM) bukanl men ljadi penlgklasifikasianl terbaik unltuk men lgatasi 

seranlgan l paket palsu terhadap virtual jammin lg denlganl Wireless Senlsor N Letwork 

(WSN L) yan lg men lghambat lalu linltas jarin lganl. 

 

1.5. Batasanl Masalah 

Pen lelitianl inli dibuat memiliki batasan l masalah, denlganl penlggun laanl algoritma 

Support Vector Machin le (SVM) men lggun lakan l simulator jarin lganl NLS-2. 

 

1.6. Renlcan la Kegiatanl 

Jadwal kegiatan l dalam pen lulisanl inli dibuat agar setiap tahapan l proses pen lulisanl 

dapat diren lcan lakan l denlganl mudah secara sistematis danl terorganlisir. 
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Table 1 Renlcan la Kegiatan l 

Kegiatan l 
Bulanl 

1 2 3 4 5 6 

Studi Literatur       

An lalisis Permasalahanl        

Peran lcan lganl Percobaan l       

Implemen ltasi       

Pen lulisanl Laporanl       

 

 

 

  


