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Abstrak  

Internet of Things (IoT) telah menjadi bagian dari kehidupan sehari-hari dengan penerapan yang luas 

di berbagai industri. Salah satu elemen penting dari perangkat IoT adalah pembaruan firmware, yang 

diperlukan untuk meningkatkan fungsionalitas dan memperbaiki bug. Namun, memperbarui banyak 

perangkat secara manual memerlukan biaya dan waktu yang tidak sedikit. Penelitian ini merancang dan 

membangun aplikasi berbasis web untuk manajemen pembaruan firmware perangkat IoT menggunakan 

metode Over-the-Air (OTA). Aplikasi ini dikembangkan menggunakan Flask dan MySQL, dengan 

antarmuka berbasis HTML, CSS, dan JavaScript. Firmware diperbarui dengan mendaftarkan MAC 

address perangkat ke aplikasi, yang secara otomatis mengunduh dan menginstal firmware terbaru jika 

tersedia. Pengujian dilakukan dalam dua skenario: pembaruan satu perangkat dan multi perangkat. Hasil 

pengujian menunjukkan waktu pembaruan rata-rata berkisar antara 9,398 hingga 17,750 detik untuk satu 

perangkat, dan 11,317 hingga 13,108 detik untuk multi perangkat. Pengujian dilakukan 20 kali pada setiap 

perangkat untuk memastikan konsistensi keberhasilan pembaruan. 

 

Kata kunci : Internet of Things, Over-the-Air, Firmware, Aplikasi Web, Flask. 

 

Abstract  

The Internet of Things (IoT) has become a part of everyday life with wide applications in various 

industries. One of the essential elements of IoT devices is firmware updates, which are required to improve 

functionality and fix bugs. However, manually updating many devices is costly and time-consuming. This 

research designs and builds a web-based application for firmware update management of IoT devices using the 

Over-the-Air (OTA) method. The application is developed using Flask and MySQL, with an HTML, CSS, and 

JavaScript-based interface. Firmware is updated by registering the MAC address of the device to the 

application, which automatically downloads and installs the latest firmware when available. Tests were 

conducted in two scenarios: single-device and multi-device updates. The test results showed that the average 

update time ranged from 9.398 to 17.750 seconds for a single device, and 11.317 to 13.108 seconds for multiple 

devices. Tests were conducted 20 times on each device to ensure consistency of update success. 

 

Keywords: Internet of Things, Over-the-Air, Firmware, Web Application, Flask. 

 

1.  Pendahuluan 

Internet of Things (IoT) sekarang telah menjadi sangat umum karena menjadi bagian dari kehidupan sehari-

hari. IoT berkembang begitu pesat dan penerapannya sangat masif karena diterapkan di berbagai tempat seperti 

rumah, bangunan, sampai perkotaan dan di berbagai bidang seperti transportasi, kesehatan, dan industri [1]. Ini 

karena IoT merevolusi cara manusia untuk berinteraksi dengan objek di sekitarnya yang digunakan sehari-hari, 

atau dapat dikatakan IoT sedang mendigitalkan fungsionalitas, meningkatkan efisiensi, dan meningkatkan kualitas 

hidup manusia. Banyak benda-benda yang dapat terhubung ke internet dan dapat dikontrol, ini berkat teknologi 

kecil yang diintegrasikan dengan benda-benda tersebut [2]. 

Dalam konteks perangkat IoT, salah satu elemen penting adalah kapasitasnya dalam pembaruan perangkat 

lunak atau firmware. Perangkat IoT dikontrol melalui jaringan internet untuk mengatur fungsionalitasnya, dimana 

fungsionalitas ini ditentukan oleh firmware yang tertanam di dalamnya. Pembaruan firmware merupakan proses 

vital dengan tujuan meningkatkan fungsionalitas dan memperbaiki bug sebagai upaya untuk memaksimalkan 

fungsinya dan menjaga perangkat tetap relevan dengan protokol dan standar baru [3]. Namun kesulitan muncul 

ketika diperlukan pembaruan pada sejumlah besar perangkat yang seringkali sulit dijangkau secara fisik. Situasi 

ini mengakibatkan proses pembaruan membutuhkan biaya dan memakan waktu. Untuk mengatasi hambatan ini, 

solusinya terletak pada penerapan pembaruan Over-the-Air (OTA). Pendekatan ini memungkinkan proses 
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pembaruan secara nirkabel, memfasilitasi penyebaran perangkat lunak atau firmware baru ke banyak perangkat 

tanpa perlu melakukan intervensi langsung pada masing-masing perangkat [4].  

Proses pembaruan firmware dengan metode OTA akan menggunakan platform yang menghubungkan 

perangkat IoT dengan perangkat yang akan mengirim berkas pembaruan [5]. Tetapi, untuk memungkinkan 

pembaruan firmware pada banyak perangkat atau dengan skala yang ditingkatkan agar lebih fungsional dapat 

didukung dengan kemampuan manajemen aplikasinya [6]. 

Berdasar kondisi ini, maka pada penelitian ini penulis mengangkat tema “Rancang Bangun Aplikasi Berbasis 

Web untuk Manajemen Pembaruan Firmware dengan Metode Over-the-Air”. Ini adalah sebuah platform berupa 

aplikasi yang berfungsi untuk memanajemen pembaruan firmware perangkat IoT dengan metode Over-the-Air. 

Aplikasi yang dibangun terdiri dari script yang ditulis menggunakan HTML, CSS, Javascript, dan framework 

bahasa pemrograman Python yaitu Flask. Untuk melakukan pembaruan firmware melalui aplikasi ini, MAC 

address perangkat IoT perlu didaftarkan terlebih dahulu pada aplikasi. Perangkat IoT yang akan diperbarui 

firmware-nya biasanya berupa mikrokontroler. Mikrokontroler yang MAC address-nya telah terdaftar di basis data 

aplikasi dapat melakukan pembaruan firmware secara nirkabel. Pengguna hanya perlu mengunggah berkas 

firmware pada mikrokontroler yang dipilih. Selanjutnya, mikrokontroler akan mengecek ketersediaan berkas 

firmware versi baru dengan mengirim request setiap waktu ke server aplikasi. Penamaan berkas firmware dibuat 

mengandung angka yang difungsikan sebagai versi firmware tersebut, karena mikrokontroler diprogram untuk 

membaca versi firmware dari nama berkasnya. Jika versi pada server aplikasi lebih kecil atau sama, maka 

mikrokontroler tidak merespon. Namun jika ditemukan lebih besar dari versi yang sedang berjalan di 

mikrokontroler, maka mikrokontroler akan mengunduh berkas firmware baru secara otomatis dan melakukan self-

flashing untuk menjalankan programnya. Untuk membuktikan apakah mikrokontroler benar-benar menjalankan 

firmware versi terbaru di dalamnya, dapat diperiksa pada output yang tampil di serial monitor lingkungan 

pengembangan terintegrasi atau Integrated Development Environment (IDE). 

2. Dasar Teori   

2.1 Internet-of-Things (IoT) 

Internet of Things atau IoT merujuk pada jaringan perangkat fisik yang terhubung secara digital dan saling 

berkomunikasi melalui internet. IoT mencakup berbagai objek seperti RFID, NFC, sensor, aktuator, ponsel, dan 

banyak lagi [7]. Solusi yang diberikan IoT adalah meningkatkan kemampuan berbagai industri, mulai dari skala 

kecil hingga besar di bidang apapun. Karena IoT memungkinkan pengumpulan data dan analisis agar pekerjaan 

lebih efektif dan efisien serta membantu dalam pengambilan keputusan yang tepat. Dengan IoT, perangkat dapat 

saling berkomunikasi dan berkolaborasi untuk memberikan layanan yang lebih cerdas dan terkoneksi [8]. 

2.2 Over-the-Air (OTA) 

Over-the-Air atau OTA merujuk pada proses pengiriman data atau perangkat lunak secara nirkabel. Dengan 

menggunakan metode ini, pengguna dapat memperbarui, mengunduh, atau mentransfer data atau perangkat 

lunak tanpa harus menggunakan kabel atau koneksi fisik lainnya [3]. Pada konteks pembaruan firmware, metode 

ini memungkinkan pembaruan dilakukan secara jarak jauh atau nirkabel. Sehingga pengguna tidak perlu 

membawa produk ke pusat layanan untuk perubahan perangkat lunak [9]. Metode ini banyak diterapkan karena 

dianggap lebih cepat, memudahkan akses, dan tidak begitu rumit dalam penerapannya [10]. Sehingga 

membebaskan pengguna dari keterbatasan fisik dan memberi keleluasaan dalam mengelola perangkat IoT 

mereka. 

2.3 Firmware 

Firmware adalah perangkat lunak berbasis read-only-memory (ROM) yang disematkan pada perangkat 

keras untuk mengontrol fungsionalitas dan operasi perangkat tersebut. Firmware berfungsi sebagai jembatan 

antara perangkat keras dan perangkat lunak yang dijalankan oleh perangkat tersebut, memungkinkan perangkat 

keras untuk beroperasi sesuai dengan kebutuhan dan instruksi yang diberikan oleh pengguna atau oleh perangkat 

lunak yang berjalan di atasnya. Firmware diperbarui secara berkala, biasanya bertujuan untuk memperbaiki bug, 

memperbaiki masalah keamanan, meningkatkan fungsionalitas, atau bahkan mengubah cara kerja perangkat 

secara keseluruhan [11]. 

Prosedur pembaruan dimulai ketika pengembang membuat firmware image yang baru dan 

mendistribusikannya ke perangkat. Flash memory pada perangkat IoT terbagi atas memory regions (slots), yang 

berisi bootloader dan gambar-gambar (image) firmware. Firmware baru disimpan terlebih dahulu ke ruang yang 

tersedia. Lalu perangkat yang menerima pembaruan firmware akan melakukan rebooting, selanjutnya berkas 
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firmware baru akan menimpa berkas pada internal flash memory (memori program) dan perangkat mulai 

menjalankan firmware baru [12]. 

2.4 Mikrokontroler 

Mikrokontroler (MCU) adalah sebuah perangkat semikonduktor yang dapat diprogram khusus untuk sistem 

tertanam. Perangkat ini terintegrasi dalam satu chip yang terdiri dari unit pemrosesan pusat atau Central 

Processing Unit (CPU), jam sistem, memori, dan berbagai periferal [13]. Mikrokontroler sering digunakan dalam 

berbagai aplikasi yang memerlukan kontrol otomatis atau interaksi dengan lingkungan. Perangkat-perangkat 

elektronik tersebut memerlukan mikrokontroler sebagai “otak” nya. Namun, mikrokontroler tidak dapat bekerja 

hanya dengan terhubung ke pencatu daya (power supply). Tetapi memerlukan program seperti firmware di 

dalamnya untuk menjalankan fungsinya, firmware biasanya ditulis dalam bahasa pemrograman C dan 

membutuhkan kompiler khusus untuk mengubah bahasa pemrograman ke kode mesin [14]. 

3. Perancangan Sistem  

3.1 Desain Front-End 

Front-end mengacu pada antarmuka pengguna (user interface) yang berinteraksi langsung dengan 

pengguna. Front-end aplikasi disusun menggunakan skrip HTML, CSS, dan Javascript. Aplikasi web yang 

dibangun terdiri dari 3 halaman (pages). Halaman pertama digunakan untuk mendaftarkan perangkat, halaman 

kedua untuk menampilkan perangkat terdaftar dan mengunggah firmware, dan halaman ketiga untuk 

menampilkan riwayat pembaruan firmware beserta informasi dari firmware (tanggal, waktu, nama berkas, dan 

versi). 

 

Gambar 3. 1 Halaman Registrasi Perangkat 

 

Di halaman pertama, pengguna akan mendaftarkan MAC address dari mikrokontroler perangkat IoT dan 

memberikan label sebagai deskripsi dari perangkat tersebut. 

 

Gambar 3. 2 Halaman Perangkat Terdaftar 

 

Halaman kedua menampilkan perangkat IoT yang MAC address-nya dari mikrokontrolernya telah 

terdaftar. Pada halaman ini terdapat opsi untuk memperbarui firmware perangkat dan menghapus perangkat. 

Pembaruan dapat dilakukan pada satu atau beberapa perangkat sekaligus, untuk melakukannya pengguna perlu 

memberi centang pada perangkat yang dipilih. 
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Gambar 3. 3 Halaman Riwayat Pembaruan 

 

Riwayat berkas firmware yang sebelumnya telah diunggah akan ditampilkan pada halaman ini, beserta 

dengan tanggal dan waktu pengunggahan serta nama berkas dan versi dari firmware tersebut. 

3.2 Cara Kerja Prototipe 

Prototipe mencakup aplikasi sebagai komponen utama dan beberapa perangkat IoT seperti perangkat 

sensor api, perangkat sensor cahaya, dan 2 perangkat sensor gas untuk pengujian metode pembaruan. Berikut 

adalah skema dari prototipe. 

 

 

Gambar 3. 4 Skema Prototipe 

 

Alur kerja prototipe dimulai ketika pengguna mengakses aplikasi web dan mendaftarkan MAC address 

perangkat IoT. Saat pengguna memasukkan MAC address dan label perangkat, permintaan POST dikirim ke 

endpoint /register di server. Lalu, server menerima permintaan tersebut dan mengekstrak MAC address dan 

label perangkat dari data yang diterima. Informasi perangkat disimpan ke dalam tabel Device di database. 

Pengguna kemudian memilih perangkat yang ingin diperbarui firmware-nya dan mengunggah berkas firmware 

yang sesuai. Ketika berkas diunggah, permintaan POST dikirim ke endpoint /upload di server. Setelah 

menerima permintaan, server menangani berkas yang diunggah. Di sini, versi firmware diekstrak dari nama 

berkasnya dan tanggal serta waktu saat pengunggahannya juga dicatat. Versi ini diekstrak agar memungkinkan 

perangkat untuk memeriksa pembaruan dengan membandingkan versi firmware yang berjalan di dalamnya 

dengan versi terbaru yang tersedia. Lalu informasi tentang pembaruan tersebut disimpan dalam tabel 

FirmwareHistory di database, informasi tersebut mencakup versi, timestamp (tanggal dan waktu), dan nama 

berkas.  

Perangkat IoT yang terkoneksi dengan jaringan Wi-Fi menjalankan fungsi loop secara terus menerus 

berdasarkan firmware yang telah dipasang. Jadi sebenarnya, perangkat IoT tidak bisa menjalankan fungsi OTA 

begitu saja. Itulah mengapa perangkat IoT perlu dipasangi firmware yang menjalankan fungsi OTA terlebih 

dahulu agar dapat melakukan pembaruan dengan metode tersebut. Sebagai tambahan, setiap kali firmware 

perangkat IoT ingin diperbarui, fungsi OTA harus selalu disertakan pada berkas firmware baru yang akan 

dipasang, agar pembaruan berikutnya dapat menggunakan metode yang sama.  

Dalam setiap iterasi loop, perangkat mengirimkan permintaan GET ke endpoint /update di server dengan 

mencantumkan MAC address perangkat sebagai parameter. Server menerima permintaan tersebut dan 

memeriksa riwayat firmware dari perangkat tersebut. Jika ada berkas firmware yang tersedia (dengan versi 

yang lebih tinggi dari yang berjalan di perangkat), server akan memberikan respon yang menyertakan versi 
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dan URL unduhan. Lalu perangkat mengunduh firmware baru dari URL tersebut dan melakukan self-flashing 

untuk menerapkan firmware baru. Setiap kali ada pembaruan firmware, entri baru dibuat dalam tabel 

FirmwareHistory di database. Informasi seperti MAC address perangkat, versi firmware, timestamp, dan nama 

berkas firmware disimpan dalam entri tersebut. Ini memungkinkan aplikasi melacak riwayat pembaruan 

firmware dari perangkat yang terdaftar. Terdapat juga opsi untuk mengunduh berkas pada riwayat jika sewaktu-

waktu berkas tersebut dibutuhkan kembali. 

3.3 Diagram Urutan (Sequence Diagram) 

Diagram urutan (sequence diagram) disusun untuk menunjukkan interaksi antara objek atau komponen 

sistem dalam urutan waktu.  

 

Gambar 3. 5 Diagram Urutan (Sequence Diagram) 

 

Diagram terdiri dari pengguna (actor) dan 3 objek (client-side, server-side, dan perangkat IoT) yang 

memberi interaksi satu sama lain. Di sini dapat dilihat bahwa perangkat IoT adalah objek paling aktif dibanding 

objek lain dalam urutan ini, karena memiliki peran atau aktivitas paling banyak. 
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4. Implementasi dan Analisis 

Implementasi merupakan tahap penerapan sistem yang sudah dirancang sebelumnya. Tahap ini merupakan 

aktivitas untuk menguji prototipe dan memperoleh data hasil pengujiannya. 

 

Gambar 4. 1 Diagram Blok Sistem 

Diagram tersebut menunjukkan setiap perangkat IoT memiliki NodeMCU ESP32 sebagai mikrokontrolernya. 

Mikrokontroler inilah yang akan terhubung dengan server aplikasi untuk mengirim permintaan (request), 

menerima respon (response), dan melakukan pembaruan. 

4.1 Pemasangan Firmware 

Pada bab sebelumnya telah diurai dan dijelaskan mengenai macam-macam pustaka dan fungsi yang ada 

di dalam kode sumber dari firmware yang akan dipasang terlebih dahulu pada perangkat IoT. 

 

 

Gambar 4. 2 Konfigurasi Firmware 

#include <Arduino.h> 

#include <WiFi.h> 

#include <HTTPClient.h> 

#include <ArduinoJson.h> 

#include <ESP32httpUpdate.h> 

 

#define VERSI 1 

#define ALAMAT_IP_SERVER "" 

#define JALUR_PEMBARUAN "/update" 

 

String SSID_Wifi = ""; 

String sandi_Wifi = ""; 

 

void koneksiWiFi(); 

void periksaServer(); 

t_httpUpdate_return pembaruanFirmware(String url_pembaruan); 

 

void setup() 

{ 

  Serial.begin(9600); 

  koneksiWiFi(); 

} 

 

void loop() 

{ 

  periksaServer(); 

  delay(1000); 

} 
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Pengguna memasang firmware terlebih dahulu pada perangkat IoT, tetapi sebelum itu perlu 

mengonfigurasinya agar bisa terhubung dengan server aplikasi. Caranya relatif mudah, pengguna hanya perlu 

menyesuaikan alamat IP dari server aplikasi, SSID Wi-Fi, dan kata sandi Wi-Fi. 

4.2 Pembaruan Perangkat 

Firmware yang sebelumnya telah dipasang hanya menjalankan fungsi over-the-air saja. Pada tahap ini 

fungsi keseluruhan dari perangkat IoT belum berjalan. Sehingga firmware sebelumnya dimodifikasi dengan 

menambahkan fungsi-fungsi yang diperlukan untuk menjalankan perangkat IoT di dalamnya. 

Pembaruan perangkat dimulai dengan mendaftarkan perangkat agar terhubung dengan server. Registrasi 

perangkat dilakukan dengan menambahkan MAC address pada halaman registrasi yang ditunjukkan pada 

Gambar 3.1. Perangkat yang sudah terdaftar akan menampilkan respon JSON yang menunjukkan permintaan 

(request) ke server aplikasi telah berhasil, respon ini dapat dipantau pada serial monitor. 

 

 

Gambar 4. 3 Respon JSON Pada Perangkat yang Terdaftar 

 

Setelah perangkat IoT mendeteksi versi yang lebih tinggi, perangkat akan memulai pembaruan. Respon 

JSON yang diberikan oleh server menampilkan sebuah URL dan versi. URL tersebut adalah alamat 

pengunduhan firmware atau disebut endpoint. Endpoint adalah titik akhir dari sebuah URL yang menunjukkan 

sumber daya tertentu di dalam sebuah aplikasi atau layanan web. Sedangkan versi adalah versi dari firmware 

tersebut, yang sebelumnya diekstrak dari nama berkas. Jika dipantau pada serial monitor, seperti ini output-

nya: 

 

 

Gambar 4. 6 Perangkat Memulai Pembaruan 

 

Selanjutnya pembaruan akan berlangsung, pembaruan yang berhasil ditandai dengan aktifnya fungsi 

keseluruhan (OLED dan LCD display, LED, sensor pendeteksi api, cahaya, dan gas) perangkat IoT. 

 

 

Gambar 4. 7 Perangkat Deteksi Api 

 

Keempat gambar tersebut menunjukkan bahwa pembaruan yang dilakukan pada empat perangkat 

berhasil. 
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4.3 Hasil Uji Pembaruan 

Hasil uji pembaruan menghitung berapa lama durasi pembaruan dan status keberhasilan pembaruan dari 

semua perangkat. Durasi pembaruan diperoleh dengan menghitung selisih waktu yang dimulai saat perangkat 

IoT mendeteksi adanya firmware dengan versi yang lebih tinggi pada server dan mengirimkan permintaan 

GET ke endpoint berkas firmware untuk mengunduhnya hingga proses self-flashing selesai dilakukan dan 

perangkat IoT kembali memulai loop request ke server. Durasi tersebut dipantau menggunakan perangkat 

lunak Wireshark. Cara kerja perangkat IoT yang telah berubah menandakan keberhasilan pembaruan. Hasil uji 

pembaruan dibagi menjadi dua, yaitu pembaruan pada satu perangkat dan pembaruan pada multi perangkat 

(lebih dari satu sekaligus). 

4.4 Pembaruan Satu Perangkat 

Pembaruan satu perangkat adalah pembaruan yang dilakukan secara satu-persatu (tunggal). Berikut 

adalah hasil uji pembaruan pada perangkat deteksi api:  

Tabel 1. 1 Hasil Uji Pembaruan Perangkat Deteksi Api 

Pengujian Status Pembaruan Durasi Pembaruan (s) 

1 Berhasil 8,498 

2 Berhasil 9,128 

3 Berhasil 9,610 

4 Berhasil 9,161 

5 Berhasil 10,125 

6 Berhasil 8,987 

7 Berhasil 8,749 

8 Berhasil 9,538 

9 Berhasil 9,523 

10 Berhasil 9,760 

11 Berhasil 9,239 

12 Berhasil 9,585 

13 Berhasil 8,965 

14 Berhasil 8,792 

15 Berhasil 10,710 

16 Berhasil 10,270 

17 Berhasil 8,490 

18 Berhasil 8,948 

19 Berhasil 8,920 

20 Berhasil 10,967 

Rata-Rata Durasi 9,398 

 

Durasi pembaruan yang dibutuhkan perangkat ini cukup bervariasi, durasinya berkisar di rentang 8 hingga 

10 detik. Jika menghitung rata-rata durasi yang dibutuhkan setelah 20 kali pengujian, rata-rata durasinya adalah 

9,398 detik. Selanjutnya adalah hasil uji pembaruan dari perangkat deteksi cahaya: 
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Tabel 1. 2 Hasil Uji Pembaruan Perangkat Deteksi Cahaya 

Pengujian Status Pembaruan Durasi Pembaruan (s) 

1 Berhasil 12,431 

2 Berhasil 11,348 

3 Berhasil 11,177 

4 Berhasil 10,170 

5 Berhasil 10,902 

6 Berhasil 11,389 

7 Berhasil 11,302 

8 Berhasil 10,755 

9 Berhasil 10,754 

10 Berhasil 10,611 

11 Berhasil 10,488 

12 Berhasil 10,521 

13 Berhasil 10,827 

14 Berhasil 10,938 

15 Berhasil 10,648 

16 Berhasil 11,115 

17 Berhasil 11,503 

18 Berhasil 11,254 

19 Berhasil 11,652 

20 Berhasil 10,556 

Rata-Rata Durasi 11,017 

 

Durasi pembaruan yang dibutuhkan perangkat ini berkisar di rentang 10 hingga 12 detik, sedikit lebih 

lama dibanding perangkat deteksi api. Jika menghitung rata-rata durasi yang dibutuhkan setelah 20 kali 

pengujian, rata-rata durasinya adalah 11,017 detik. 

4.5 Pembaruan Multi Perangkat 

Pembaruan multi perangkat adalah pembaruan yang dilakukan pada lebih dari satu perangkat sekaligus. 

Pada pengujian ini, perangkat yang menggunakan firmware yang sama adalah perangkat deteksi gas 1 dan 

perangkat deteksi gas 2. Berikut adalah hasil uji pembaruan dari perangkat deteksi gas 1:  

Tabel 1. 3 Hasil Uji Pembaruan Perangkat Deteksi Gas 1 

Pengujian Status Pembaruan Durasi Pembaruan (s) 

1 Berhasil 27,817 

2 Berhasil 11,634 

3 Berhasil 11,900 

4 Berhasil 11,827 

5 Berhasil 12,931 

6 Berhasil 10,658 
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7 Berhasil 12,155 

8 Berhasil 11,048 

9 Berhasil 10,908 

10 Berhasil 11,260 

11 Berhasil 11,641 

12 Berhasil 12,231 

13 Berhasil 11,555 

14 Berhasil 11,255 

15 Berhasil 10,934 

16 Berhasil 11,445 

17 Berhasil 14,171 

18 Berhasil 23,301 

19 Berhasil 12,966 

20 Berhasil 10,527 

Rata-Rata Durasi 13,108 

 

Durasi pembaruan yang dibutuhkan perangkat ini berkisar di rentang 10 hingga 27 detik. Jika menghitung 

rata-rata durasi yang dibutuhkan setelah 20 kali pengujian, rata-rata durasinya adalah 13,108 detik. Selanjutnya 

adalah hasil uji pembaruan dari perangkat deteksi gas 2: 

Tabel 1. 4 Hasil Uji Pembaruan Perangkat Deteksi Gas 2 

Pengujian Status Pembaruan Durasi Pembaruan (s) 

1 Berhasil 11,861 

2 Berhasil 9,203 

3 Berhasil 11,571 

4 Berhasil 10,689 

5 Berhasil 13,348 

6 Berhasil 9,841 

7 Berhasil 10,586 

8 Berhasil 10,045 

9 Berhasil 9,952 

10 Berhasil 13,076 

11 Berhasil 10,397 

12 Berhasil 10,622 

13 Berhasil 9,773 

14 Berhasil 11,918 

15 Berhasil 10,654 

16 Berhasil 9,908 

17 Berhasil 12,766 

18 Berhasil 15,088 
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19 Berhasil 14,351 

20 Berhasil 10,692 

Rata-Rata Durasi 11,317 

 

Durasi pembaruan yang dibutuhkan perangkat ini berkisar di rentang 9 hingga 15 detik. Jika menghitung 

rata-rata durasi yang dibutuhkan setelah 20 kali pengujian, rata-rata durasinya adalah 11,317 detik. 

4.6 Pengujian Perangkat Keras 

Hasil pengujian fungsi-fungsi dari perangkat keras ditampilkan pada tabel di bawah. 

Tabel 1. 5 Hasil Pengujian Perangkat Keras 

No Fungsi Status 

1. Terhubung Wi-Fi Berhasil 

2. Mengirim permintaan (request) dan 

menerima respon (response) 

Berhasil 

3. Mengunduh firmware Berhasil 

4. Self-flashing firmware baru Berhasil 

5. Sensor dapat mendeteksi api, cahaya, dan 

gas 

Berhasil 

6. LCD dan OLED dapat menampilkan output Berhasil 

7. LED menyala jika mencapai tingkat deteksi 

tertentu 

Berhasil 

 

Fungsi-fungsi dari perangkat keras telah diuji dan dipantau, semua fungsi berjalan dengan baik. 

4.1 Pengujian Perangkat Lunak 

Hasil pengujian fungsi-fungsi dari perangkat lunak ditampilkan pada tabel di bawah. 

Tabel 1. 6 Hasil Pengujian Perangkat Lunak 

No Fungsi Status 

1. Registrasi perangkat Berhasil 

2. Menampilkan perangkat terdaftar Berhasil 

3. Mengunggah berkas firmware pada 

perangkat 

Berhasil 

4. Mengunggah berkas firmware pada 

perangkat IoT lebih dari 1 sekaligus 

(checklist) 

Berhasil 

5. Menghapus perangkat Berhasil 

6. Menampilkan riwayat pembaruan Berhasil 

7. Mengunduh berkas firmware pada riwayat 

pembaruan 

Berhasil 

 

Fungsi-fungsi dari perangkat lunak telah diuji dan dipantau, semua fungsi menunjukkan keberhasilan. 
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5.1 Kesimpulan  

Aplikasi berbasis web untuk manajemen pembaruan firmware dengan metode over-the-air adalah aplikasi 

yang bertujuan memudahkan proses distribusi perangkat lunak (firmware) secara wireless ke perangkat IoT. 

Aplikasi web ini dibangun menggunakan HTML, CSS, dan JavaScript sebagai front-end atau antarmuka 

penggunanya (user interface) dan framework Flask sebagai back-end dengan MySQL sebagai database-nya. 

Aplikasi web terdiri dari 3 halaman, yakni halaman registrasi, halaman perangkat terdaftar, dan halaman riwayat 

pembaruan. Sedangkan pada back-end tersusun dari rute-rute dalam skrip Flask yang menangani setiap fungsi 

yang bekerja pada aplikasi web. Fungsi-fungsi dasar dari aplikasi web seperti registrasi perangkat, menampilkan 

perangkat yang terdaftar, mengunggah firmware, menjalankan pembaruan, dan menampilkan riwayat pembaruan 

memiliki masing-masing rute yang menjalankan fungsinya. Untuk melakukan pembaruan firmware menggunakan 

aplikasi ini, pengguna perlu menghubungkan perangkat yang akan diperbarui dengan server aplikasi web melalui 

jaringan internet. Pengguna perlu mengonfigurasi kode firmware untuk mengatur SSID, kata sandi, dan alamat IP 

aplikasi di dalamnya. Jika pengguna ingin mengubah fungsi pada perangkat IoT, pengguna dapat memodifikasi 

kode firmware dengan tetap menyertakan fungsi over-the-air ke dalam firmware yang akan dipasang. Hal ini 

dilakukan agar pengguna tetap dapat melakukan pembaruan secara wireless pada pembaruan berikutnya.  

Hasil pengujian pada penelitian ini dibagi menjadi dua, yaitu pembaruan pada satu perangkat dan multi 

perangkat. Pada pengujian pembaruan satu perangkat, hasilnya menunjukkan bahwa setiap perangkat melakukan 

pembaruan dengan relatif cepat atau tidak memerlukan waktu yang lama. Durasi rata-rata masing-masing 

perangkat dalam melakukan pembaruan adalah 9,398 detik pada perangkat deteksi api, 11,017 detik pada 

perangkat deteksi cahaya, 17,750 detik pada perangkat deteksi gas 1, 14,050 detik pada perangkat deteksi gas 2. 

Pada pengujian pembaruan multi perangkat, hasilnya menunjukkan perangkat deteksi gas 1 memerlukan waktu 

rata-rata 13,108 detik dan perangkat deteksi gas 2 memerlukan waktu rata-rata 11,317 detik. Pengujian dilakukan 

berulang kali pada masing-masing perangkat, setiap perangkat diuji sebanyak 20 kali. Hal ini bertujuan untuk 

melihat sejauh mana konsistensi keberhasilan pembaruan dan meminimalisir kegagalan yang terjadi dengan 

memperbaiki setiap kesalahan (error) yang muncul. Cepat atau lamanya durasi pembaruan juga salah satunya 

dapat bergantung dari koneksi jaringan. Koneksi jaringan internet yang stabil membantu proses pembaruan dapat 

berjalan lebih cepat. Sebaliknya, koneksi jaringan internet yang tidak stabil dapat menyebabkan proses pembaruan 

berjalan lebih lama atau bahkan berpotensi menyebabkan kegagalan pembaruan. 

5.2 Saran  

Pada bagian ini peneliti bermaksud memberi saran yang diharapkan dapat memberi manfaat bagi pihak 

lembaga dan peneliti selanjutnya: 

1. Bagi Pihak Lembaga 

Menyediakan fasilitas bagi mahasiswa agar memiliki akses ke jurnal-jurnal internasional. 

2. Bagi Peneliti Selanjutnya 

Pengembangan terhadap penelitian ini dapat dilakukan dengan menambah fitur-fitur seperti multi berkas 

pada pengunggahan firmware untuk sistem perangkat IoT yang kompleks, pembaruan yang dapat dijalankan 

dari jaringan yang berbeda, menerima informasi berupa versi firmware yang sedang berjalan pada perangkat 

IoT dan menampilkannya pada halaman web, dan mengambil informasi dalam firmware yang diunggah untuk 

proteksi perangkat IoT dari perangkat lunak jahat.  
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