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Abstrak — Keamanan suatu perumahan merupakan hal
yang penting untuk diperhatikan agar penghuni perumahan
dapat merasa tenang dan nyaman pada saat di perumahan.
Penelitian ini mengembangkan dan menerapkan solusi gerbang
pintar (smart gate) berbasis Internet of Things (IoT) untuk
meningkatkan keamanan perumahan. Gerbang pintar ini
dirancang menggunakan mikrokontroler ESP32 dan dapat
dioperasikan secara otomatis serta dari jarak jauh melalui
aplikasi dan website. Sistem ini bertujuan menggantikan
gerbang manual yang bergantung pada petugas keamanan,
dengan harapan mengurangi risiko human error dan biaya
operasional. Pengujian sistem menunjukkan bahwa gerbang
pintar dapat memberikan akses jarak jauh dengan delay time
kurang dari 5 detik. Pengujian dengan berbagai skenario
menunjukkan bahwa semua pengunjung yang dikenali
mendapatkan akses dengan delay time antara 1,23 hingga 4,38
detik, sedangkan pengunjung yang tidak dikenali tidak
diberikan akses. Variasi delay time disebabkan oleh kecepatan
koneksi internet, namun sistem ini berfungsi dengan akurasi
100% sesuai spesifikasi. Dengan hasil ini, smart gate terbukti
efektif dalam meningkatkan keamanan dan kenyamanan
penghuni perumahan secara praktis dan efisien.

Kata kunci— Smart Barrier Gate, Internet of Things (IoT),
Akses Jarak Jauh.

L PENDAHULUAN

Keamanan suatu perumahan merupakan hal yang penting
untuk diperhatikan agar penghuni perumahan dapat merasa
tenang dan nyaman pada saat di perumahan[l]. Gerbang
merupakan akses utama bagi orang-orang untuk keluar
masuk pada perumahan[1]. Pada saat ini masih banyak
perumahan yang menggunakan gerbang manual yang
biasanya mengharuskan adanya security yang selalu berada
di lokasi atau pos jaga untuk memberikan izin akses dengan
menitipkan kartu identitas seperti KTP atau SIM sebagai
jaminan[2]. Hal tersebut dirasa masih kurang -efektif
mengingat keterbatasan manusia atau human error yang tidak
bisa dihindari. Akibatnya, tidak jarang kasus kejahatan
seperti pencurian terjadi di dalam perumahan walaupun
sudah ada security yang menjaga gerbang. Untuk itu
dibutuhkan suatu gerbang keamanan yang dapat bekerja
secara otomatis tanpa harus ada yang menjaga gerbang dan
juga gerbang tersebut dapat dioperasikan secara fleksibel dari
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jarak jauh supaya ketika penguhuni rumah yang dituju sedang
tidak ada di rumah, maka gerbang tersebut tetap dapat dibuka.

Dengan berkembangnya teknologi saat ini, masalah
tersebut dapat diatasi dengan solusi smart gate (gerbang
pintar). Smart gate adalah gerbang otomatis yang dapat
bekerja tanpa campur tangan manusia. Dengan gerbang
otomatis, penjagaan 24 jam tidak akan ada kendala dan
memungkinkan menghemat biaya operasional yang
sebelumnya harus dikeluarkan setiap bulannya untuk
membayar security. Ditambah lagi gerbang tersebut memiliki
sistem pemantauan untuk rekap riwayat dalam bentuk
tangkapan gambar dari setiap pengunjung yang masuk atau
keluar.

Gerbang pintar tersebut juga dapat dioperasikan dari jarak
jauh oleh setiap penghuni perumahan. Untuk mengakses
gerbang dari jarak jauh, penghuni rumah hanya perlu
mengunduh aplikasi pendukung khusus untuk operasional
gerbang. Aplikasi tersebut juga sangat mudah digunakan
karena hanya perlu menggunakan perangkat kecil seperti
smartphone. Dengan adanya gerbang pintar ini, masalah-
masalah sebelumnya yang ada pada saat penggunaan gerbang
manual dapat teratasi.

IL. KAJIAN TEORI

Dalam sistem ini terdapat berbagai landasan teori yang
mendukung pembuatan dan keberhasilan sistem diantaranya,
penjelasan tentang Internet of Things (10T), smart gate dan
software untuk pembuatan website dan aplikasi.

A. Internet Of Things

Internet of Things (IoT) adalah konsep di mana sebuah
objek dapat mengirimkan data melalui jaringan, biasanya
menggunakan teknologi nirkabel, tanpa perlu kendali
langsung dari komputer atau manusia.[3]. Internet of Things,
atau [oT, adalah konsep yang bertujuan memperluas manfaat
dari konektivitas internet secara berkelanjutan. Dengan IoT,
mesin, peralatan, dan objek fisik lainnya dapat dihubungkan
melalui sensor jaringan dan aktuator, memungkinkan
pengumpulan data dan pengelolaan kinerja secara otomatis.
Hal ini memungkinkan mesin untuk berkolaborasi dan
mengambil tindakan secara mandiri berdasarkan informasi
baru yang diperoleh[4].
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Cara kerja dari IoT yaitu setiap benda harus memiliki
sebuah alamat Internet Protocol (IP). Alamat Internet
Protocol (IP) adalah sebuah identitas dalam jaringan yang
membuat benda tersebut bisa diperintahkan dari benda lain
dalam jaringan yang sama. Selanjutnya, alamat Internet
Protocol (IP) dalam benda-benda tersebut akan dikoneksikan
ke jaringan internet[5]. Saat ini, akses internet sangat mudah
diperoleh, sehingga pengguna dapat memantau dan
mengendalikan objek dari jarak jauh menggunakan koneksi
internet. Setelah sebuah objek memiliki alamat IP dan
terhubung ke internet, sensor dipasang pada objek tersebut.
Sensor ini memungkinkan objek untuk mengumpulkan
informasi yang diperlukan. Setelah menerima informasi,
objek tersebut dapat memprosesnya sendiri, serta
berkomunikasi dengan objek lain yang juga memiliki alamat
IP dan terhubung ke internet. Komunikasi ini melibatkan
pertukaran informasi antar objek. Setelah informasi diproses,
objek dapat beroperasi secara otomatis, bahkan
menginstruksikan objek lain untuk ikut bekerja. Inilah salah
satu keunggulan IoT[6].

B. Smart Gate

Smart gate adalah sistem gerbang otomatis yang
menggunakan teknologi mutakhir untuk meningkatkan
keamanan dan efisiensi dalam mengelola akses masuk dan
keluar suatu are[7]. Dengan dukungan sensor, kamera, serta
perangkat lunak pengenalan wajah atau plat nomor, smart
gate mampu secara otomatis mengidentifikasi dan
mengizinkan akses bagi orang atau kendaraan yang sudah
terdaftar. Sistem ini tidak hanya mengurangi waktu tunggu
dan meminimalkan kebutuhan intervensi manusia, tetapi juga
meningkatkan keamanan dengan menyertakan fitur seperti
laporan waktu nyata dan penyimpanan data untuk
pemantauan dan analisis lebih lanjut. Smart gate banyak
diterapkan di area perumahan, perkantoran, dan fasilitas
umum untuk mengelola akses secara lebih cerdas dan efisien.

C. Visual Code studio

GAMBAR 1
Visual Studio Code

Visual Studio Code adalah editor teks yang ringan dan
andal, dikembangkan oleh Microsoft untuk berbagai
platform, termasuk Linux, Mac, dan Windows. Editor teks ini
secara native mendukung bahasa pemrograman seperti
JavaScript, TypeScript, dan Node.js, serta berbagai bahasa
pemrograman lainnya dengan dukungan plugin yang bisa
diinstal melalui marketplace Visual Studio Code, seperti
C++, C#, Python, Go, Java, PHP, dan lain-lain[8].

Software Visual Code Studio untuk mengembangkan
front end dan back end website Smart Gate

D. Github dan Vercel
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GitHub

GAMBAR 2
GitHub

GitHub adalah platform hosting untuk proyek open
source yang memanfaatkan sistem kontrol versi Git. Git
berfungsi sebagai alat untuk mengelola revisi kode,
sementara GitHub menyediakan layanan web hosting untuk
menyimpan dan mengelola proyek tersebut[9].

A Vercel

GAMBAR 3
Vercel

Vercel adalah sebuah platform cloud yang menyediakan
layanan hosting dan deployment untuk aplikasi web front-
end, terutama yang dibangun dengan framework seperti
Next.js, React, dan lainnya[10].

GitHub dan Vercel pada sistem ini sebagai tempat untuk
mempublish repository sekaligus sebagai layanan hosting
untuk membuat local hosting menjadi public hosting.

E. Mongo DB Cloud.

mongoDB

GAMBAR 4
MongoDB

MongoDB adalah sistem manajemen basis data NoSQL
yang menggunakan model data berbasis dokumen. Tidak
seperti basis data relasional yang menggunakan tabel dan
baris, MongoDB menyimpan data dalam format BSON
(Binary JSON). Ini memungkinkan penyimpanan data dalam
struktur yang lebih fleksibel dan hierarkis, mirip dengan
dokumen JSONJ11].

MongoDB dirancang untuk menangani data yang tidak
terstruktur atau semi-terstruktur, memungkinkan
pengembang untuk menyimpan dan mengakses data dengan
cepat tanpa memerlukan skema yang kaku.

III. METODE

Pada penelitian ini membahas tentang akses jarak jauh
pada barrier gate. Proses kontrol jarak jauh melalui koneksi
internet ini menggunakan website dan aplikasi, penghuni
dapat membuka pintu gerbang untuk tamu atau kurir paket
yang akan datang kerumahnya dari manapun dan kapanpun
dengan catatan bahwa penghuni memiliki akses terhadap
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jaringan internet[12]. Dengan demikian, sistem smart gate ini
diharapkan memiliki delay time dalam pemberian akses jarak
jauh, yang cukup rendah, yaitu maksimal 5 detik.

A. Sistem

Perancangan sistem kontrol barrier gate jarak jauh
disusun dengan spesifikasi sebagai berikut.
1. Model sistem hanya menggunakan satu gerbang sebagai
akses untuk keluar masuk di area perumahan.
Pengunjung menggunakan website untuk meminta akses
buka gate di perumahan.
3. Penghuni menggunakan aplikasi untuk membuka gate di
perumahan.
Skema dan diagram blok sistem dapat dilihat pada
gambar.

2.

GAMBAR 5
Skema Sistem

Pada gambar diatas merupakan merupakan wirring diagram
yang kami gunakan dalam melakukan integrasi hardware
pada sistem smart barrier gate berbasis internet of things.

B. Diagram Blok Sistem

Sistem palang pintu otomatis ini menggunakan
mikrokontroler ESP32 sebagai pengendali utama. Sistem ini
menerima input melalui website dan aplikasi, dengan output
berupa motor penggerak yang mengontrol gerakan palang
pintu. Diagram blok dapat dilihat pada gambar berikut.

Mattficas| parmintasn akses
pada aplikasi penghuni

Tomkal permintaan skses oleh ____J Webste ——n Aplias
pengunjung melalu witsibe

GAMBAR 6
Diagram Blok Level 2.1 Sub-Sistem Website

Pada gambar 2 diatas terdapat proses permintaan akses
oleh pengunjung yang dilakukan melalui website. Pada
halaman website pengujung nantinya harus mengisi nama,
kepentingan, serta Lokasi Alamat rumah yang ingin
dikunjungi. Setelah pengujung mengisi dan memilih hal yang
diperlukan maka notifikasi permintaan akses akan dikirimkan
pada aplikasi penghuni yang dituju.

Tombol Pemberian Akses oleh

Aplik;
Penghuni Melalui Aplikasi T

>  Mikrokontroler  ——» Gerbang [—> Gerbang Terbuk

GAMBAR 7
Diagram Blok Level 2.1 Sub-Sistem Aplikasi

Pada gambar 3 diatas dijelaskan proses pemberian akses
oleh penghuni dan. Input tombol permintaan akses oleh
penghuni dan akan dijalankan di dalam aplikasi, kemudian
dari aplikasi akan diolah pada mikrokontroler dan
menghasilkan keluaran berupa proses membuka gerbang
setelah akses diberikan oleh penghuni rumah tujuan.
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C. Alur Komunikasi Website dan aplikasi

@

[ mongoos cioua

AP EXTERNAL

GAMBAR 8
Arsitektur Sistem Smart Barrier Gate Berbasis Internet of Things

Dari Gambar Alur Komunikasi Sistem Smart Barrier
Gate Berbasis Internet of Things yang dikembangkan dapat
dilihat bahwa kami menggunakan MongoDB Cloud sebagai
database untuk menyimpan berbagai informasi penting yang
ada pada sistem, seperti data-data penghuni dan data-data
pengunjung. Kemudian, untuk memprogram back end dan
front end kami menggunakan Visual Code Studio dengan
bahasa pemrograman yang digunakan yaitu java script.
Sedangkan untuk pemrograman aplikasi kami menggunakan
metode block programming dengan software yang digunakan
yaitu kodular. Sistem ini juga menggunakan GitHub dan
Vercel sebagai tempat untuk mempublish repository
sekaligus sebagai layanan hosting untuk membuat local
hosting menjadi public hosting. Dengan arsitektur yang
digunakan ini, website dan aplikasi Smart Gate dapat diakses
secara publik melalui jaringan internet di manapun dan
kapanpun.

Berikut ini merupakan tampilan front end dari website
Smart Gate yang digunakan pada sub sistem website ini :

GAMBAR 9
Tampilan Front End Website Smart Gate

Berikut ini merupakan tampilan formulir permintaan
akses pengunjung pada front end dari website smart gate
yang digunakan pada sub sistem website ini :

\
I
I
I
I
I
I
I
|
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
1
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Nama Pengunjung

Kepentingan

-~

Form Pengunjung

'MEMINTA AKSES MASUK 'MEMINTA AKSES KELUAR

Berikut ini merupakan tampilan aplikasi notifikasi
permintaan akses pengujung yang digunakan pada sistem ini.

GAMBAR 10
Tampilan Formulir Permintaan Akses Pengunjung

Logout
Keluar

nama 1:Luthfi
kepentingan : Bertamu

668be903288011469352c602

History
6

Pangilan
nama 1:Shopee
kepentingan : Paket COD

Text for Label?

nama2 :Shopee
kepentingan : Paket COD

66683040080a0a1ffec5f35
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apakah pengunjung tersebut dikenali atau tidak
melalui kamera CCTV yang ada pada gate.

GAMBAR 13
Pemberitahuan Permintaan Akses Pada Aplikasi Smart Gate Penghuni

&
GAMBAR 14
Verifikasi Pengunjung Melalui Kamera Pemantau

6. Apabila pengunjung dikenali maka penghuni akan
memberikan akses dengan cara menekan tombol accept
pada aplikasi, sedangkan apabila pengunjung tidak
dikenali maka penghuni akan menolak permintaan akses
pengunjung dengan cara menekan tombol decline pada

GAMBAR 11
Tampilan Aplikasi

D. Langkah Pengujian
Berikut ini merupakan bagian langkah pengujian yang

dilakukan untuk melakukan verifikasi terhadap spesifikasi

akses jarak jauh dari sistem smart barrier gate berbasis

internet of things :

1. Melakukan pengujian terhadap delay time yang
dibutuhkan untuk pemberian akses dari jarak jauh.

2. Pengunjung melakukan scan QR code website Smart
Gate pada tempat yang telah disediakan.

3. Lakukan percobaan permintaan akses melalui website
Smart Gate ke setiap alamat yang terdaftar dengan
berbagai kepentingan.

Form Pengunjung

[

PILIN ALAMAT ISI FORMULIR

GAMBAR 12
Permintaan Akses Melalui Website Pengunjung

4. Penghuni login ke aplikasi Smart Gate.
5. Penghuni menekan id pengunjung yang meminta
akses masuk, kemudian penghuni memverifikasi

aplikasi.

Logout

Keluar

nama 1:Luthfi
kepentingan : Bertamiy

668be903288011469352c6¢2

2 0 6 0

Logout

Keluar

Pangilan
nama 1:Luthfy
kepentingan : Bertamu

Text for Label7

nama T:Luthfi
kepentingan : Bertamu

668be902ebf42f0cAchcldn

incoming

GAMBAR 15

History
6

Akses Diberikan Kepada Pengunjung Dikenal
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N TABEL 1

Logout Logout Hasil Pengujian Spesifikasi Akses Jarak Jauh
Keluar Keluar ' =1
0 m 0 m Q g Iy = $
= Tl gl &) . S| ®
s N = = | 2| = 2 | 2| B .
2l |8 €| &3S Z
rrrrr TAtep 8 E 50 o E g @ S i
5| S| 5| 5|5 |§8| 3|8
- - I~ = B~ T B < B~ B
— - : ;
L (Al | | § [T |X]| - g | 100%
P S| 5 ’
== SR
=
, 2 L1 |=| §| D |v 2’826 0(/)0 100%
GAMBAR 16 = b5y
Akses Ditolak Kepada Pengunjung Tidak Dikenal — M
7. Catat waktu pengujian terhitung dari setelah penghuni
menekan tombol accept atau decline pada aplikasi 3 | L-1 o| 5%l D |V 2,181 0 100%
penghuni sampai dengan gate terbuka, kemudian hitung 5| 2 % s P
waktu yang diperlukan. M| <
8. Pengujian dilakukan sebanyak 10 kali percobaan dengan
pengunjung yang berbeda dengan berbagai macam 8
kepentingan. 4 | L2 g o D | v 1,23 10 100%
s £ S %o
IV. HASIL DAN PEMBAHASAN | K
Pada bagian ini akan membahas mengenai pengujian
akses jarak jauh pada sistem barrier gate yang dirancang 5 |G1| | =« TD | X _ 0 100%
untuk perumahan. Sistem smart barrier gate berbasis internet =l £ % %
of things mampu dioperasikan dari jarak jauh melalui koneksi Mo <A
internet dengan pengunjung menggunakan website Smart
Gate.
o 6 |G2 | Z| — | D |v|*]2]100%
A. Implementasi Sistem = =] s %
Smart Barrier Gate Berbasis Internet Of Things = | B
merupakan sebuah sistem gerbang pintar dimana sistem ini
mampu memberikan akses kepada setiap penghuni =
perumahan dengan kartu perumahan dan mampu 7 | P-1 = g D | v 14210 100%
memberikan akses kepada pengunjung perumahan dari jarak g 5 s %
jauh melalui aplikasi Smart Gate yang terintegrasi dengan — | M
sistem pemantauan pada gerbang yang berfungsi untuk oA
melakukan verifikasi pengunjung yang meminta akses. %
) 8 |P-1 | .| &5 |T™D|X]| - 2 100%
B. Pengujian Akses Jarak Jauh Q = ©
Pengujian dilakukan untuk memastikan bahwa sistem <| <
smart barrier gate berbasis internet of things mampu
dioperasikan dari jarak jauh melalui koneksi internet dengan o
pengunjung menggunakan website Smart Gate dan penghuni 9 | R-1 g D | v 4381 0 100%
<
menggunakan aplikasi Smart Gate dimana verifikasi E = s %
permintaan akses memiliki delay time kurang dari 5 detik. 2| A
0 |R1 e[ B8 D | v |20 00%
5| 88
— | A~ M
*TD : Tidak Dikenali * : Diterima

*D : Dikenali *X : Ditolak
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C. Analisis Hasil Pengujian

Berdasarkan rincian spesifikasi akses jarak jauh, sistem
smart gate yang dikembangkan harus bisa memberikan akses
kepada pengunjung yang ingin masuk dan keluar dengan
delay time maksimal 5 detik. Dari Tabel Hasil Pengujian
Spesifikasi Akses Jarak Jauh yang telah dilakukan dapat
dilihat bahwa untuk pengunjung yang dikenali waktu
pemberian akses yang diperlukan yaitu kurang dari 5 detik
terhitung dari saat penghuni menekan tombol accept sampai
dengan gate terbuka. Sedangkan untuk pengunjung yang
tidak dikenali tidak memiliki delay time untuk pemberian
akses, hal ini dikarenakan terhitung dari penghuni menekan
tombol decline pada aplikasi gate akan tetap tertutup.

Selain itu pada tabel tersebut juga dapat dilihat untuk
delay time pemberian akses terhadap pengunjung sangat
bervariasi. Hal ini disebabkan oleh kecepatan koneksi
internet yang digunakan oleh penghuni dan sistem smart gate
ini. Meskipun untuk akses jarak jauh sangat bergantung pada
kecepatan koneksi internet, namun dari beberapa percobaan
yang dilakukan pada pengujian didapatkan hasil bahwa delay
time pemberian akses masih di bawah 5 detik. Hal ini
menandakan bahwa spesifikasi akses jarak jauh pada sistem

smart barrier gate berbasis internet of things berhasil
dibuat dan berjalan sebagaimana yang diharapkan

V. KESIMPULAN

Penelitian ini berhasil mengembangkan dan menguji sistem
smart barrier gate berbasis Internet of Things yang dapat
dioperasikan dari jarak jauh. Sistem ini memungkinkan
penghuni perumahan untuk memberikan akses kepada
pengunjung melalui aplikasi yang terhubung dengan koneksi
internet, sementara pengunjung dapat meminta akses melalui
website. Hasil pengujian menunjukkan bahwa sistem ini
dapat memberikan akses dengan delay time yang sesuai
spesifikasi, yaitu kurang dari 5 detik, dengan akurasi 100%.
Meskipun terdapat variasi dalam delay time akibat kecepatan
koneksi internet yang digunakan, sistem ini tetap mampu
memenuhi kriteria yang ditetapkan, menunjukkan bahwa
solusi  yang  dikembangkan  efektif dan  dapat
diimplementasikan dalam skenario perumahan untuk
meningkatkan keamanan dan kenyamanan penghuni.
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