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Abstrak — Pesatnya pertumbuhan teknologi digital telah
menimbulkan risiko keamanan dalam pembuatan, pembagian,
dan manipulasi citra digital. Oleh karena itu, diperlukan
pendekatan yang lebih efektif dengan menggunakan teknik
Robust Reversible Watermarking (RRW). Robust mengacu pada
kemampuan watermark dalam menahan serangan, sedangkan
reversible mengacu pada kemampuan sistem dalam
mengembalikan citra ke keadaan semula. Penelitian ini
mengusulkan teknik RRW berbasis Polar Harmonic Transform
(PHT) dengan metode Multibit Spread Spectrum (MSS). Teknik
ini bekerja dengan cara menyisipkan beberapa watermark
sekaligus yang telah dipetakan ke dalam kode Pseudo-random
Noise (PN), lalu kode PN ini yang akan disisipkan ke dalam nilai
momen PHT. Di sisi penerima, dilakukan perhitungan korelasi
maksimum untuk mengekstraksi watermark yang disisipkan.
Teknik MSS ini menggunakan parameter o sebagai parameter
untuk menyeimbangkan sifat Imperceptibility dan Robustness
sistem watermarking. Pengujian dalam kondisi tanpa serangan
menghasilkan BER 0 dan PSNR rata-rata 36,18 dB.

Kata kunci— Watermarking, Reversible, Robust, Polar
Harmonic Transform (PHT), Multibit Spread Spectrum (MSS).

I.  PENDAHULUAN

Perkembangan teknologi digital yang semakin meluas
telah mempermudah penyebaran dan pertukaran informasi,
termasuk gambar digital. Namun, hal ini juga menimbulkan
tantangan baru, terutama dalam hal keamanan. Kemudahan
dalam  menggandakan, menyalin, mengedit, dan
mendistribusikan citra digital telah menimbulkan kerentanan
yang dapat dimanfaatkan oleh orang yang tidak berwenang
[1]. Risiko yang ditimbulkan antara lain masalah keamanan
seperti pemalsuan data, akses tidak sah, modifikasi, dan
penipuan. Dengan semakin meningkatnya ancaman
keamanan terhadap perlindungan hak cipta [2], terutama
dalam konteks kepemilikan citra digital, telah mendorong
pengembangan  watermarking sebagai  solusi  untuk
melindungi kepemilikan citra [3]. Watermarking melibatkan
penyisipan watermark tersembunyi ke dalam citra digital,
yang dapat digunakan untuk mengidentifikasi asal,
kepemilikan, dan keaslian citra. Dengan menyisipkan
watermark ke dalam citra digital, watermark yang disisipkan
menjadi tidak terlihat yang dapat dideteksi kemudian untuk
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memverifikasi kepemilikan dan integritas citra. Penggunaan
watermark berpotensi memberikan cara yang kuat dan andal
untuk melindungi kepemilikan citra digital.

Teknik watermarking merupakan metode untuk
menyisipkan beberapa informasi (watermark) ke dalam objek
host seperti citra, video, audio atau data digital lainnya [4].
Teknik watermarking ini diharapkan dapat menyisipkan
informasi watermark tambahan ke dalam gambar digital
tanpa mengganggu kualitas visualnya. Namun teknologi
watermark digital dapat menyebabkan penurunan kualitas
pada citra asli. Meskipun penurunan kualitas tidak terlihat
oleh pengguna, tetapi di beberapa bidang seperti penurunan
kualitas digital tidak ditoleransi [5]. Oleh karena itu, beberapa
teknik Robust Reversible Watermarking (RRW) diusulkan
sebagai solusi untuk masalah ini. Robust mengacu pada
kemampuan watermark yang disisipkan untuk bertahan
bahkan setelah mengalami berbagai serangan [6], sementara
Reversible memastikan ekstraksi watermark dan rekonstruksi
yang akurat untuk mengembalikan citra host kembali ke
aslinya [7]. RRW menantang karena dapat melakukan
penyisipan dan ekstraksi watermark dalam berbagai skenario,
termasuk tanpa serangan atau dengan serangan [8].

Di antara skema RRW yang diusulkan, Tang, dkk.
mengusulkan skema RRW dua tahap yang memanfaatkan
Polar Harmonic Transform (PHT). Skema yang diusulkan
oleh Tang, dkk. menggunakan metode DC-QIM dimana satu
bit watermark disisipkan ke dalam satu momen PHT [9].
Oleh karena itu, diusulkan metode Multibit spread spectrum
untuk menyisipkan beberapa bit watermark ke dalam
beberapa momen PHT agar dapat meningkatkan ketahanan
sistem watermarking yang dirancang.

Penelitian ini mengusulkan RRW berbasis Polar
Harmonic Transform (PHT) dengan metode Multibit Spread
Spectrum (MSS). Teknik ini bekerja dengan memetakan
beberapa bit watermark sekaligus ke dalam kode PN
(Pseudo-random Noise) tertentu, kemudian menyisipkan
kode PN tersebut ke dalam momen PHT sinyal citra host. Di
sisi penerima, kode PN diregenerasi dan korelasi maksimum
digunakan untuk mendeteksi data yang disisipkan [10].
Dalam teknik MSS ini, parameter a digunakan untuk
mengendalikan trade-off antara visibilitas watermark dan
ketahanan watermark, yang disesuaikan menurut kebutuhan



[11]. Dengan memanfaatkan kode PN ini dalam sistem
watermarking ini, maka ketahanan watermark akan
meningkat, sehingga watermark sulit diserang.

Il. KAIJIAN TEORI

Skema watermarking secara umum digambarkan pada
Gambar 1, dimana terdapat proses encoder (penyisipan) dan
decoder (ekstraksi) [12].
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GAMBAR 1
Watermarking citra secara umum
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A. Polar Harmonic Transform

Yap, dkk. [13] memperkenalkan serangkaian transformasi
2D vyang disebut Polar Harmonic Transform (PHT)
berdasarkan serangkaian basis proyeksi ortogonal. Polar
Harmonic Transform adalah serangkaian transformasi 2D
yang didefinisikan di atas lingkaran satuan dalam sistem
koordinat polar [14]. Dibandingkan dengan momen lainnya,
PHT bekerja lebih baik dalam rekonstruksi gambar, stabilitas
numerik, dan kompleksitas komputasi, dengan keunggulan
termasuk sensitivitas noise yang lebih rendah dan kemampuan
untuk memperoleh momen orde tinggi secara akurat [9,15].
M,,; adalah momen dari orde n(—N < n < N) dan repetisi
I[(-L<1<L). dimana N dan L menunjukkan orde
maksimum dan repetisi maksimum. Sedangkan -N dan - L

menunjukkan orde minimum dan repetisi minimum.
Transformasi dapat dinyatakan sebagai
My = 0 fC,Y) [ Hu(x,y)] * dxdy, (1)
x2+y2s1

dimana Q adalah konstan dan [H,;(x, y)]* adalah konjugasi
dari Hp;(x,y). Fungsi kernel PHT terdiri dari komponen
radial R,,(r) dan komponen circular e sebagai berikut,
Hy (x,y) = Rp(1) e?. (2)
PHT adalah nama umum polar complex exponential
transform (PCET), Komponen radial PCET sebagai berikut
RE(r) = gizmnr?. (3)
B. Multibit Spread Spectrum
Multibit Spread Spectrum (MSS) adalah teknik di mana
beberapa bit watermark disisipkan ke dalam sinyal citra host.
Hal ini meningkatan ketahanan dibandingkan dengan spread
sectrum konvensional. Spread spectrum bekerja dengan
menyebarkan bit watermark pada beberapa spectrum, Bit-bit
tersebut tersebar dan berukuran kecil sehingga keberadaan
watermark lebih sulit dideteksi [16]. MSS bekerja dengan
memetakan bit watermark ke indeks kode PN (Pseudo-
random Noise) tertentu dan kemudian menyisipkan kode PN
ini ke dalam sinyal citra host. Di sisi penerima, kode PN
dihasilkan kembali dan korelasi maksimum digunakan untuk
mendeteksi data yang disispkan.
Teknik ini dirancang untuk menyisipkan nb bit
watermark ke dalam citra host X, sehingga diperoleh citra
ber-watermark X' [10]. Teknik ini bekerja dengan

memanfaatkan kode PN dengan membuat kode acak
sepanjang 2™?. Kemudian nb bit watermark akan dipetakan
ke sebuah kode PN w,,,,. Secara matematis, bit watermark
yang telah dipetakan ke dalam kode PN dapat disisipkan ke
citra host dengan menggunakan persamaan berikut
X' =X+ awyy, 4

dimana o adalah adalah parameter untuk menyeimbangkan
antara imperceptibility dan Robustness. Di sisi penerima,
informasi yang tersisipkan dikodekan dalam indeks kode
referensi m, yang merupakan korelasi maksimum dengan
citra ber-watermark. Rekonstruksi m diformulasikan sebagai
berikut [17]

m' = argmax Corr(X',w).
ie{o%..,M—l} ( ) (5)
Setelah  watermark  berhasil  diekstraksi,  untuk
mengembalikan citra, dilakukan pemulihan dengan
menggunakan persamaan berikut
X=X —aw',,. @)

1. METODE

Metode ini menggunakan skema yang diusulkan oleh
Tang, dkk. vyaitu mengusulkan Robust Reversible
menggunakan Polar Harmonic Transform (PHT), Dimana
pada skema tersebut diterapkan metode DC-QIM untuk tahap
penyisipannya. Metode DC-QIM menyisipkan satu bit
watermark ke dalam satu momen PHT, maka metode Multibit
Spread Spectrum (MSS) diusulkan untuk menggantikan
metode DC-QIM guna meningkatkan robustness [9]. Dengan
menerapkan metode ini, maka memungkinkan untuk
menyisipkan beberapa bit watermark ke dalam blok momen
PHT guna meningkatkan ketahanan sistem watermarking.
Proses Penyisipan

A. Proses Penyisipan

Proses penyisipan adalah proses menggabungkan bit
watermark ke dalam citra host dengan metode yang
diusulkan. Gambar 2 adalah diagram alir proses penyisipan.
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GAMBAR 2
Proses Penyisipan

Berikut merupakan penjelasan tentang setiap tahapan
proses penyisipan dari metode yang diusulkan:



1. Hitung Momen PHT

Misalkan X adalah citra host dengan ukuran Ly x L. dan
M,,; adalah momen PHT dari orde n (—N <n < N) dan repetisi
| (-L <l < L). Lalu fungsi kernel PHT H,; (x, y) dihitung
berdasarkan persamaan (2) dan momen PHT, M, dihitung
dengan persamaan (1).
2. Seleksi Momen PHT

Seleksi momen PHT dilakukan agar memberikan
ketahanan yang baik dengan menggunakan € = {M,,;, n <N,
>0, #4m, > G}, dimana G adalah threshold yang digunakan
untuk menentukan apakah momen PHT cocok untuk
watermarking. ketika S > G berlaku, momen PHT yang
akurat, [ # 4m, cocok untuk penyematan watermark, dan
sebaliknya [9]. Watermark yang telah dipetakan ke dalam
kode PN w,,, dimana L, merupakan panjang watermark
dalam kode PN. Lalu L,, momen PHT diseleksi berdasarkan
syarat C, menghasilkan M = {M,; 1 My 2, ...
3. Normalisasi Adaptif

Berdasarkan [7] adaptif normalisai dilakukan untuk
meningkatkan robustness, dengan persamaan

g MnLW,lLW}-

Mani1i
MR. . = ni, X T.’
ni,li Moo i (8)

dimana M}; ; adalah momen PHT yang telah ternormalisasi,
My, adalah momen PHT orde nol, dan T; adalah bobot
normalisasi. Untuk mencapai ketahanan yang lebih tinggi
dengan cara adaptif, ditetapkan T; sebagai

T; = Tinie — v X (Ing] + LD, 9)

dimana T;,,;; merupakan nilai awal bobot normalisasi adaptif.
y (y > 0) menunjukan parameter yang digunakan untuk
menyesuaikan kekuatan penyisipan.
4. Penyisipan Multibit Spread Spectrum

Momen PHT dibagi menjadi blok-blok berukuran B yang
tidak saling tumpang tindih. Hasilkan kode PN acak [-1, 1]
sebanyak 2™ x B, dimana nb adalah jumlah bit watermark
pada setiap blok. Kemudian watermark akan dipetakan ke
kode PN w,,. Selanjutnya, bit watermark akan disematkan
pada setiap blok momen PHT, dengan menggunakan
persamaan berikut

|M3] = M| + @ wpp. (10)

Proses penyisipan dilakukan untuk setiap momen PHT,

kemudian dilakukan Invers normalisasi dengan persamaan

berikut
R
w _ |Mnxii
nili — R |
ni,li

5. Rekonstruksi citra berwatermark
Tahapan ini merupakan tahapan terakhir, dilakukan

X MrIfi,li- (11)

perhitungan I,..,, untuk mendapatkan I, dengan
persamaan berikut
L
lerror = [Zi:1 (Mr‘g,li - Mni,li)Hni,li + (12)
(Myni,—li - M—ni,—li)H—ni,—li]'
Ly =1+ lerror. (13)
B. Proses Ekstraksi
Proses ekstraksi watermark merupakan  proses
pengambilan atau pemisahan watermark yang telah

disisipkan ke dalam citra host. Berikut ini adalah skema yang
diusulkan
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Proses Ekstraksi

Berikut adalah penjelasan rinci tentang tahapan ekstraksi
dengan metode yang diusulkan
1. Hitung Momen PHT

Perhitungan momen PHT dilakukan dengan langkah dan
persamaan yang sama seperti pada proses penyisipan. Citra
ber-watermark dihitung ulang momennya dengan parameter
dan Persamaan (1) dan Persamaan (2) pada proses penyisipan
untuk mendapatkan hasil yang konsisten.
2. Seleksi momen PHT

Seleksi dilakukan dengan menggunakan kondisi yang
sama dengan proses seleksi momen PHT robust pada saat
penyisipan. Dengan tujuan memastikan bahwa watermark
yang disisipkan dapat diidentifikasi dan diekstraksi dengan
benar.
3. Normalisasi Adaptif

Selanjutnya, momen PHT robust yang dipilih dari citra
ber-watermark akan dinormalisasi adaptif dengan persamaan
(7) dan persamaan (8).
4. Ekstraksi Multibit Spread Spectrum

Dari M®™ dibagi menjadi blok-blok berukuran B yang
tidak saling tumpang tindih. Kemudian akan dilakukan
korelasi maksimum antara momen PHT ternormalisasi
dengan kode PN, secara matematis ekstraksi dituliskan
sebagai berikut:

r_— Rrw
it N

Setelah watermark berhasil didapatkan, gambar dapat

dipulihkan menggunakan persamaan

MR = MR™Y — aw'p,,. (15)

5. Rekonstruksi Citra Recovery

Jika 1., tidak terserang, rekonstruksi citra recovery I’
akan dilakukan. Namun jika I..., terserang, citra recovery
tidak dapat direkonstruksi secara sempurna. Setelah momen
pemulihan dipulihkan, momen tersebut akan direkonstruksi
kembali ke dalam bentuk citra.

V. HASIL DAN PEMBAHASAN

Sistem watermarking yang dirancang dengan format citra
host grayscale berukuran 512x512 sedangkan watermark
berupa bit kunci biner. Pengujian dilakukan pada empat citra
meliputi Goldhills, Peppers, Barbara dan Airplane [22].



GAMBAR 4
Citra host

Peak signal to noise ratio (PSNR) menunjukkan
kesamaan antara dua citra yaitu citra referensi dan citra yang
telah terproses, PSNR dinyatakan dalam decibel (dB) [18].
PSNR adalah metrik pengukur distorsi, semakin tinggi PSNR
maka semakin rendah distorsinya artinya semakin baik
kualitas citra tersebut. X adalah citra host dan X~ adalah citra
yang telah melalui proses, dengan kedua citra tersebut
berukuran Ly x Lc. PSNR diukur dihitung dalam persamaan
[10,19]

2552 LgX L¢
2221 Zf£1(X_X’)2 . (16)

Bit Error Rate (BER) merupakan parameter yang
digunakan untuk mengetahui tingkat ketahanan sistem. Nilai
BER menunjukan ketahanan watermark yang diekstraksi dari
citra yang diserang. Makin tinggi nilai BER maka makin
buruk kualitas watermark hasil ekstraksi [20]. Berikut
merupakan formula untuk menghitung BER [21]

B ' w]
BER = 2=2 17

PSNR = 10log

dimana w adalah bit watermark asli, w’ adalah bit watermark
yang diekstraksi dan L,, adalah jumlah bit watermark yang
disisipkan.

A. Analisis Implementasi Parameter
Pada bagian ini akan dijelaskan mengenai analisis dalam
pengerjaan implementasi sistem terkait pemilihan parameter-
parameter yang digunakan dalam sistem tersebut. hal ini
dilakukan untuk mengevaluasi dan memahami bagaimana
sistem tersebut ditentukan.
1. Analisis ukuran Blok PHT
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GAMBAR 5
Pengaruh ukuran blok terhadap BER

Berdasarkan hasil pengujian pengaruh ukuran blok PHT
terhadap nilai BER, terlihat bahwa ada ukuran blok PHT
optimal yang menghasilkan nilai BER terendah. Grafik
menunjukkan bahwa penggunaan ukuran blok PHT 256 x
256 dan 512 x 512 menghasilkan nilai BER 0, yang berarti
tidak ada kesalahan yang terjadi dalam proses pendeteksian
watermark di penerima. Namun, seiring bertambah besarnya
ukuran blok PHT yang digunakan, kapasitas bit watermark
akan semakin menurun. Hal ini dikarenakan semakin besar
ukuran blok PHT, semakin banyak bit piksel yang
dibutuhkan untuk merepresentasikan informasi watermark,

sehingga mengurangi kapasitas data yang dapat disisipkan.
Oleh karena itu, berdasarkan grafik diatas maka ukuran blok
PHT 256 x 256 lebih optimal.

2. Analisis ukuran blok MSS
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GAMBAR 6
Pengaruh ukuran blok MSS terhadap PSNR
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GAMBAR 7
Pengaruh ukuran blok MSS terhadap BER
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Dalam pengujian ini menunjukan bahwa ukuran blok
yang digunakan berpengaruh terhadap PSNR dan BER.
Semakin besar ukuran blok yang digunakan maka nilai PSNR
akan semakin rendah artinya kualitas gambar akan semakin
berkurang seiring dengan peningkatan ukuran blok yang
digunakan. Sedangkan pengaruhnya terhadap BER adalah
semakin besar ukuran blok maka nilai BER yang diperoleh
akan semakin baik atau ketahanan sistem akan semakin
meningkat seiring pertambahan ukuran blok. Dari grafik
tersebut diketahui ukuran blok 256 yang memiliki nilai BER
yang paling optimal untuk diimplementasikan. Namun
dengan semakin besarnya ukuran blok yang digunakan maka
kapasitas akan semakin menurun.

3. Analisis jumlah bit pada setiap blok MSS
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GAMBAR 8
Pengaruh jumlah bit terhadap BER
Berdasarkan grafik tersebut menunjukkan bahwa
semakin banyak bit yang disisipkan pada setiap blok, maka
BER akan semakin tinggi. Hal ini disebabkan karena



semakin banyak bit yang disisipkan, maka semakin besar
kemungkinan terjadi kesalahan dalam proses penyisipan.
Secara keseluruhan, grafik tersebut menunjukkan bahwa
jumlah bit yang disisipkan pada setiap blok memiliki
pengaruh yang signifikan terhadap performa sistem
watermarking. Semakin banyak bit yang disisipkan, maka
BER akan semakin tinggi. Berdasarkan pengujian tersebut
menunjukan bahwa menyisipkan 3 bit pada setiap bloknya
mendapatkan hasil yang paling optimal di antara yang lain.
Optimal karena BER yang didapatkan pada keempat citra
yang diuji sudah 0.

4. Analisis parameter a

Gambar 9 dan Gambar 10 menunujukan pengaruh o
terhadap PSNR dan BER. Gambar O menunjukkan bahwa a
berpengaruh terhadap visibilitas watermark. Dapat dilihat
dari nilai PSNR yang didapatkan saat pengujian.
Berdasarkan data, semakin besar nilai o maka nilai PSNR
akan semakin menurun. Hal ini menunjukkan bahwa
kualitas gambar akan semakin menurun seiring dengan
peningkatan nilai a. Selain berpengaruh terhadap nilai
PSNR, a juga berpengaruh terhadap nilai BER yang
dihasilkan. Berdasarkan Gambar 19, semakin besar nilai a
maka nilai BER yang diperoleh semakin kecil atau semakin
baik. Hal ini menunjukkan bahwa tingkat kesalahan bit
semakin kecil seiiring dengan paningkatan nilai a, sehingga
sistem watermarking yang dirancang akan semakin robust.
Maka perlu dilakukan penyesuaian nilai o agar kedua
parameter baik PSNR atau BER yang diperoleh sama sama
baik. Dari hasil data yang diperoleh, didapatkan nilai a
optimal yang digunakan adalah a = 18 sebagai nilai terbaik
untuk proses watermarking, pada nilai o tersebut
menghasilkan nilai BER 0 dan nilai rata-rata PSNR pada
nilai 36,18 dB.
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B. Evaluasi Imperceptibility

Penyesuaian parameter yang optimal secara praktis
untuk PHT DC-QIM dan PHT MSS diberikan dalam Tabel 1.
Pengaturan optimal yang diberikan oleh penelitian terkait
diadopsi [7], yang juga tercantum dalam Tabel 2. PSNR rata-
rata untuk semua pengaturan parameter ini adalah sekitar 36
dB.

TABEL 1
Parameter Settings

Metode Parameter Settings
PHT DC-QIM G =9,A= 38,y = 45,N = 20, T;,;,= 6400
G =9,A=32,y = 30,N = 20, T;,;= 8500, Blok
PHT MSS PHT = 256256, 0=18, B=256, nb=3
TABEL 2
Perbandingan PSNR dengan Metode yang telah diusulkan
Metode PSNR (dB)
Goldhills Peppers Barbara Airplane
Ta”[g7]dkk' 36.36 36.24 36.30 33.04
Metode
yang 37.45 36.79 37.42 33.08
diusulkan

GAMBAR 12
Perbedaan antar citra host dan citra berwatermark

Hasil penelitian menunjukkan bahwa skema yang
diusulkan memperoleh nilai PSNR rata-rata sebesar 36,18
dB. Hasil proses penyisipan watermark ditunjukkan pada
Gambar 11, pada gambar tersebut menunjukkan bahwa
watermark telah berhasil disisipkan ke dalam host image
tanpa menyebabkan perubahan yang signifikan pada citra
host.

Gambar 12 menunjukkan perbedaan antara citra host dan
citra ber-watermark. Citra tersebut menghasilkan pola
melingkar karena adanya penyisipan pada domain polar.
PHT merupakan transformasi matematika yang digunakan
untuk mengubah nilai dari sistem koordinat kartesius ke
sistem koordinat polar. Pada Gambar tersebut terdapat 4 pola
lingkaran karena ukuran blok PHT yang digunakan adalah
256 x 256 pada citra host berukuran 512 x 512. Pola
lingkaran tersebut bergantung pada ukuran blok PHT yang
digunakan. Gambar 12 bergantung pada nilai PSNR yang
dihasilkan, semakin menurun nilai PSNR maka akan semakin
terlihat perbedaan antara citra host dengan citra ber-
watermark. Hal sebaliknya juga berlaku, semakin tinggi nilai
PSNR, semakin tidak kentara perbedaan antara citra host dan
citra ber-watermark.



V. KESIMPULAN

Pada penelitian ini diusulkan skema RRW berbasis
Polar Harmonic Transform (PHT) dengan Multibit Spread
Spectrum (MSS). Teknik PHT MSS ini merupakan teknik
yang bekerja dengan memanfaatkan kode PN (Pseudo-
random Noise) untuk menyisipkan beberapa bit data
sekaligus ke dalam momen PHT. Pada sisi penerima, kode
PN diregenerasi dan korelasi maksimum digunakan untuk
mendeteksi data yang disisipkan. Hasil akhir sistem
watermarking berbasis Polar Harmonic Transform dengan
Multibit Spread Spectrum dipengaruhi oleh interaksi
parameter seperti ukuran blok, jumlah bit, dan o. a digunakan
sebagai parameter untuk menyeimbangkan imperceptibility
dan robustness. Hasil yang diperoleh dengan parameter
paling optimal menghasilkan BER = 0 dan nilai PSNR rata-
rata sebesar 36,18 dB dengan kondisi tanpa serangan.
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