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Deskripsi

Serangan yang menggunakan teknik manipulasi
psikologis untuk memanfaatkan kelemahan dan
kesalahan manusia, dengan tujuan untuk
memperoleh informasi yang sensitif atau rahasia.
Serangan rekayasa sosial di mana penyerang
menyamar sebagai sumber yang dapat dipercaya
dalam upaya untuk meyakinkan pengguna agar
mengungkapkan informasi pribadi.

Audit dianggap sebagai pendekatan tambahan
terhadap metode berbasis kebijakan. Kebijakan
adalah aturan yang ditetapkan untuk membimbing
staff dalam mendeteksi dan mencegah serangan
rekayasa sosial, termasuk phishing.

Jenis serangan di mana pelaku mencoba menipu
korban agar memberikan informasi pribadi atau
sensitif, seperti kata sandi, nomor kartu kredit,
atau data login, dengan menyamar sebagai entitas
atau individu yang terpercaya.

Teknik email phishing di mana pelaku telah
memiliki informasi pribadi korban, seperti nama
dan alamat, dan berusaha untuk memperoleh
informasi pribadi tambahan dari korban.

Metode yang digunakan oleh auditor internal
untuk melakukan pengauditan, pengawasan, dan

penilaian risiko secara berkelanjutan.
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