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Abstrak 

Internet sudah menjadi kebutuhan pokok manusia di zaman modern ini. Web browser menjadi salah satu 

program yang banyak dipakai untuk mengakses internet. Web browser juga menawarkan berbagai 

macam fitur seperti privasi, keamanan, kinerja penjelajahan internet dan pembersihan data. Dari 

beberapa fitur tersebut memungkinkan pengguna untuk menjelajahi internet tanpa menyimpan informasi 

apa pun di dalam web browser. Hal ini akan menjadi masalah jika pengguna melakukan suatu tindakan 

kriminal melalui web browser dengan fitur yang dirancang untuk tidak meninggalkan jejak digital. 

Sedangkan pencarian bukti digital dari aktivitas web browsing merupakan satu komponen penting dari 

penyelidikan digital forensik. Pada tugas akhir ini membahas tentang sejauh mana mode pengaturan 

keamanan browser memengaruhi data forensik yang didapatkan dengan menerapkan teknik akuisisi 

memori live forensics pada simulasi kasus yang melibatkan dua web browser yaitu Brave dan Opera GX. 

Serta dilakukan analisis terhadap data yang dapat dijadikan bukti digital dari hasil kegiatan simulasi. Dari 

tugas akhir ini berhasil diperoleh informasi jejak digital dari simulasi yang dilakukan terhadap tiga mode 

pengaturan keamanan browser. 

 
Kata Kunci: web browser, live forensics, bukti digital.  

Abstract 

The internet has become a basic human need in this modern era. Web browsers are one of the programs 

that are widely used to access the internet. Web browsers also offer a variety of features such as privacy, 

security, internet browsing performance and data cleaning. Some of these features allow users to browse 

the internet without saving any information in the web browser. This will be a problem if the user commits 

a crime through a web browser with features designed not to leave a digital traces. While searching for 

digital evidence from web browsing activities is an important component of digital forensic investigations. 

This final project discusses the extent to which browser security setting modes affect forensic data obtained 

by applying live forensics memory acquisition techniques to case simulations involving two web browsers, 

namely Brave and Opera GX. And an analysis of data that can be used as digital evidence from the results 

of simulation activities is carried out. From this final project, digital traces information was successfully 

obtained from simulations carried out on three browser security setting modes. 

 
Keywords: web browser, live forensics, digital evidence. 

1. Pendahuluan  

Latar Belakang 

Internet saat ini sudah menjadi kebutuhan manusia karena internet sangat membantu manusia dalam berbagai 

aspek, mulai dari sumber informasi, bersosialisasi hingga berbisnis bisa dilakukan melalui internet. Salah satu alat 

untuk mengakses internet adalah dengan menggunakan web browser. Web browser merupakan salah satu program 

aplikasi untuk mengakses layanan yang tersedia pada situs web[1]. Pengguna dapat melakukan banyak aktivitas di 

internet melalui browser seperti mencari suatu informasi dari web, mengakses sosial media, mengunduh file dan 

sebagainya. Saat ini banyak sekali browser internet yang dirilis dengan berbagai nama seperti Google Chrome, 

Mozilla Fiirefox, Opera, Brave, dan lain-lain. 
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Selain itu web browser menyediakan berbagai fitur untuk menjaga keamanan penggunanya ketika menjelajahi 

internet, seperti mode private atau incognito, pencegahan pelacakan, anti phishing, pembersihan data, dan lain – 

lain. Namun fitur tersebut juga bisa dimanfaatkan oleh pengguna yang melakukan tindakan kriminal di internet 

dan melakukan kegiatan anti forensik untuk meminimalkan atau menghilangkan jejak digital. Salah satunya fitur 

mode private atau incognito, pada mode normal semua aktivitas yang dilakukan pengguna di dalam browser 

direkam dan disimpan disistem browser. Aktivitas yang telah dilakukan tersebut dapat dilihat pada riwayat 

penelusuran atau riwayat unduhan jika pengguna mengunduh suatu file. Sedangkan untuk mode private, aktivitas 

yang dilakukan pengguna di dalam browser tidak disimpan sehingga fitur ini memungkinkan pengguna untuk 

menjelajahi internet tanpa menyimpan informasi apa pun di dalam browser[2]. Pencarian bukti digital dari aktivitas 

browsing merupakan komponen penting dari penyelidikan digital forensik[3]. Sehingga diperlukan suatu metode 

penyidikan untuk mendapatkan data atau bukti digital dari web browser. 

Pada tugas akhir ini membahas tentang analisis terhadap data artefak yang didapatkan dari tiga mode 

keamanan web browser dengan menerapkan teknik akuisisi memori live forensics yang melibatkan beberapa tools 

forensik. Penerapan teknik akuisisi live forensics ini dipilih karena teknik ini dinilai paling sesuai untuk kasus 

yang diuji. Lalu pada  simulasi kasus melibatkan dua web browser yaitu Brave, dan Opera GX. Brave merupakan 

salah satu secure browser populer yang mengutamakan privasi dan keamanan penggunanya. Statistik pengguna 

aktif bulanan Brave browser pada bulan Januari 2024 mencapai 67,18 juta pengguna[5]. Selain itu Brave browser 

juga terus melakukan pengembangan fiturnya hingga saat ini. Dan Opera GX adalah varian khusus dari browser 

Opera yang dikhususkan untuk gamers. Browser ini juga dilengkapi dengan fitur privasi yang saat ini belum 

diteliti sampai mendalam. Pada simulasi, kedua browser tersebut disimpan pada internal storage (hard disk) 

komputer. Selanjutnya hasil akuisisi data dari simulasi tersebut dilakukan analisis untuk mengetahui seberapa 

banyak data bukti digital yang bisa didapatkan serta untuk menguji efektivitas dari metode yang dijalankan dalam 

tugas akhir ini. 

 

Topik dan Batasannya 

Perumusan masalah tugas akhir ini adalah untuk mencari tahu sejauh mana pengaturan mode keamanan 

browser memengaruhi kelengkapan data forensik yang didapatkan serta bagaimana metode live forensics bisa 

mengakuisisi data forensik tersebut seperti data histori penelusuran internet dan akun untuk melakukan login. 

Batasan pada penelitian ini adalah simulasi pada penelitian ini dilakukan di dalam lingkungan yang terkontrol, 

semua perangkat yang digunakan sudah ditentukan. Serta simulasi melibatkan dua secure browser yaitu Brave 

dan Opera GX dengan tiga mode keamanan yaitu mode normal, mode secure dan mode private untuk masing-

masing browser pada simulasi. 

 

Tujuan 

Tujuan dari tugas akhir ini adalah melakukan analisis terhadap hasil akuisisi data seperti data histori 

penelusuran dan akun yang digunakan untuk login untuk mengetahui dampak dari pengaturan mode keamanan 

pada browser terhadap informasi jejak digital yang bisa didapatkan. 

 

1. Studi Terkait 

Pada penelitian sebelumnya, Mahlous dan Mahlous (2020) melakukan penelitian pada mode private dari 

web browser Brave dengan mempelajari private browsing mode, memeriksa penjagaan privasi data dan akuisisi 

data forensik, serta menguraikan lokasi direktori dan jenis bukti yang tersedia melalui analisis live dan post-

moterm. Dalam penelitian ini dilakukan pengambilan data dari RAM (Random Access Memory) dan hard disk 

dengan memanfaatkan tools seperti FTK Imager, WinHex, Internet Evidence Finder (IEF), dan Autopsy. 

Kesimpulan dari penelitian ini adalah live memory analysis dari memori RAM lebih efektif karena beberapa jenis 

artefak seperti URL, email, dan gambar dapat ditemukan. Sebaliknya, post-mortem analysis membawa ke jalan 

buntu bagi peneliti karena Brave berhasil menghapus semua data dan informasi terkait private browsing sessions 

dari hard disk[4]. 
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2.1  Live Forensics 

 Live forensics merupakan metode yang memerlukan sebuah komputer dalam keadaan menyala. Semua 

data dari proses yang berjalan di dalam komputer berada pada memori RAM (Random Access Memory), dan data 

dari proses yang berjalan tersebut bersifat volatile[6].  

 

2.2  Web Browser Forensics 

 Web browser forensics adalah cabang dari digital forensik yang bertujuan untuk mengidentifikasi dan 

mengumpulkan bukti dan informasi penting terkait suatu tindak kejahatan dari penemuan jejak pada sesi 

penjelajahan internet yang akan digunakan untuk investigasi forensik[4]. Browser dapat menyimpan informasi 

penting dari data pengguna dan aktivitas browsing dari cached files dan URL yang dikunjung sampai username 

dan password yang dipakai saat sesi browsing. Artefak penting dari web browser pada web browser forensics 

antara lain adalah histori browser, downloads, login data, autofill data, bookmarks, cookies, dan cache.   

 

2.3  Private Browsing 

 Private browsing merupakan istilah umum yang mereferensi pada mekanisme pada browser yang 

dirancang untuk mencegah pengguna menyimpan rekaman informasi aktivitas yang dilakukan selama menjelajahi 

internet. Sehingga browser tidak merekam data penelusuran internet yang dilakukan oleh pengguna. 

 

2.4  Data Volatile 

 Data yang bersifat volatile merupakan data yang hilang atau terhapus jika perangkat komputer 

dimatikan[8]. RAM menyimpan data yang bersifat volatile dan data tersebut berperan penting untuk proses 

investigasi forensik karena data tersebut mengandung fragmen dari file yang terenkripsi, daftar proses aplikasi 

yang berjalan, dan koneksi jaringan[9]. 

 

2.5  Bukti Digital 

Pencarian bukti digital yang ditinggalkan oleh aktivitas penelusuran internet pada web browser 

merupakan komponen penting dalam penyelidikan digital forensik. Hampir setiap kegiatan yang dilakukan di 

dalam web browser meninggalkan jejak di komputer. Bukti digital dapat memberikan informasi yang berguna 

untuk menunjukkan semua aktivitas yang dilakukan di dalam web browser[10].  

 

2. Sistem yang Dibangun 

 

3.1  Metode Akuisisi dan Analisis 

 Metode penelitian pada tugas akhir ini mengacu pada empat langkah dasar investigasi digital forensik 

dari NIST 800-86[11]. Metode tersebut ditunjukkan pada Gambar 1 berikut. 

 

 

Gambar 1. Empat Tahap Dasar NIST 800-86. 

 

Pada tahap pertama Collection ada beberapa kegiatan yang dilakukan, yang pertama kali dilakukan adalah 

mengidentifikasi potensial sumber data dan mendapatkan data dari situ. Dari kasus ini yang akan menjadi sumber 

data utama adalah memori RAM, karena banyak data penting dari program yang berjalan bisa didapatkan dari 

memori RAM[4]. Selain memori RAM, akan dilakukan pengambilan file yang berada di dalam folder browser 

tersebut, yaitu file History, Login Data, dan Web Data. Selanjutnya dilakukan hashing dengan tipe hash MD5 

terhadap semua file data tersebut untuk memverifikasi integritas dari data tersebut, dengan memanfaatkan aplikasi 

Hashtool. 

 Tahap kedua Examination, yaitu dilakukannya pemeriksaan terhadap data yang sudah didapatkan. 

Pemeriksaan ini dilakukan untuk menilai dari semua data yang sudah dikumpulkan, mana data yang dapat 

diekstrak menjadi informasi yang relevan. Tahap ketiga Analysis, setelah informasi yang relevan berhasil 



Jurnal Tugas Akhir Fakultas Informatika  Agustus-2024 

4 
 

diekstrak, selanjutnya data tersebut dipelajari dan dilakukan analisis agar bisa ditarik kesimpulan. Tahap keempat 

Reporting, yaitu kegiatan untuk mempersiapkan dan menyajikan informasi akhir yang dihasilkan dari tahap 

analisis. 

 Tahap analisis dilakukan setelah skenario alur simulasi selesai dijalankan. Proses analisis dilakukan 

terhadap data dari hasil kegiatan Collection pada tahap akuisisi I yaitu ketika browser dalam keadaan masih 

terbuka dan akuisisi II yaitu setelah dilakukan penghapusan data histori dan browser sudah dalam keadaan tertutup 

dalam simulasi. Akuisisi I dan akuisisi II dilakukan untuk mengetahui perbedaan data yang mungkin didapatkan 

ketika browser dalam keadaan masih terbuka dan adanya kegiatan penghapusan data histori lalu browser ditutup. 

Nantinya hasil analisis akan memaparkan semua informasi bukti digital yang didapat dari proses simulasi tersebut 

dan dilakukan pembandingan terhadap informasi bukti digital yang didapatkan pada kedua browser tersebut. 

 

3.2  Skenario Simulasi 

Pada skenario alur simulasi kasus ini melibatkan dua browser yaitu Brave dan Opera GX. Skenario alur 

simulasi tersebut ditunjukkan pada Gambar 2 berikut.  

 

Skenario alur simulasi tersebut dilakukan terhadap kedua browser yaitu Brave dan Opera GX dengan tiga mode 

browsing, yaitu mode normal, mode private atau incognito, dan mode secure. Sehingga simulasi tersebut 

dilakukan sebanyak tiga kali untuk masing-masing browser. Penjelasan mengenai tahapan skenario dari alur 

simulasi untuk kedua browser adalah sebagai berikut. 

1. User menyalakan laptop dan membuka browser yang disimpan di dalam komputer. 

2. User melakukan aktivitas di dalam browser, berikut merupakan tabel aktivitas yang dilakukan user di 

dalam browser. 

Tabel 1. Tabel Aktivitas User Di dalam Browser. 

Tab Aktivitas Rincian 

1 Pencarian Google dengan kata kunci 

“bookie7”  

Dilanjutkan membuka web 

www.globalnewsnusantara.co.id. web 

tersebut merupakan situs judi online 

2 Pencarian Google dengan kata kunci 

“judi online”, “mobil”,  “motor”, 

”togel” 

Melakukan pencarian pada mesin pencari 

Google dengan kata kunci 

3 Melakukan login pada 

mail.google.com  

Email: radzigkob@gmail.com 

Password: KingdomC0me11 

4 Mengunjungi situs www.detik.com Situs media online 

5 Melakukan login pada x.com Username: @radzigkobyla_ 

Password: KingdomSk4l1tz 

6 Mengunjungi situs www.kompas.com Situs media online 

7 Mengunjungi situs saritotoasli.com Situs judi online 

Gambar 2. Skenario Alur Simulasi. 
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8 Melakukan login pada 

www.instagram.com 

Username: @ kingradzig  

Password: Deliv3r3nC 

9 Mengunjungi situs 

www.cnbcindonesia.com  

Situs media online 

 

 Tabel 2 untuk aktivitas user dibuat berdasarkan data artefak yang signifikan untuk web browser 

forensics. Pada web browser forensics bertujuan untuk mengidentifikasi dan mengumpulkan bukti serta informasi 

penting terkait kejahatan dari jejak yang ditemukan pada sesi penelusuran internet[4]. Pada tabel 2 terdapat 

keyword, url, serta akun untuk melakukan login, dan data tersebut merupakan informasi penting untuk proses web 

browser forensics. 

3. Dilakukan akuisisi I, yaitu menjalankan metode Collection saat browser dalam keadaan masih terbuka. 

4. Khusus untuk simulasi dengan browser pada mode normal dan secure, user melakukan penghapusan 

browsing di dalam browser sebelum user menutup browser. Untuk mode private, user tidak melakukan 

penghapusan histori di dalam browser karena pada mode private browser tidak merekam histori 

penjelajahan internet.  

5. User menutup browser. 

6. Dilakukan akuisisi II, yaitu menjalankan metode Collection forensik saat browser dalam keadaan sudah 

tertutup.  

 

3. Evaluasi 

 

4.1  Data Hasil Simulasi 

Pada simulasi yang dijalankan terdapat dua tahap akuisisi untuk pengambilan data, yaitu tahap akuisisi I 

dan akuisisi II. Tahap akuisisi tersebut dilakukan terhadap dua browser yaitu Brave dan Opera GX dengan tiga 

mode browsing yaitu mode normal, private dan secure. Pada tahap tersebut menjalankan collection atau 

pengumpulan data saat browser dalam keadaan masih terbuka untuk akuisisi I dan dilanjutkan penghapusan 

history di dalam browser (untuk mode normal dan secure) lalu menutup browser untuk akuisisi II. Data yang 

didapatkan pada tahap ini berupa image memory dari memori RAM dan beberapa file dari internal folder browser 

tersebut. Berikut uraian untuk data yang dikumpulkan. 

1. RAM Image Memory 

Pengambilan data image memory RAM dilakukan dengan menggunakan aplikasi Magnet RAM Capture 

untuk kedua tahap akuisisi dari tersebut. Berikut merupakan tabel dari data image memory RAM yang didapatkan. 

 

Tabel 2. File data image memory RAM. 

Browser Tahap Nama File 
Ukuran 

File 
Hash MD5 

Brave Akuisisi I brave_normal_1.raw 16,7 GB 49531bd64e625f408c859cfb8f8e9439 

brave_private_1.raw 16,7 GB b74c41ba96bda714e1336b7a62072f5c 

brave_secure_1.raw 16,7 GB 0df7cca4ba4de57dd19aeb087725b11b 

Akuisisi 

II 
brave_normal_2.raw 16,7 GB 142dd08b89a96a3e56e745618df97778 

brave_private_2.raw 16,7 GB d3864389e86a5be6376bcfbe72a5880a 

brave_secure_2.raw 16,7 GB 897b60ad4924645580b0b4745f5ad299 

Opera 

Gx 

Akuisisi I operagx_normal_1.raw 16,7 GB 3bbd45eabb3b65f75fe1679a45405aea 

operagx_private_1.raw 16,7 GB 0882c981060eb2b7c5ea68d9adc57767 

operagx_secure_1.raw 16,7 GB 3e3019d469e98a496311d566d35306ae 
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Akuisisi 

II 
operagx_normal_2.raw 16,7 GB 10252d3e3d41bf5b7dc2becec7e5f15d 

operagx_private_2.raw 16,7 GB 2715a8600a0d1ae66c3f67c551d30767 

operagx_secure_2.raw 16,7 GB fc732773136609fef195f32fad1175f3 

Semua file tersebut disimpan dalam usb drive yang sudah disediakan. Selain itu juga dilakukan hashing pada 

setiap file image memory RAM yang didapatkan untuk menjaga integritas data dari file tersebut. 

2. File pada Internal Folder 

Browser membuat sebuah folder di dalam penyimpanan sistem lokal komputer untuk menyimpan data. 

Untuk browser Brave dan Opera GX masing-masing memiliki internal folder dengan alamat direktori yang 

berbeda. Berikut merupakan alamat direktori untuk file data  dari masing-masing browser. 

 

Tabel 3. Direktori file data artefak. 

File Brave Opera GX 

History C:\Users\(namauser)\AppData\Local\ 

BraveSoftware\Brave-Browser\User Data\Default 

C:\Users\(namauser)\AppData\Roaming\ Opera 

Software\Opera GX Stable 

Login 

Data 

C:\Users\(namauser)\AppData\Local\ 

BraveSoftware\Brave-Browser\User Data\Default 

C:\Users\(namauser)\AppData\Roaming\ Opera 

Software\Opera GX Stable 

Web 

Data 

C:\Users\(namauser)\AppData\Local\ 

BraveSoftware\Brave-Browser\User Data\Default 

C:\Users\(namauser)\AppData\Roaming\ Opera 

Software\Opera GX Stable 

 

Di dalam direktori ini diambil tiga data atau file, yaitu History, Login Data, dan Web Data pada masing-masing  

tahap akuisisi I dan II.  

4.2  Analisis Hasil Akuisisi 

Setelah data dari tahap akuisisi I dan akuisisi II berhasil dikumpulkan, selanjutnya dilakukan examination 

atau pemeriksaan terhadap data tersebut untuk mencari artefak atau rekam jejak dari aktivitas yang dilakukan di 

dalam simulasi. Serta dilakukan analisis terhadap data tersebut. Berikut merupakan perbedaan pengaturan pada 

Brave browser dan Opera GX. 

 

4.2.1 Akuisisi I 

1) Brave browser mode normal 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data di dalam file History yang merupakan 

database sql. Namun timeline dalam data tersebut memiliki format webkit time sehingga perlu dilakukan konversi 

ke dalam format waktu lokal dengan query:  

SELECT url, title,datetime((last_visit_time/1000000)-11644473600, 'unixepoch', 'localtime') AS time FROM 

urls; 

Berikut merupakan gambar dari data histori penelusuran internetnya. 
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Gambar 3. History Brave browser. 

Selain dari file History, username juga dapat ditemukan di dalam file Web Data. Dan sama seperti file History, 

waktu dalam data tersebut memiliki format unix epoch time sehingga perlu dilakukan konversi dengan query: 

 

SELECT value, DATETIME(date_created, 'unixepoch', 'localtime') AS date_created, 

DATETIME(date_last_used, 'unixepoch', 'localtime') AS date_last_used FROM autofill; 

 

Berikut merupakan gambar dari data pada file Web Data 

 

Gambar 4. Username Brave browser. 

 Selanjutnya dilakukan pencarian data password yang digunakan untuk melakukan login, cara untuk 

mencari data password dengan melalui file image memory RAM brave_normal_1.raw dengan memanfaatkan FTK 

Imager.  
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Gambar 5. Password Brave browser. 

2) Brave browser mode private 

Pertama dilakukan pemeriksaan histori penelusuran internet. Untuk data histori penelusuran serta akun 

dan password didapatkan melalui file image memory RAM dengan nama file brave_private_1.raw dengan 

memanfaatkan FTK Imager.    

 

Gambar 6. History, username, dan password Brave browser. 

3) Brave browser mode secure 

Pertama dilakukan pemeriksaan histori penelusuran internet. Sama seperti pada mode normal, data ini 

bisa didapatkan melalui file History. 
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Gambar 7. History Brave browser. 

Selain dari file History, username juga dapat ditemukan di dalam file Web Data.  

 

Gambar 8. Username Brave browser. 

 Selanjutnya dilakukan pencarian data password yang digunakan untuk melakukan login, cara untuk 

mencari data password dengan melalui file image memory RAM brave_secure_1.raw dengan memanfaatkan FTK 

Imager. 
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Gambar 9. Password Brave browser. 

4) Opera GX mode normal 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data ini bisa didapatkan di dalam file 

History. 

 

Gambar 10. History Opera GX. 

Berikut merupakan gambar dari data pada file Web Data dan Login Data. 

 

Gambar 11. Web Data pada Opera GX. 
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Gambar 12. Login Data pada Opera GX. 

 Selanjutnya dilakukan pencarian data password yang digunakan untuk melakukan login, cara untuk 

mencari data password dengan melalui file image memory RAM operagx_normal_1.raw dengan memanfaatkan 

FTK Imager. 

 

Gambar 13. Passsword Opera GX. 

5) Opera GX mode private 

Pertama dilakukan pemeriksaan histori penelusuran internet, data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file operagx_private_1.raw dengan 

memanfaatkan FTK Imager.   
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Gambar 14. History Opera GX. 

 

Gambar 15. Akun dan password Opera GX. 

  Dari gambar 30 dan gambar 31 bisa ditemukan semua data histori penelusuran internet serta akun dan 

password yang digunakan untuk login. 



Jurnal Tugas Akhir Fakultas Informatika  Agustus-2024 

13 
 

6) Opera GX mode secure 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data di dalam file History, berikut 

merupakan gambar dari data histori penelusuran internetnya. 

 

Gambar 16. History Opera GX. 

Berikut merupakan gambar dari data pada file Web Data dan Login Data. 

 

Gambar 17. Web Data pada Opera GX. 

 

Gambar 18. Login Data pada Opera GX. 
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 Selanjutnya dilakukan pencarian data password yang digunakan untuk melakukan login, cara untuk 

mencari data password dengan melalui file image memory RAM operagx_secure_1.raw dengan memanfaatkan 

FTK Imager. 

 

Gambar 19. Passsword Opera GX. 

4.2.2 Akuisisi II 

1) Brave browser mode normal 

Pertama dilakukan pemeriksaan histori penelusuran internet, data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file brave_normal_2.raw dengan 

memanfaatkan FTK Imager.  

 

Gambar 20. History Brave browser. 
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Gambar 21. Akun dan password Brave browser. 

2) Brave browser mode private 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file brave_private_2.raw dengan 

memanfaatkan FTK Imager.  

 

Gambar 22. History Brave browser. 

 

Gambar 23. Akun dan password Brave browser. 

3) Brave browser mode secure 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file brave_secure_2.raw dengan 

memanfaatkan FTK Imager.  

 

Gambar 24. History Brave browser. 

 

Gambar 25. Akun dan password Brave browser. 
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4) Opera GX mode normal 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file operagx_normal_2.raw dengan 

memanfaatkan FTK Imager.  

 

Gambar 26. History Opera Gx. 

 

Gambar 27. Email dan username Opera Gx. 

Dari gambar 52 dan gambar 53 bisa ditemukan semua histori penelusuran internet beserta timestamp atau waktu 

dari histori penelusuran tersebut.  
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Tabel 4. Timestamp histori Opera Gx. 

 Data Keterangan waktu 

1 bookie7 - Penelusuran Google keyword 07 Juli 2024 18:18:03 

2 www.globalnewsnusantara.co.id url 07 Juli 2024 18:18:20 

3 judi onlline - Penelusuran Google keyword 07 Juli 2024 18:18:52 

4 mobil - Penelusuran Google keyword 07 Juli 2024 18:19:05 

5 motor - Penelusuran Google keyword 07 Juli 2024 18:19:11 

6 togel - Penelusuran Google keyword 07 Juli 2024 18:19:21 

7 mail.google.com url 07 Juli 2024 18:20:12 

8 www.detik.com url 07 Juli 2024 18:35:31 

9 x.com url 07 Juli 2024 18:21:56 

10 www.kompas.com url 07 Juli 2024 18:22:50 

11 saritotoasli.com url 07 Juli 2024 18:23:22 

12 www.instagram.com url 07 Juli 2024 18:24:19 

13 www.cnbcindonesia.com url 07 Juli 2024 18:24:38 

 

5) Opera GX mode private 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file operagx_private_2.raw dengan 

memanfaatkan FTK Imager.  

 

Gambar 28. History Opera Gx. 

 

Gambar 29. Email dan username Opera Gx. 
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6) Opera GX mode secure 

Pertama dilakukan pemeriksaan histori penelusuran internet. Data histori penelusuran serta akun dan 

password didapatkan melalui file image memory RAM dengan nama file operagx_secure_2.raw dengan 

memanfaatkan FTK Imager.  

 

 

Gambar 30. History Opera Gx. 

 

Gambar 31. Email dan username Opera Gx. 

Dari gambar 60 dan gambar 61 bisa ditemukan semua histori penelusuran internet beserta timestamp atau waktu 

dari histori penelusuran tersebut.  

Tabel 5. Timestamp histori Opera Gx. 

 Data Keterangan waktu 

1 bookie7 - Penelusuran Google keyword 07 Juli 2024 23:35:02 

2 www.globalnewsnusantara.co.id url 07 Juli 2024 23:35:19 

3 judi onlline - Penelusuran Google keyword 07 Juli 2024 23:35:35 
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4 mobil - Penelusuran Google keyword 07 Juli 2024 23:35:59 

5 motor - Penelusuran Google keyword 07 Juli 2024 23:36:04 

6 togel - Penelusuran Google keyword 07 Juli 2024 23:36:09 

7 mail.google.com url 07 Juli 2024 23:36:54 

8 www.detik.com url 07 Juli 2024 23:37:08 

9 x.com url 07 Juli 2024 23:38:02 

10 www.kompas.com url 07 Juli 2024 23:38:18 

11 saritotoasli.com url 07 Juli 2024 23:40:05 

12 www.instagram.com url 07 Juli 2024 23:40:30 

13 www.cnbcindonesia.com url 07 Juli 2024 23:50:52 

 

4.3 Rangkuman Hasil Analisis  

Setelah dilakukan pemaparan data analisis dari hasil akuisisi yang didapatkan dari simulasi, berikut 

merupakan rangkuman dari seluruh hasil analisis tersebut. 

4.3.1 Akuisisi I 

 

Tabel 6. Data Hasil Akuisisi I. 

 

Dari tabel 12 menunjukkan semua jejak digital yang menunjukkan aktivitas user di dalam Brave browser berhasil 

didapatkan di ketiga mode browser. Namun pada mode private tidak didapatkan timeline dari aktivitas tersebut, 

karena pada mode private, data bersumber dari file image memory RAM, dan di dalam file tersebut tidak terekam 

informasi untuk timeline dari aktivitas user. 

 Selanjutnya untuk Opera GX semua jejak digital yang menunjukkan aktivitas user  berhasil didapatkan 

di ketiga mode browser. Namun pada mode private tidak didapatkan timeline dari aktivitas tersebut, karena data 

dari waktu aktivitas tersebut dilakukan tidak terekam di dalam RAM. 

Tab Data Keterangan 

Brave  Browser Opera GX 

Mode 

Normal 

Mode 

Private 

Mode 

Secure 

Mode 

Normal 

Mode 

Private 

Mode 

Secure 

1 
‘bookie7’, 

www.globalnewsnusantara.co.id  
Keyword, url ada ada ada ada ada ada 

2 ‘judi online’, ‘mobil’, ‘motor’, ‘togel’ keyword ada ada ada ada ada ada 

3 

mail.google.com,  

Email: radzigkob@gmail.com 

Password: KingdomC0me11 

url, akun ada ada ada ada ada ada 

4 www.detik.com  url ada ada ada ada ada ada 

5 

x.com 

Username: @radzigkobyla_ 

Password: KingdomSk4l1tz 

url, akun ada ada ada ada ada ada 

6 www.kompas.com  url ada ada ada ada ada ada 

7 saritotoasli.com url ada ada ada ada ada ada 

8 

www.instagram.com  

Username: @kingradzig 

Password: Deliv3r3nC 

url, akun ada ada ada ada ada ada 

9 www.cnbcindonesia.com  url ada ada ada ada ada ada 

 Timeline 

waktu dari 

aktivitas 

dilakukan 

ada tidak ada  ada ada tidak ada ada 
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4.3.2 Akuisisi II 

Tabel 13. Data Hasil Akuisisi II. 

 

Berbeda dengan akuisisi I pada akuisisi II terdapat kegiatan penghapusan data penelusuran internet di dalam 

browser dan menutup browser. Dari tabel 13 menunjukkan semua jejak digital yang menunjukkan aktivitas user 

di dalam Brave browser berhasil didapatkan di ketiga mode browser dari mulai histori penelusuran internet, email, 

username dan password. Namun untuk timeline dari aktivitas user tidak ditemukan, berbeda dengan akuisisi I 

pada akuisisi II file yang diambil dari folder browser yang tersimpan di penyimpanan lokal yaitu History dan Web 

Data kosong karena adanya kegiatan penghapusan data penelusuran internet di dalam browser. Sehingga pada 

akuisisi II data hanya bersumber dari memori RAM, dan timeline untuk aktivitas di dalam Brave browser tidak 

terekam di dalam RAM. 

 Selanjutnya untuk Opera GX semua jejak digital yang menunjukkan aktivitas user seperti histori 

penelusuran internet, email, dan username berhasil ditemukan berhasil didapatkan. Namun untuk password tidak 

ditemukan di ketiga mode browser. Hal ini dipengaruhi oleh kegiatan penutupan browser. Karena hasil akuisisi 

data setelah dilakukan penghapusan data penelusuran internet dan Opera GX masih dalam keadaan terbuka, 

password masih bisa ditemukan dalam bentuk plain text di dalam image memory RAM. Tetapi untuk hasil akuisisi 

data setelah dilakukan penutupan browser Opera GX tanpa melakukan penghapusan data penelusuran internet, 

data password tidak ditemukan dalam bentuk plain text di dalam image memory RAM, sehingga data password 

tersebut sudah dalam bentuk digest dari fungsi hash. Sehingga yang menjadi penyebab data password tidak 

ditemukan pada hasil data akuisisi II di ketiga mode browser pada Opera GX adalah adanya kegiatan menutup 

browser yang dilakukan oleh user. Tetapi berbeda dengan Brave browser pada Opera GX untuk mode normal dan 

secure, waktu dari aktivitas user berhasil didapatkan. 

Tab Data Keterangan 

Brave  Browser Opera GX 

Mode 

Normal 

Mode 

Private 

Mode 

Secure 

Mode 

Normal 

Mode 

Private 

Mode 

Secure 

1 
‘bookie7’, 

www.globalnewsnusantara.co.id  
Keyword, url ada ada ada ada ada ada 

2 ‘judi online’, ‘mobil’, ‘motor’, ‘togel’ keyword ada ada ada ada ada ada 

3 

mail.google.com,  

Email: radzigkob@gmail.com 

Password: KingdomC0me11 

url, akun ada ada ada 

url dan 

email ada, 

password 

tidak ada 

url dan 

email 

ada, 

password 

tidak ada 

url dan 

email 

ada, 

password 

tidak ada 

4 www.detik.com  url ada ada ada ada ada ada 

5 

x.com 

Username: @radzigkobyla_ 

Password: KingdomSk4l1tz 

url, akun ada ada ada 

url dan 

username 

ada, 

password 

tidak ada 

url dan 

username 

ada, 

password 

tidak ada 

url dan 

username 

ada, 

password 

tidak ada 

6 www.kompas.com  url ada ada ada ada ada ada 

7 saritotoasli.com url ada ada ada ada ada ada 

8 

www.instagram.com  

Username: @kingradzig 

Password: Deliv3r3nC 

url, akun ada ada ada 

url dan 

username 

ada, 

password 

tidak ada 

url dan 

username 

ada, 

password 

tidak ada 

url dan 

username 

ada, 

password 

tidak ada 

9 www.cnbcindonesia.com  url ada ada ada ada ada ada 

 Timeline 

waktu dari 

aktivitas 

dilakukan 

tidak ada tidak ada tidak ada ada tidak ada ada 
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4. Kesimpulan 

Dari pemaparan hasil analisis data akuisisi menunjukkan bahwa metode live forensics dinilai efektif 

untuk penelitian ini. Pada Brave browser untuk tahap akuisisi I pada mode normal dan mode secure semua data 

yang diujikan di dalam simulasi berhasil ditemukan, namun pada mode private untuk informasi timeline dari 

aktivitas yang dilakukan user tidak ditemukan sehingga dapat disimpulkan mode private dapat memengaruhi 

kelengkapan data forensik yang didapatkan. Lalu pada akuisisi II semua data penelusuran dan akun untuk 

melakukan login berhasil ditemukan, tetapi informasi timeline dari aktivitas yang dilakukan user tidak ditemukan 

di ketiga mode browser.  

Sedangkan untuk Opera GX pada tahap akuisisi I pada mode normal dan mode secure semua data yang 

diujikan di dalam simulasi berhasil ditemukan, namun pada mode private untuk informasi timeline dari aktivitas 

yang dilakukan user tidak ditemukan. Lalu untuk tahap akuisisi II semua data aktivitas histori penelusuran 

internet, email, dan username pada ketiga mode browser berhasil ditemukan, namun data password tidak 

ditemukan di ketiga mode browser. Hal ini dipengaruhi oleh kegiatan penutupan browser. Selain itu pada mode 

normal dan secure informasi timeline dari aktivitas yang dilakukan user berhasil ditemukan, namun pada mode 

private informasi timeline tidak ditemukan. Sehingga dapat disimpulkan mode private dapat memengaruhi 

kelengkapan data forensik yang didapatkan. Untuk penelitian selanjutnya diharapkan dapat dilakukan dengan 

melibatkan browser yang berbeda. Selain itu bisa ditambahkan artefak browser yang diambil seperti, downloads, 

bookmarks, cache, dan cookies. 
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