DAFTAR GAMBAR

Gambar 11.1 Logo Yayasan Dana Sosial al-Falah..............ccccooeiiiiniinee 17
Gambar 11.2 Tampilan Website Xyz.id.........cccccooeviiiiiiiiieieece e 18
Gambar 11.3 Tampilan Login Website Xyz.id ...........cccccevveevviieiieiicc e 18
Gambar 1.4 Penetration LIfECYCIe.........ccoveiiiiiiiiiieee e 20
Gambar 11.5 Tahapan ISSAF ..o 21
Gambar 1.6 Kali LINUX.......ccoooiiiiiiiiiiee e 27
Gambar H.7 VIrtual BOX .......cccoooiiiiiiiinieieiese e 28
Gambar LB NIMARP ...t re e 28
Gambar 119 OWSP ZAP ...ttt 29
GaMDBAE T1.10 NESSUS......vviuierieieiiesie sttt sttt st e 30
Gambar 1111 SQL MAP .....coieeieiiece ettt 30
Gambar 1112 BUIPSUITE......ccveiueiieieccie sttt sra e re e 31
Gambar 111.1 Metodologi Penelitian............ccocevvieniiiniiineceeee e 33
Gambar V.1 hasil pemindaian NiKto .........cccoooeiiiiiiiiieee e 37
Gambar V.2 hasil pemindaian Whois 1.........ccccccvviiiiiiiiieiicie e 38
Gambar V.3 hasil pemindaian WhoiS 2...........cccooviiiiiiiiiciece e 38
Gambar V.4 hasil pemindaian NSIOOKUP .......cccooviiriiiiirieeee e 39
Gambar V.5 Hasil Wappalyzer Website Xyz.id ..o, 39
Gambar IV.7 Hasil pemindaian nmap L.........ccccceiieiiiiiiiiese e 41
Gambar 1.8 Hasil pemindaian Nnmap 2.........ccccevieiiiiieiiese e 42
Gambar V.9 Hasil pemindaian menggunakan traceroute ...........c.ccoceeererienenne 43
Gambar V.10 Hasil pemindaian nessus Pertama ...........ccecveeereereneneneseseseenns 45
Gambar V.11 Hasil pemindaian nessus Kedua.............c.cccevveveiieieeiccieseenns 46
Gambar V.12 Hasil pemindaian nessus Ketiga ............cccoevevveveiieieecciieceenns 46
Gambar 1V.13 Hasil pemindaian nessus Keempat............cocevveverenenencnenennnan 47
Gambar.1V.14 Hasil pemindaian nessus Kelima ...........c.ccoovvvvveneieneniicnenen 47
Gambar 1V.15 Hasil pemindaian menggunakan owasp zap .........ccccceeevveeiveennen. 48
Gambar V.1 Hasil Penetration Testing menggunakan sqgl Injection pertama..... 51
Gambar V.2 Hasil Penetration Testing menggunakan sqgl Injection kedua......... 52

Gambar V.3 Hasil Penetration Testing menggunakan serangan XSS (Cross-Site

1ol [0 1) ST 53



Gambar V.4 Membuat Worthlist untuk kombinasi Username dan password..... 55

Gambar V.5 Hasil Gaining Access and Privilege Escalation menggunakan Burp

N1 U LU RUT PR STRSN 56
Gambar V.6 Hasil Gaining Access and Privilege Escalation menggunakan tools
[ 1Y | - USSR 57
Gambar V.7 Hasil Gaining Access and Privilege Escalation menggunakan
MEtasPlOit PEITAMA. .......cc.iiiiiiiei e 57
Gambar V.8 Hasil Gaining Access and Privilege Escalation menggunakan
Metasploit KEAUA...........ccueiiiiice e 57
Gambar V.9 Hasil Gaining Access and Privilege Escalation menggunakan
Metasploit POrt 22 dan 80 ..........cueiiiiiiiiiesieee e 58
Gambar V.10 Hasil Enumerating Further menggunakan rekam data pada
WWITESNAIK ...t ettt st bbb ene s 61
Gambar V.11 Hasil Enumerating Further menggunakan informasi lain sebagai
PEIDANAINGAN ...ttt bbb 62
Gambar V.12 Hasil Enumerating Further menggunakan Cookie Manager pertama
............................................................................................................................... 62
Gambar V.13 Hasil Enumerating Further menggunakan Cookie Manager kedua
............................................................................................................................... 63
Gambar V.14 Membersihkan Jejak Pengujian di Metasploit............cc.ccoceveee. 78
Gambar V.15 Membersihkan Jejak Pengujian Di Terminal ............c..ccccoeeenin. 81
Gambar V.16 Tampilan file 1 pengujian sebelum dihapus ..........c.ccccceeiveiiennens 82
Gambar V.17 Tampilan file 1 pengujian setelah dihapus ..........ccccccooeiiiiieeee 82
Gambar V.18 Tampilan seluruh file sampah pengujian di kali linux sebelum
INAPUS ..ottt ettt et a e re e nreeae s 82
Gambar V.19 Tampilan seluruh file sampah pengujian di kali linux setelah dihapus
............................................................................................................................... 83

Xi



