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Abstrak — Seiring meningkatnya ancaman siber, keamanan 

data pada sistem berbasis web menjadi prioritas utama, 

terutama terhadap serangan seperti SQL Injection. Penelitian 

ini bertujuan untuk merancang dan menguji sistem keamanan 

database yang diperkuat melalui implementasi enkripsi dua 

tahap. Metode yang digunakan adalah kombinasi algoritma 

kriptografi simetris Camellia yang efisien dan algoritma 

asimetris RSA yang kuat. Penelitian ini berfokus pada 

pengembangan sistem, pengujian fungsionalitas enkripsi-

dekripsi, serta analisis ketahanan sistem terhadap simulasi 

serangan SQL Injection. Sistem dibangun menggunakan PHP 

dengan library OpenSSL untuk fungsi kriptografi. Hasil 

penelitian menunjukkan bahwa data sensitif pasien berhasil 

dienkripsi dan tidak dapat dibaca saat terjadi kebocoran data 

melalui eksploitasi celah SQL Injection. Meskipun penyerang 

berhasil mengakses dan melakukan dump terhadap tabel, data 

yang diperoleh tetap dalam bentuk ciphertext yang tidak dapat 

dimengerti. Kesimpulannya, pendekatan enkripsi dua tahap ini 

terbukti efektif memberikan lapisan pertahanan yang kuat 

pada level data, menjaga kerahasiaan informasi meskipun 

sistem aplikasi memiliki kerentanan. 

 
Kata kunci— Camellia, RSA, Data Security 

 

I. PENDAHULUAN 

Pada era digital ini, menjaga keamanan data menjadi 
sangat penting bagi individu, perusahaan, dan pemerintah. 
Seiring dengan banyak informasi yang dibagikan dan data 
yang disimpan secara digital, semakin besar pula risikonya 
terhadap kerahasiaan dan integritas data. Ancaman seperti 
peretasan, pencurian data, dan serangan malware semakin 
parah, sehingga diperlukan solusi keamanan data yang lebih 
efektif  [1]. Dengan meningkatnya nilai informasi sebagai 
komoditas berharga, penting untuk memastikan bahwa data 
sensitif hanya dapat diakses oleh individu yang memiliki 
otorisasi yang tepat. Oleh karena itu, mencegah akses yang 
tidak sah dan potensi kerusakan bagi pemegang data menjadi 
prioritas utama [2]. Salah satu bagian terpenting dalam sistem 
informasi modern adalah basis data. Basis data tidak hanya 
berfungsi sebagai pusat penyimpanan informasi penting, 

tetapi juga menjadi target utama dalam berbagai jenis 
serangan siber karena nilai dan sensitivitas data yang 
tersimpan didalamnya [3]. Website sebagai antarmuka utama 
dalam banyak sistem digital memberikan kemudahan akses 
dan interaksi bagi pengguna, namun tidak jarang menjadi titik 
lemah dari sisi keamanan sistem. Banyak aplikasi web yang 
tidak dilengkapi dengan mekanisme keamanan yang 
memadai, sehingga membuka peluang bagi pihak tidak 
bertanggung jawab untuk mengeksploitasi celah yang ada 
[4]. Serangan SQL Injection merupakan salah satu ancaman 
serius dalam keamanan aplikasi web. Berbagai metode telah 
dirancang untuk mendeteksi dan mengantisipasi jenis 
serangan ini, mulai dari teknik analisis statis hingga 
pendekatan dinamis. Namun demikian, kedua metode 
tersebut masih memiliki sejumlah kelemahan. Analisis statis 
kerap kali tidak mampu mengenali kelemahan dalam proses 
penyaringan input, khususnya pada sistem yang menerapkan 
konsep pemrograman berorientasi objek. Di sisi lain, 
pendekatan dinamis cenderung mereduksi definisi serangan 
SQLi, sehingga berpotensi memblokir permintaan yang 
sebenarnya valid. Untuk mengatasi kelemahan ini, salah satu 
solusi yang semakin banyak diterapkan adalah enkripsi data. 
Dengan mengenkripsi data sensitif, proses transmisi 
informasi menjadi lebih aman dari upaya penyadapan 
maupun manipulasi, sekaligus memberikan lapisan 
perlindungan tambahan terhadap akses illegal [5]. Salah satu 
pendekatan yang umum digunakan untuk menjaga keamanan 
data adalah melalui penerapan teknik kriptografi. Kriptografi 
merupakan cabang ilmu yang mempelajari metode 
pengamanan informasi agar tetap terlindungi selama proses 
transmisi dari satu lokasi ke lokasi lainnya. Dengan 
menerapkan teknik kriptografi yang tepat, data sensitif dapat 
dienkripsi sehingga hanya pihak-pihak yang memiliki 
otorisasi yang sah yang dapat mengakses dan memahami 
informasi tersebut [6]. Melihat pentingnya penerapan 
kriptografi dalam menjaga kerahasiaan data, muncul 
kebutuhan untuk mengembangkan pendekatan yang lebih 
kuat dan berlapis. Pengembangan teknologi enkripsi yang 
kuat merupakan aspek krusial dalam upaya melindungi 
informasi penting dari akses pihak-pihak yang tidak 
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bertanggung jawab [1]. Dalam hal ini, algoritma RSA 
menjadi salah satu metode kriptografi yang banyak 
digunakan karena menawarkan sistem kunci publik dan 
privat yang mampu menjaga kerahasiaan dan integritas data 
[7]. Khususnya, penerapan RSA dengan panjang kunci 2048-
bit memberikan tingkat perlindungan tambahan melalui 
tingkat kompleksitas perhitungan yang tinggi dan prinsip 
kriptografi asimetris berbasis kunci publik [8]. Penelitian 
sebelumnya menunjukkan bahwa penerapan algoritma 
enkripsi yang kuat, seperti RSA, mampu memberikan tingkat 
perlindungan yang tinggi dalam menjaga kerahasiaan dan 
integritas data, khususnya pada sistem berbasis web [9]. RSA 
merupakan algoritma kriptografi yang menggunakan dua 
pasang kunci, yaitu kunci publik dan kunci privat, dalam 
proses enkripsi dan dekripsi. Kunci publik dapat 
disebarluaskan secara terbuka untuk mengenkripsi data, 
sementara kunci privat hanya diketahui oleh pihak yang 
berwenang dan digunakan untuk mendekripsi informasi 
tersebut [10]. Algoritma Camellia mendukung panjang kunci 
yang bervariasi, yaitu 128, 192, dan 256 bit. Modifikasi dari 
Feistel Cipher, algoritma ini menggunakan 18 putaran untuk 
kunci 128 bit dan 24 putaran untuk kunci 192 dan 256 bit. 
Meskipun telah dipatenkan, penggunaan algoritma Camellia 
tidak memerlukan pembayaran royalti asalkan algoritma 
tersebut tidak dimodifikasi [11]. Penerapan enkripsi dua 
tahap diyakini mampu memberikan perlindungan data yang 
lebih kuat dibandingkan pendekatan enkripsi satu tahap, 
karena mengombinasikan kecepatan enkripsi simetris dan 
kekuatan autentikasi asimetris dalam satu sistem 
pengamanan [12]. Pada pendekatan ini, algoritma Camellia 
digunakan terlebih dahulu untuk mengacak isi data guna 
menjaga kerahasiaan informasi. Selanjutnya, data yang telah 
dienkripsi tersebut dienkripsi kembali dengan algoritma 
RSA, yang memanfaatkan pasangan kunci publik dan privat. 
Pendekatan berlapis ini tidak hanya melindungi data dari 
akses yang tidak sah, tetapi juga memberikan perlindungan 
tambahan apabila terjadi serangan terhadap basis data, 
termasuk serangan SQL Injection. Sebagai implementasi dari 
pendekatan ini, penelitian ini merancang sebuah program 
yang mengenkripsi data sensitif seperti Nomor Identitas, 
Alamat, dan Nama Lengkap menggunakan kombinasi 
algoritma Camellia dan RSA. Sebelum proses enkripsi 
dilakukan, pengguna diharuskan memasukkan password 
yang diperlukan untuk proses enkripsi dan dekripsi. Setelah 
terenkripsi, data kemudian disimpan dan diperbarui dalam 
basis data. Penerapan enkripsi pada data pribadi ini sesuai 
dengan Undang-Undang Republik Indonesia Nomor 27 
Tahun 2022 tentang Perlindungan Data Pribadi, yang 
mewajibkan pengendali data untuk melindungi kerahasiaan 
dan keamanan data pribadi dengan cara yang sesuai 
perkembangan teknologi. Nama lengkap, alamat, dan nomor 
identitas termasuk kategori data pribadi yang wajib 
dilindungi untuk mencegah penyalahgunaan atau akses 
ilegal. 

II. KAJIAN TEORI 
 

A. Kriptografi 
Istilah kriptografi berasal dari kata crypto yang berarti 

rahasia dan graphy yang berarti tulisan atau catatan. Dengan 
demikian, kriptografi dapat diartikan sebagai seni untuk 
menyembunyikan tulisan agar tidak dapat dipahami oleh 

pihak yang tidak berwenang. Secara umum, kriptografi 
merupakan cabang ilmu pengetahuan dan seni yang bertujuan 
melindungi kerahasiaan data. Bidang ini mempelajari teknik-
teknik matematika yang berkaitan dengan pengamanan 
informasi, termasuk menjaga kerahasiaan, memastikan 
keaslian, integritas data, serta proses otentikasi. Namun 
demikian, kriptografi tidak mencakup seluruh aspek dalam 
keamanan informasi[13]. Kriptografi sendiri dibagi menjadi 
dua kategori utama yaitu : 
1. Kriptografi Simetris 

Enkripsi simetris adalah jenis enkripsi yang umum 
digunakan di mana kunci yang digunakan untuk 
mengenkripsi juga digunakan untuk mendekripsi. 
Artinya pengirim dan penerima harus berbagi kunci 
yang sama. Jika kunci ini jatuh ke tangan yang tidak 
berwenang, pihak tersebut dapat mengenkripsi dan 
mendekripsi [14]. 

2. Kriptografi Asimetris 
Dalam kriptografi asimetris, berbeda dengan 

kriptografi simetris, digunakan dua jenis kunci enkripsi 
yang berbeda untuk proses enkripsi dan dekripsi. Kunci-
kunci ini dikenal sebagai kunci publik dan kunci privat 
[14]. 

B. Algoritma Camellia 

Algoritma Camellia dikembangkan pada tahun 2000 
melalui kolaborasi antara NTT dan Mitsubishi Electric 
Corporation. Algoritma ini menggabungkan prinsip-prinsip 
dari algoritma kriptografi E2 (yang dikembangkan oleh NTT) 
dan MISTY (yang dikembangkan oleh Mitsubishi). Dalam 
algoritma Camellia, setiap blok data memiliki ukuran tetap 
sebesar 128 bit, dengan panjang kunci yang dapat bervariasi 
antara 128, 192, atau 256 bit. Algoritma ini merupakan 
modifikasi dari Feistel Cipher, dengan 18 putaran digunakan 
untuk kunci 128 bit dan 24 putaran untuk kunci 192 atau 256 
bit. Meskipun memiliki paten, Camellia tersedia untuk 
digunakan tanpa biaya lisensi, selama tidak ada modifikasi 
pada algoritma yang telah ditetapkan [15]. 
C. Algoritma River, Shamir, Alderman (RSA) 

Algoritma kriptografi RSA menggunakan operasi 
matematis berdasarkan pada pemfaktoran angka-angka yang 
sangat besar, dan sampai saat ini dianggap sebagai metode 
yang aman untuk enkripsi data [16]. RSA adalah algoritma 
kunci publik yang melibatkan penggunaan dua kunci: kunci 
publik dan kunci privat. Proses enkripsi dan dekripsi dalam 
RSA didasarkan pada prinsip bilangan prima dan aritmetika 
modulo. Kunci enkripsi dan dekripsi keduanya berupa 
bilangan bulat. Kunci enkripsi, yang dikenal sebagai kunci 
publik, tersedia untuk umum dan tidak dirahasiakan, 
sementara kunci dekripsi, yang disebut kunci privat, harus 
tetap rahasia. Untuk menemukan kunci dekripsi dalam RSA, 
diperlukan kemampuan untuk memfaktorkan bilangan bulat 
menjadi faktor-faktor primanya, sebuah tugas yang diketahui 
sangat sulit karena belum ada algoritma yang efisien untuk 
memfaktorkan bilangan bulat yang sangat besar dalam waktu 
singkat. Dengan demikian, keamanan RSA saat ini 
bergantung pada kompleksitas matematis dari pemfaktoran 
bilangan bulat besar [17]. 
D. Cipher Block Chaining (CBC) 

Cipher Block Chaining (CBC) adalah salah satu mode 
operasi dalam kriptografi blok yang digunakan untuk 
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meningkatkan keamanan proses enkripsi dengan 
menambahkan mekanisme umpan balik antar blok. Berbeda 
dengan Electronic Code Book (ECB) yang mengenkripsi 
setiap blok plaintext secara terpisah, CBC mengenkripsi blok 
data dengan menggabungkan hasil enkripsi dari blok 
sebelumnya melalui operasi XOR, sehingga menciptakan 
keterkaitan antar blok Ciphertext. Secara umum, proses 
enkripsi pada mode CBC dilakukan dengan terlebih dahulu 
melakukan XOR antara blok plaintext saat ini dengan blok 
Ciphertext dari hasil enkripsi sebelumnya. Hasil dari XOR ini 
kemudian dienkripsi menggunakan algoritma kriptografi 
tertentu. Proses ini membuat setiap blok Ciphertext tidak 
hanya bergantung pada blok plaintext saat itu, tetapi juga 
pada seluruh blok sebelumnya, sehingga lebih tahan terhadap 
analisis statik [18]. 

 
E. SQL Injection 

SQL Injection merupakan salah satu bentuk kerentanan 
keamanan yang terjadi ketika penyerang mampu 
memanipulasi perintah SQL yang dijalankan oleh aplikasi, 
sehingga dapat mengakses, mengubah, atau merusak data 
dalam basis data secara tidak sah. Pada umumnya, ini 
memungkinkan seorang penyerang untuk melihat data 
spesifik yang seharusnya tidak bisa dia dapatkan. Sebagai 
contoh, itu bisa mencakup data milik pengguna lain, login, 
struktur tabel, atau data lainnya yang dapat diakses oleh 
aplikasi. Dalam banyak kasus, seorang penyerang juga dapat 
memodifikasi atau menghapus data tersebut, menyebabkan 
perubahan yang persisten pada konten atau perilaku aplikasi 
[19]. SQL Injection memungkinkan seseorang untuk masuk 
ke dalam sistem basis data tanpa memerlukan akun, dengan 
cara memanfaatkan pengaturan bawaan SQL [20]. 
 

III. METODE 

Metode penelitian yang digunakan dalam studi ini terdiri 
dari beberapa tahapan penting, yaitu Perancangan Sistem, 
Integrasi Sistem, serta Pengujian Sistem. 
A. Perancangan Sistem 

 

 
GAMBAR 1 

 Proses diawali oleh user yang memiliki beberapa opsi 
tindakan melalui antarmuka web, yaitu membuat data baru, 
memperbarui data, melakukan enkripsi, dekripsi, membaca 
data, dan menghapus data. Setiap proses diawali dengan 
validasi atau konfirmasi tindakan, misalnya pada pembuatan 
dan penghapusan data yang memerlukan konfirmasi terlebih 
dahulu dari pengguna untuk mencegah kesalahan input atau 
penghapusan yang tidak disengaja. Pada tahap enkripsi, user 
diminta untuk memasukkan password sebagai langkah 
autentikasi yang berfungsi memastikan hanya pengguna 
berwenang yang dapat mengakses fitur enkripsi. Sistem 

kemudian memeriksa status enkripsi pada data yang dipilih. 
Jika validasi berhasil, data sensitif seperti nomor identitas, 
nama lengkap, dan alamat akan melalui dua tahap enkripsi. 
Tahap pertama menggunakan algoritma Camellia sebagai 
enkripsi simetris yang cepat dan efisien, dengan proses 
pembagian data ke dalam blok, kemudian dilakukan operasi 
substitusi dan permutasi sesuai panjang kunci (128, 192, atau 
256 bit) hingga dihasilkan ciphertext tahap pertama. 
Selanjutnya, hasil enkripsi Camellia tersebut dienkripsi 
kembali menggunakan algoritma RSA, memanfaatkan kunci 
publik yang telah dibuat untuk menghasilkan ciphertext 
akhir. Hasil akhir dari proses enkripsi ganda ini kemudian 
disimpan dalam basis data dalam format terenkripsi. 
 Proses dekripsi dilakukan secara terbalik dengan 
autentikasi password terlebih dahulu untuk memvalidasi hak 
akses pengguna. Sistem memeriksa status enkripsi data, 
kemudian menggunakan kunci privat RSA untuk 
mendekripsi hasil enkripsi tahap kedua, menghasilkan 
ciphertext Camellia. Tahap selanjutnya adalah dekripsi 
dengan algoritma Camellia menggunakan kunci rahasia yang 
sama untuk mendapatkan kembali data asli dalam bentuk 
plaintext. Proses pembacaan data pada sistem hanya dapat 
dilakukan setelah data berhasil didekripsi sepenuhnya, 
sehingga memastikan bahwa informasi sensitif tetap 
terlindungi dari akses tidak sah. 
 Selain itu, setiap operasi pembuatan data baru maupun 
pembaruan data pada sistem selalu diarahkan untuk disimpan 
ke basis data hanya setelah melewati proses validasi atau 
konfirmasi. Hal ini dirancang untuk mencegah input yang 
tidak sah atau tidak diinginkan dan memastikan konsistensi 
data. Dengan alur kerja seperti ini, sistem dikembangkan 
untuk memberikan tingkat keamanan yang tinggi pada data 
sensitif pengguna melalui penerapan enkripsi dua tahap 
Camellia dan RSA, yang mampu mempersulit upaya akses 
ilegal maupun serangan injeksi SQL (SQL Injection), 
sekaligus mendukung kewajiban perlindungan data pribadi 
sesuai regulasi yang berlaku. 
 
B. Integrasi Sistem 

 

 

        GAMBAR 2 



ISSN : 2355-9365 e-Proceeding of Engineering : Vol.12, No.4 Agustus 2025 | Page 6781
 

 

 Proses dimulai dengan pengguna wajib memasukkan 
password sebagai langkah autentikasi. Tahap ini berfungsi 
untuk memverifikasi bahwa hanya pengguna yang memiliki 
otorisasi yang diizinkan menjalankan proses enkripsi pada 
data sensitif. Jika password yang diberikan tidak valid, sistem 
secara otomatis akan menolak permintaan tersebut dan 
mengarahkan kembali ke langkah awal tanpa melanjutkan 
proses enkripsi. Mekanisme ini dirancang untuk mencegah 
potensi akses tidak sah atau penyalahgunaan fitur enkripsi 
oleh pihak yang tidak berwenang. Jika password dinyatakan 
benar, sistem melanjutkan dengan mengambil data dalam 
bentuk plaintext yang telah dimasukkan user sebelumnya, 
seperti nomor identitas, nama lengkap, dan alamat. Tahap 
berikutnya adalah pengambilan kunci Camellia yang sudah 
didefinisikan dalam sistem untuk digunakan pada proses 
enkripsi simetris. Dengan menggunakan pustaka OpenSSL, 
sistem melakukan enkripsi data plaintext melalui algoritma 
Camellia. Proses enkripsi ini melibatkan operasi substitusi 
dan permutasi pada blok data sesuai panjang kunci (128, 192, 
atau 256 bit) yang telah dipilih, sehingga menghasilkan 
ciphertext Camellia yang sulit diuraikan tanpa kunci yang 
tepat. Hasil ciphertext dari tahap Camellia tidak langsung 
disimpan ke basis data, tetapi melalui proses enkripsi tahap 
kedua menggunakan algoritma RSA. Pada tahap ini, 
ciphertext Camellia akan dienkripsi kembali dengan RSA 
menggunakan kunci publik yang sudah disiapkan dalam 
sistem. RSA berfungsi sebagai mekanisme enkripsi asimetris 
untuk meningkatkan keamanan, dengan membagi kunci 
menjadi kunci publik (untuk enkripsi) dan kunci privat (untuk 
dekripsi), sehingga hanya pemilik kunci privat yang dapat 
membuka hasil enkripsi tersebut. Enkripsi RSA dijalankan 
melalui pustaka OpenSSL yang mendukung operasi enkripsi 
asimetris berbasis kunci publik-privat dengan panjang kunci, 
misalnya 2048 bit. Setelah proses enkripsi RSA selesai, 
sistem melakukan pengecekan apakah proses enkripsi 
berhasil dilakukan dengan benar. Apabila terjadi kesalahan 
atau kegagalan pada salah satu tahap, sistem akan 
menampilkan pesan error yang menjelaskan bahwa data 
gagal terenkripsi, sehingga tidak ada data yang akan disimpan 
ke basis data dalam keadaan tidak aman. Namun jika semua 
proses enkripsi berhasil tanpa kesalahan, sistem melanjutkan 
ke tahap akhir yaitu Update dan Simpan ke Database. Data 
yang telah terenkripsi secara berlapis kemudian disimpan ke 
dalam basis data. Dengan desain alur seperti ini, sistem 
memastikan bahwa tidak ada data sensitif yang tersimpan 
dalam basis data dalam bentuk plaintext, sehingga 
mempersulit upaya penyadapan atau akses ilegal langsung 
melalui query basis data, termasuk serangan seperti SQL 
Injection. 

C. Pengujian Sistem 
Pengujian sistem dilakukan untuk memastikan bahwa 

penerapan enkripsi dua tahap menggunakan algoritma 
Camellia dan RSA pada aplikasi berbasis web dapat berjalan. 
Pengujian dirancang untuk mengevaluasi fungsi enkripsi dan 
dekripsi dan menilai keberhasilan perlindungan data terhadap 
potensi serangan seperti SQL Injection. Proses pengujian 
diawali dengan simulasi input data dummy seperti nomor 
identitas, nama lengkap, dan alamat melalui antarmuka web. 
Setelah data diinput, fitur enkripsi diaktifkan dengan 
autentikasi password yang valid. Sistem kemudian 
menjalankan proses enkripsi dua tahap secara berurutan: 
tahap pertama menggunakan algoritma Camellia untuk 
enkripsi simetris, kemudian dilanjutkan tahap kedua dengan 
algoritma RSA untuk enkripsi asimetris menggunakan kunci 

publik. Hasil pengujian mencatat apakah data berhasil 
dienkripsi dengan benar dan disimpan ke dalam basis data 
dalam bentuk yang tidak dapat dibaca secara langsung. 
Pengujian dekripsi dilakukan dengan mengambil data 
terenkripsi dari basis data dan menjalankan proses dekripsi 
dua tahap: RSA dengan kunci privat untuk membuka hasil 
enkripsi tahap kedua, kemudian Camellia untuk memulihkan 
data ke bentuk plaintext. Pengujian ini memverifikasi apakah 
data asli dapat dihasilkan kembali secara utuh dan valid tanpa 
kehilangan informasi. Selain pengujian fungsi enkripsi dan 
dekripsi, dilakukan juga pengujian terhadap keamanan sistem 
dari potensi akses ilegal. Salah satunya adalah simulasi 
serangan SQL Injection pada parameter input web untuk 
memastikan sistem tidak mengembalikan data asli meskipun 
terjadi akses query yang tidak valid. Pengujian ini 
memastikan bahwa data sensitif tetap aman dalam bentuk 
terenkripsi di basis data dan hanya dapat diakses melalui 
proses dekripsi yang sah dan terotorisasi. 
 

IV. HASIL DAN PEMBAHASAN 

A. Tampilan Sistem 
 Sistem dibangun berbasis web dengan menggunakan 
bahasa pemrograman PHP dan Database MySQL. Adapun 
halaman-halaman yang tersedia mencakup halaman 
dashboard sebagai tampilan awal, formulir entri data pasien, 
halaman untuk melakukan pembaruan data, tampilan rincian 
informasi pasien, serta halaman khusus yang digunakan 
untuk menjalankan proses enkripsi dua tahap dengan 
kombinasi algoritma Camellia dan RSA. 
 

 
GAMBAR 3 

Proses penambahan data pasien dilakukan dengan cara 
mengisi sejumlah field yang tersedia pada form input, di 
antaranya mencakup Nomor identitas, nama lengkap, 
Alamat, dan informasi lainnya yang diperlukan sesuai 
struktur data yang telah ditentukan dalam sistem. 

 

 
GAMBAR 4 
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Sedangkan proses pembaruan data dilakukan dengan 

mengisi kembali field yang sama seperti pada saat input data, 
sebagaimana terlihat pada Gambar 4.3. Gambar tersebut 
menampilkan rincian data pasien yang telah tersimpan 
sebelumnya, mencakup detail seperti nomor identitas, nama 
lengkap, jenis kelamin, alamat, riwayat penyakit, hingga 
layanan yang diterima. 

 

 
GAMBAR 5 

Pada halaman tampilan detail data pasien, pengguna dapat 
meninjau informasi lengkap milik pasien. Informasi yang 
ditampilkan mencakup data pribadi, alamat, serta keterangan 
medis dan layanan yang diterima. Selain itu, terdapat pula 
indikator penting berupa status data yang menunjukkan 
bahwa data pasien tersebut masih dalam kondisi plaintext dan 
belum diamankan oleh sistem. Halaman ini juga dilengkapi 
dengan tombol edit data yang akan mengarahkan pengguna 
ke formulir pembaruan apabila diperlukan modifikasi, serta 
tombol kembali ke dashboard untuk memudahkan navigasi 
ke halaman utama admin. 

 

 
GAMBAR 6 

 
B. Integrasi Sistem 

 Integrasi ini dikembangkan untuk memastikan bahwa 
data sensitif, seperti nomor identitas, nama lengkap, dan 
alamat pasien, hanya dapat disimpan dan diakses dalam 
bentuk terenkripsi melalui proses yang aman dan 
terautentikasi. 

    

GAMBAR 7 

 Pada sisi enkripsi, sistem memulai proses dengan 
autentikasi password yang dimasukkan oleh pengguna. 
Langkah ini digunakan untuk memvalidasi hak akses, 
memastikan hanya pengguna yang berwenang dapat 
menjalankan fungsi enkripsi. Setelah validasi berhasil, sistem 
melakukan pemeriksaan terhadap status kolom encrypt pada 
basis data untuk menentukan apakah data sudah terenkripsi. 
Jika ditemukan data dengan status encrypt = 0, sistem 
mengambil data plaintext dari basis data dan memprosesnya 
secara berulang untuk setiap entri. 

 Tahap pertama enkripsi dilakukan menggunakan 
algoritma Camellia. Pada langkah ini, data seperti nomor 
identitas, nama lengkap, dan alamat dienkripsi menggunakan 
kunci Camellia yang dihasilkan dari fungsi 
getCamelliaKey(). Hasil dari enkripsi Camellia berupa 
ciphertext sementara yang kemudian menjadi input untuk 
tahap kedua, yaitu enkripsi RSA. RSA digunakan sebagai 
enkripsi asimetris dengan kunci publik yang dikelola di 
server. Fungsi rsaEncrypt() memproses hasil enkripsi 
Camellia menggunakan kunci publik, menghasilkan 
ciphertext akhir yang aman untuk disimpan. Sistem 
kemudian memperbarui basis data dengan ciphertext hasil 
enkripsi RSA dan menetapkan nilai encrypt menjadi 1 untuk 
menandai bahwa data sudah dienkripsi. 
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GAMBAR 8 

 Sebaliknya, pada sisi dekripsi, sistem juga menerapkan 
validasi password di awal proses untuk mengonfirmasi hak 
akses pengguna. Setelah berhasil, sistem mengeksekusi query 
untuk mengambil data dengan status encrypt = 1. Proses 
dekripsi dilakukan dalam dua tahap berurutan. Pertama, 
fungsi rsaDecrypt() digunakan untuk membuka enkripsi 
RSA dengan kunci privat yang tersimpan aman di server, 
sehingga memperoleh kembali hasil ciphertext dari enkripsi 
Camellia. Tahap kedua menggunakan fungsi 
camelliaDecrypt() untuk mendekripsi ciphertext Camellia 
menggunakan kunci yang sama seperti pada saat enkripsi, 
sehingga data asli dalam bentuk plaintext dapat diperoleh 
kembali. Setelah proses dekripsi selesai, sistem memperbarui 
basis data dengan nilai plaintext hasil dekripsi, dan 
menetapkan nilai encrypt menjadi 0 untuk menunjukkan 
bahwa data kembali ke bentuk terbaca. Integrasi fungsi 
enkripsi dan dekripsi dalam kode program dilakukan pada 
file functions.php menggunakan bahasa pemrograman PHP 
dengan pustaka OpenSSL. Fungsi prosesEnkripsi() 
memproses semua data yang belum terenkripsi secara 
otomatis dengan autentikasi password, enkripsi dua tahap, 
dan update basis data. Sementara fungsi prosesDekripsi() 
memproses semua data terenkripsi untuk didekripsi kembali 
ke bentuk aslinya dengan mekanisme serupa. Model integrasi 
ini mendukung pengelolaan data secara batch, memastikan 
konsistensi status enkripsi melalui kolom encrypt di basis 
data, serta menyediakan kontrol akses berbasis password 
untuk menjaga kerahasiaan data sensitif. Dengan pendekatan 
ini, sistem memberikan perlindungan ganda melalui enkripsi 
simetris Camellia yang efisien dan enkripsi asimetris RSA 
yang aman untuk distribusi kunci, memastikan data 
tersimpan dalam bentuk terenkripsi yang tidak dapat dibaca 
langsung bahkan jika terjadi akses ilegal ke basis data. 

C. Pengujian Sistem 

 Tahap pengujian ini dirancang untuk memastikan bahwa 
data sensitif yang disimpan dalam basis data tetap 
terlindungi, meskipun sistem diuji dengan serangan seperti 
SQL Injection yang biasanya menargetkan kelemahan pada 
input query. 

1. Data Pengujian 

 Data yang ditampilkan pada gambar berikut merupakan 
data pasien yang dimasukkan melalui form tambah pasien. 
Informasi tersebut mencakup nomor identitas, nama 
lengkap, jenis kelamin, alamat, riwayat penyakit, dan jenis 

layanan. Data dummy ini berfungsi sebagai data pengujian 
untuk implementasi enkripsi dua tahap menggunakan 
algoritma Camellia dan RSA. Setelah data tersimpan, proses 
enkripsi dilakukan secara manual melalui halaman utama. 

 

GAMBAR 9 

2. Enkripsi dan Dekripsi 

 

GAMBAR 10 

 Pengujian proses enkripsi dilakukan dengan 
menggunakan password yang telah terdaftar dalam sistem 
untuk memastikan bahwa data yang dimasukkan benar-benar 
melewati tahapan enkripsi dua tahap menggunakan algoritma 
Camellia dan RSA. Tujuan dari pengujian ini adalah untuk 
memastikan bahwa data yang telah dienkripsi tidak dapat 
diakses atau dibaca secara langsung dalam basis data tanpa 
melalui mekanisme dekripsi yang valid. 

 

GAMBAR 11 

 Pengujian dekripsi dilakukan untuk memastikan bahwa 
data yang telah terenkripsi dapat dikembalikan ke bentuk 
aslinya secara utuh dan akurat. Proses dekripsi dilakukan 
secara berurutan, dimulai dari dekripsi menggunakan 
algoritma RSA untuk membuka lapisan enkripsi asimetris, 
kemudian dilanjutkan dengan dekripsi menggunakan 
algoritma Camellia untuk mengembalikan data ke bentuk 
plaintext. 
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3. Serangan SQL Injection 

 Pengujian terhadap serangan SQL Injection 
dilakukan sebagai tahapan untuk menguji seberapa kuat 
sistem yang telah dikembangkan dalam menghadapi 
celah keamanan pada input basis data. Pada tahap ini, 
digunakan aplikasi SQLMap sebagai alat bantu untuk 
mensimulasikan percobaan ekstraksi data dari tabel 
pasien secara tidak sah, tanpa melalui proses otorisasi 
pengguna. Berdasarkan hasil data dumping yang 
disajikan pada Gambar 10, diketahui bahwa kolom yang 
berisi data penting seperti nomor identitas, nama 
lengkap, dan alamat, tetap dalam format terenkripsi. Hal 
ini menunjukkan bahwa skema enkripsi dua tahap yang 
mengombinasikan algoritma Camellia dan RSA telah 
berhasil diimplementasikan dengan baik pada sistem 
penyimpanan data. 

 

GAMBAR 12 

 Pengujian ini bertujuan untuk mengevaluasi sejauh 
mana sistem mampu bertahan terhadap salah satu jenis 
serangan siber yang paling umum terjadi, yaitu SQL 

Injection. Penerapan enkripsi Camellia sebagai enkripsi 
simetris dan RSA sebagai enkripsi asimetris diuji secara 
menyeluruh dalam lingkungan yang terkendali, 
menggunakan pendekatan sistematis dan terstruktur. 
Temuan dalam tahapan ini menjadi bukti empiris 
terhadap ketangguhan skema enkripsi dua lapis tersebut. 
Melalui penyisipan query SQL berbahaya secara 
terencana dalam sistem yang telah dipersiapkan untuk 
pengujian, dilakukan pengamatan secara teliti guna 
menilai efektivitas dari skema enkripsi yang diterapkan. 
Hasil pengujian menunjukkan bahwa kombinasi enkripsi 
Camellia dan RSA mampu mencegah kebocoran 
informasi penting dan melindungi integritas basis data 
dari upaya eksploitasi. Hal ini mengindikasikan bahwa 
pendekatan keamanan yang digunakan tidak hanya 
bersifat teoritis, tetapi juga memiliki nilai penerapan 
yang tinggi dalam konteks sistem informasi yang rentan 
terhadap serangan seperti SQL Injection. 

 

V. KESIMPULAN 

  Penelitian ini berhasil mengimplementasikan dan 
membuktikan keberhasilan metode enkripsi dua tahap 
menggunakan kombinasi algoritma Camellia dan RSA 
untuk memperkuat keamanan database pada aplikasi 
berbasis web. Hasil pengujian menunjukkan bahwa 
pendekatan ini memberikan lapisan pertahanan yang 
signifikan, terutama dalam menghadapi ancaman SQL 
Injection. Berdasarkan hasil data dumping terhadap tabel 

basis data, data sensitif milik pasien seperti nomor 
identitas, nama lengkap, dan alamat tetap terlindungi 
dalam bentuk ciphertext yang tidak dapat 
diinterpretasikan secara langsung. Temuan ini 
menunjukkan bahwa perlindungan pada tingkat data 
mampu menjaga kerahasiaan informasi secara efektif, 
meskipun sistem telah berhasil disusupi pada level 
aplikasi. Dengan kata lain, penerapan enkripsi dua tahap 
ini tidak hanya mencegah akses ilegal terhadap data, 
tetapi juga memberikan jaminan terhadap integritas dan 
kerahasiaan informasi saat terjadi pelanggaran keamanan. 
Hal ini membuktikan bahwa kombinasi antara algoritma 
enkripsi simetris yang efisien dan algoritma asimetris 
yang kokoh merupakan pendekatan yang andal dalam 
menjaga keamanan sistem yang menangani informasi 
bersifat sensitif. 
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