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Abstrak — Keamanan data menjadi isu krusial di era 

digital, terutama bagi dokumen elektronik yang sering menjadi 

target serangan siber. Penelitian ini bertujuan mengembangkan 

sistem pengamanan file dokumen dengan masukan berupa file 

teks dan keluaran berupa file terenkripsi yang aman dari 

intersepsi pihak tidak sah. Meskipun algoritma seperti AES 

telah banyak digunakan, tantangan dalam pengelolaan kunci 

dan kebutuhan akan efisiensi tinggi di perangkat tanpa 

akselerasi hardware masih menjadi hambatan. Saat ini, sistem 

belum mampu menggabungkan kecepatan dan keamanan 

secara optimal, khususnya untuk file dengan berbagai ukuran. 

Penelitian ini mengusulkan metode hybrid kriptografi yang 

menggabungkan Diffie–Hellman sebagai algoritma 

pembentukan kunci rahasia dan ChaCha20 sebagai stream 

cipher untuk enkripsi data. Sistem ini memanfaatkan 

keunggulan Diffie–Hellman dalam pertukaran kunci aman 

serta efisiensi tinggi dari ChaCha20 dalam proses enkripsi dan 

dekripsi. Hasil menunjukkan bahwa kombinasi Diffie-Hellman–

ChaCha20 memiliki waktu enkripsi tercepat (0.1906 detik) dan 

throughput tertinggi (13651.4704 KB/s). Sistem ini terbukti 

unggul dalam kecepatan, efisiensi, dan ketahanan terhadap 

skenario file berukuran besar, menjadi solusi optimal dalam 

pengamanan file digital. 

Kata kunci— ChaCha20, Diffie-Hellman, Efisiensi Enkripsi, 

Hybrid Kriptografi, Keamanan Data. 

 

I. PENDAHULUAN 

Keamanan data menjadi isu krusial di era digital, 

terutama bagi dokumen elektronik yang sering menjadi target 

serangan siber. Meskipun algoritma seperti AES telah banyak 

digunakan, tantangan dalam pengelolaan kunci dan 

kebutuhan akan efisiensi tinggi di perangkat tanpa akselerasi 

hardware masih menjadi hambatan. Hybrid kriptografi—

penggabungan kriptografi simetris dan asimetris—hadir 

sebagai solusi untuk mengatasi kelemahan masing-masing 

metode [1]. Namun, sebagian besar implementasi hybrid 

masih menghadapi tantangan dalam efisiensi dan manajemen 

kunci. 

 

Diffie-Hellman menjadi solusi untuk pembentukan kunci 

rahasia secara aman, meski tidak digunakan untuk enkripsi 

langsung [2]. Sementara itu, ChaCha20 dikenal sebagai 

algoritma enkripsi modifikasi dari stream cipher Salsa20 

yang lebih cepat daripada AES dan algoritma lainnya, dengan 

waktu enkripsi hanya 39,8 milidetik [3] [4]. Penelitian ini 

mengusulkan kombinasi Diffie-Hellman dan ChaCha20 

untuk membentuk sistem hybrid kriptografi yang efisien dan 

aman dalam mengamankan file dokumen. Tujuan utama 

penelitian ini adalah mengimplementasikan metode hybrid 

tersebut dan mengevaluasi performanya dalam hal kecepatan 

enkripsi, dekripsi, dan throughput.  

II. KAJIAN TEORI 

 

A. Kriptografi 

Kriptografi merupakan ilmu dan seni menjaga keamanan 

pesan saat pesan dikirim dari satu pihak ke pihak lain [1]. 

Kriptografi merupakan metode untuk mengacaukan dan 

menyandikan pesan menjadi kode rahasia atau ciphertext 

guna melindungi pesan rahasia [5]. Putera dan Siahaan 

(2022) menambahkan bahwa kriptografi bertujuan agar 

informasi hanya dapat diakses oleh pengirim dan penerima 

yang sah [6]. Proses kriptografi melibatkan tahapan 

penentuan kunci, enkripsi (plaintext menjadi ciphertext), dan 

dekripsi (ciphertext kembali menjadi plaintext) [2] [7]. 

 

B. Stream cipher 

Stream cipher adalah metode enkripsi yang mengubah 

plaintext menjadi ciphertext secara bit per bit atau per byte 

[8]. Proses ini menggunakan keystream yang di-XOR dengan 

plaintext untuk menghasilkan ciphertext, dan sebaliknya. 

Nilai keystream sangat menentukan hasil enkripsi. Stream 

cipher pertama kali diperkenalkan melalui algoritma Vernam 

cipher [9]. 

 

 



 

 

Gambar 1. Konsep Stream Cipher 

 

C. Hybrid Kriptografi  

Hybrid kriptografi merupakan teknik yang 

menggabungkan dua atau lebih algoritma kriptografi yang 

berbeda untuk memanfaatkan keunggulan masing-masing 

metode [5]. Biasanya menggabungkan algoritma simetris dan 

asimetris, di mana algoritma simetris digunakan untuk 

mengenkripsi data dan algoritma asimetris digunakan untuk 

mengenkripsi kunci [1] [10]. 

 

 
Gambar 2. Konsep Hybrid Kriptografi 

 

D. Diffie Hellman 

Diffie-Hellman adalah algoritma kunci publik pertama 

yang diperkenalkan oleh Diffie dan Hellman dan digunakan 

untuk menghasilkan serta bertukar kunci secara aman melalui 

jaringan publik [11] [6]. Metode ini tidak melakukan 

enkripsi/dekripsi langsung terhadap data, tetapi membentuk 

public dan private key yang menghasilkan shared secret key 

melalui perhitungan matematika [2]. 

 

 
Gambar 3. Simulasi Diffie-Hellman 

 

E. ChaCha20 

ChaCha20 merupakan versi modifikasi dari algoritma 

Salsa20 yang dirancang oleh Daniel J. Bernstein, dan dikenal 

sebagai algoritma stream cipher yang cepat dan efisien [4]. 

ChaCha20 memiliki waktu enkripsi rata-rata 39,8 milisekon 

(ms), lebih cepat dari AES (51 ms), Twofish, Blowfish, dan 

Salsa20 [3]. Efisiensinya disebabkan oleh transformasi 

kolom ganda dalam setiap putaran [12], serta 

diimplementasikan secara luas, termasuk oleh Google [13]. 

 

 
Gambar 4. Konsep ChaCha 

 

F. Throughput 

Throughput merupakan ukuran kecepatan proses enkripsi, 

dihitung sebagai perbandingan antara ukuran data (Tp) 

dengan waktu yang diperlukan untuk enkripsi (Et) [11]. 

Throughput dapat dirumuskan sebagai berikut: 

 

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 =  
𝑇𝑝

𝐸𝑡
 

(1) 

Keterangan: 

Tp = Total ukuran data (dalam kilobyte) 

Et = Waktu enkripsi (dalam detik) 

 

III. METODE 

A. Alur Penelitian 

Keamanan file dokumen dilakukan menggunakan metode 

hybrid kriptografi dengan mengombinasikan algoritma 

Diffie-Hellman untuk membuat kunci simetris dan algoritma 

ChaCha20 untuk enkripsi serta dekripsi data. Alur penelitian 

dapat dilihat pada gambar berikut. 

 

 
Gambar 5. Alur Penelitian 

 

B. Proses Pembuatan Kunci  

Pembuatan shared secret dilakukan dengan 

menggunakan algoritma Diffie-Hellman.  

 



 

 

 
Gambar 6. Alur Diffie-Hellman 

 

Sistem akan dimulai dengan menentukan nilai dari 

parameter p, g, a, dan b dengan ketentuan g lebih kecil dari p. 

Parameter a dan b masing masing menggambarkan private 

key dari setiap individu, sedangkan parameter p dan g 

digunakan sebagai nilai yang disepakati oleh kedua individu 

a dan b untuk melakukan operasi perhitungan dari algoritma 

Diffie-Hellman. Nilai parameter p akan memiliki panjang 

256-bit dan parameter a dan b akan memiliki Panjang 128-

bit. Tahap berikutnya adalah pembuatan public key oleh 

masing masing individu. Hasil dari perhitungan tersebut 

adalah nilai public key. Kemudian, individu a dan b bertukar 

public key. Setelah pertukaran dilanjutkan dengan 

perhitungan shared secret. 

 

C. Enkripsi dan Dekripsi ChaCha20 

Proses enkripsi ChaCha20 dilakukan menggunakan kunci 

shared secret yang dihasilkan dari Diffie-Hellman. Shared 

secret dipastikan panjangnya 256-bit. Jika kurang dari 256-

bit akan dilakukan hash menggunakan SHA-2. Shared secret 

akan dimasukkan ke dalam blok initial state untuk 

melakukan operasi quarter round dan menghasilkan 

keystream.  

 

 
Gambar 7. Alur ChaCha20 

 

Proses dekripsi dilakukan dengan cara yang sama. Namun 

sebelum memulai pembuatan keystream, data asli file yang 

terenkripsi akan dipisahkan terlebih dahulu untuk mengambil 

nonce yang diperlukan untuk proses pembuatan keystream. 

 

D. Skenario Pengujian  

Pengujian dilakukan untuk mengevaluasi implementasi 

hybrid kriptografi Diffie-Hellman dan ChaCha20 dalam 

pengamanan file dokumen. Jenis file yang diuji meliputi .doc, 

.pdf (berisi teks/gambar/tabel), .pdf hasil scan, .xlsx, dan 

.pptx. Detail file pengujian disajikan pada Tabel berikut. 

 

TABEL 1 

(D) Detail File 

FILE TYPE FILE SIZE (KB) 

 

.doc, .pdf, 

.xlsx, .pptx 

101 

501 

1024 

5128 

10258 

.pdf (scan) 

106 

507 

1062 

5142 

10452 

 

File terenkripsi disimpan sebagai output.txt, kemudian 

didekripsi kembali untuk menguji integritas. Simulasi 

komunikasi dilakukan pada satu perangkat fisik 

menggunakan dua virtual machine (VM). VM pertama 

bertindak sebagai pengirim. File terenkripsi dikirim ke VM 

kedua yang berperan sebagai penerima, dan didekripsi 

menggunakan kunci shared secret yang sama. Hasil dekripsi 

dibandingkan dengan file asli untuk mengukur integritas data. 

Pemeriksaan dilakukan dengan mencocokkan hash value dari 

file asli dan file hasil dekripsi, dengan tiga algoritma hash: 

CRC32 (untuk mendeteksi perubahan bit), MD5 (untuk 

mendeteksi kerusakan acak), dan SHA-1 (untuk identifikasi 

unik terhadap konten file). 

 

E. Evaluasi Performa 

Evaluasi performa dilakukan untuk membandingkan 

efisiensi algoritma hybrid kriptografi Diffie-Hellman–

ChaCha20 dengan algoritma lain, yaitu AES-256, Twofish, 

ChaCha20, dan Diffie-Hellman–AES-256 (DH-AES). Setiap 

algoritma dikonfigurasi dengan panjang kunci 256-bit sesuai 

standar yang digunakan. Detail karakteristik masing-masing 

algoritma ditampilkan pada Tabel berikut. 

 

 

 

 

 

 

 

 



 

 

TABEL 2 

(E) Detail Algoritma 

 

Algoritma 

 

Ukuran 

Blok 

(bits) 

Standard 

Ukuran 

Kunci 

(bits) 

Ukuran 

Kunci 

yang 

digunakan 

(bits) 

 

Tipe 

Cipher 

AES-256 128 128, 192, 

256 

256 Block 

Twofish 128 128, 192, 

256 

256 Block 

ChaCha20 64 128, 256 256 Stream 

DH-AES 128 128, 192, 

256 

256 Block 

DH-

ChaCha20 

64 128, 256 256 Stream 

 

Pengukuran performa dilakukan menggunakan tiga 

metrik utama: 

1. Waktu Enkripsi 

Mengukur durasi konversi plaintext menjadi 

ciphertext. Semakin kecil waktu yang dibutuhkan, 

semakin efisien algoritma tersebut. 

 

𝐸𝑡 =  𝐸𝑁𝑡 −  𝑆𝑇𝑡 (2) 

2. Waktu Dekripsi 

Mengukur waktu yang dibutuhkan untuk mengubah 

ciphertext kembali ke plaintext. 

 

𝐷𝑡 = 𝐸𝑁𝑡 − 𝑆𝑇𝑡 (3) 

3. Throughput 

Mengukur kecepatan enkripsi dan dekripsi 

berdasarkan jumlah data yang diproses per detik, 

dihitung dalam kilobyte per detik. 

 

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 =  
𝑇𝑝

𝐸𝑡
 

(4) 

 

IV. HASIL DAN PEMBAHASAN 

A. Hasil Integritas File 

Setelah mengimplementasikan setiap algoritma yang 

telah dibahas sebelumnya. Fokus utama dari penelitian ini 

adalah integritas file asli dengan file terdekripsi pada 

kombinasi Diffie-Hellman dan ChaCha20 serta performa 

setiap algoritma meliputi waktu enkripsi, waktu dekripsi, 

throughput enkripsi dan throughput dekripsi. Hasil 

implementasi menunjukkan bahwa integritas file asli dengan 

file terdekripsi CRC32, MD5, dan SHA-1 adalah sama. Detail 

dapat dilihat pada gambar berikut. 

 

 
Gambar 8. Perbandingan Hash Value File 

 

File juga telah terenkripsi dengan baik berupa format .txt 

seperti gambar berikut. 

 

 
Gambar 9. Potongan Data Terenkripsi 

 

B. Hasil Performa Algoritma 

Hasil menunjukkan bahwa algoritma kombinasi Diffie-

Hellman dan ChaCha20 menjadi algoritma yang tercepat 

dibandingkan dengan algoritma lainnya. Terutama Twofish 

sebagai algoritma terlama dari semua algoritma dan file yang 

diuji. Hasil disajikan dalam gambar. Gambar 10 

menunjukkan waktu yang dibutuhkan pada setiap algoritma 

untuk mengenkripsi file tertentu. Gambar 11 menunjukkan 

throughput enkripsi yang didapatkan pada setiap algoritma 

untuk mengenkripsi file setiap detiknya. Sedangkan Gambar 

12 menunjukkan waktu yang dibutuhkan pada setiap 

algoritma untuk mendekripsi file tertentu. Gambar 13 

menunjukkan throughput dekripsi yang didapatkan pada 

setiap algoritma untuk mendekripsi file setiap detiknya. 

 

 



 

 

 
Gambar 10. Hasil Waktu Enkripsi File 

 

 
Gambar 11. Hasil Throughput Enkripsi File 

 
Gambar 12. Hasil Waktu Dekripsi File 

 

 
Gambar 13. Hasil Throughput Dekripsi File 

 

Gambar 14 perbandingan waktu enkripsi dan dekripsi dari 

lima algoritma kriptografi, yaitu Twofish, AES, ChaCha20, 

Diffie-Hellman AES, dan Diffie-Hellman ChaCha20. 

Berdasarkan hasil yang ditampilkan, algoritma Twofish 

memiliki performa paling lambat, dengan waktu enkripsi 

sebesar 2,09 detik dan dekripsi mencapai 2,87 detik. 

Sebaliknya, algoritma DH-ChaCha20 menunjukkan kinerja 

paling cepat, dengan waktu enkripsi 0,19 detik dan dekripsi 

0,30 detik. Algoritma AES dan ChaCha20 tanpa kombinasi 

juga menunjukkan efisiensi tinggi, masing-masing berada di 

bawah 0,25 detik. Sementara DH-AES berada pada posisi 

menengah, lebih cepat dari Twofish namun sedikit lebih 



 

 

lambat dari ChaCha20 murni. Secara umum, hasil ini 

menunjukkan bahwa kombinasi Diffie-Hellman dengan 

ChaCha20 mampu meningkatkan efisiensi proses kriptografi 

tanpa mengurangi keandalan, sedangkan algoritma Twofish 

memiliki waktu proses yang relatif tinggi dan kurang optimal 

dalam hal kecepatan. 

Gambar 15 perbandingan nilai rata-rata throughput dari 

lima algoritma kriptografi, baik saat proses enkripsi maupun 

dekripsi. Hasil pengujian memperlihatkan bahwa algoritma 

DH-ChaCha20 menghasilkan nilai throughput tertinggi, 

yaitu 13.651 KB/s saat enkripsi dan 11.515 KB/s saat 

dekripsi, mengungguli algoritma lainnya dalam hal kecepatan 

pemrosesan data. Algoritma ChaCha20 murni menempati 

posisi kedua dengan throughput enkripsi sebesar 12.668 

KB/s dan dekripsi 10.158 KB/s. Disusul oleh AES dengan 

throughput enkripsi 12.444 KB/s dan dekripsi 9.048 KB/s. 

Sementara itu, DH-AES berada di bawahnya dengan nilai 

12.093 KB/s (enkripsi) dan 7.294 KB/s (dekripsi). 

 

 
Gambar 14. Average Waktu  

 

 
Gambar 15. Average Throughput 

V. KESIMPULAN 

Implementasi hybrid kriptografi menggunakan algoritma 
Diffie-Hellman dan ChaCha20 terbukti efektif dalam 
mengamankan file dokumen. Keamanan sistem telah 
terverifikasi melalui pengujian menggunakan Wireshark, di 
mana file telah terenkripsi dengan baik saat proses transmisi. 
Validitas integritas data juga telah dipastikan melalui 
pengecekan nilai hash antara file asli dan file hasil dekripsi 
yang menunjukkan hasil identik. Dari segi performa, 
algoritma ini menunjukkan efisiensi tinggi, dengan waktu 
enkripsi sebesar 0.1852 detik dan dekripsi 0.29582 detik, 
menjadikannya yang tercepat dibandingkan algoritma lain 
yang diuji. Selain itu, rata-rata throughput enkripsi mencapai 

13.997,408 KB/s dan throughput dekripsi sebesar 11.499,928 
KB/s, menegaskan keunggulan algoritma ini dalam hal 
kecepatan dan konsistensi performa. Dengan demikian, 
kombinasi algoritma Diffie-Hellman dan ChaCha20 tidak 
hanya menawarkan keamanan yang kuat, tetapi juga efisiensi 
dan kecepatan tinggi dalam proses kriptografi dokumen 
digital. 
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