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Deskripsi

Lembaga perbankan yang menjalankan kegiatan
usahanya secara konvensional maupun berdasarkan
prinsip Syariah yang dalam kegiatannya tidak
memberikan jasa dalam lalu lintas pembayaran
OSINT adalah proses pengumpulan dan analisis
informasi yang berasal dari sumber-sumber terbuka
dan legal, seperti situs web, media sosial, direktori
publik, dan repositori data.

Representasi visual dari berbagai langkah yang dapat
diambil oleh penyerang untuk mencapai tujuan
tertentu, seperti mengeksploitasi sistem. Setiap node
dalam tree menunjukkan tahapan atau kondisi yang
perlu dipenuhi, sehingga memudahkan analisis struktur
serangan secara sistematis dan hierarkis.

Merupakan diagram visual yang menggambarkan
aliran data antar komponen dalam suatu sistem,
termasuk interaksi dengan pengguna dan penyimpanan
data. Dalam keamanan informasi, DFD digunakan
untuk memetakan jalur data dan mengidentifikasi titik
rawan terhadap serangan.

Merupakan proses identifikasi, analisis, dan
pengelompokan risiko berdasarkan tingkat kerentanan,
ancaman, serta nilai aset yang dimiliki.

Merupakan pendekatan sistematis untuk
mengidentifikasi, memahami, dan mengevaluasi
ancaman terhadap sistem informasi. Model ini
berfungsi sebagai alat bantu dalam merancang kontrol
keamanan yang tepat berdasarkan skenario ancaman

yang paling mungkin terjadi.
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Teknik pencarian informasi yang tidak melibatkan
interaksi langsung dengan sistem target, sehingga tidak
menimbulkan jejak digital yang mencurigakan.
Merupakan proses pengujian keamanan sistem dengan
cara  mensimulasikan  serangan nyata  guna
mengidentifikasi dan mengevaluasi celah keamanan
yang ada. Proses ini membantu organisasi dalam
memperkuat sistem sebelum diserang oleh pihak yang
tidak berwenang.

Merujuk pada seluruh titik atau antarmuka dalam
sistem yang dapat diakses oleh pihak luar dan
berpotensi dimanfaatkan untuk melancarkan serangan.
Pengurangan attack surface merupakan salah satu

strategi dalam memperkecil kemungkinan eksploitasi.
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