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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Pe$radaban m$anusia se$cara be$rtahap m$e$ngalam$i m$ode$rnisasi, yang 

be$rdam$pak pada be$rbagai aspe$k ke$hidupan. E$ra saat ini ditandai ole$h 

ke$m$ajuan dalam$ te$knologi dan inform$asi yang dim$anfaatkan ole$h m$anusia 

untuk m$e$nye$de$rhanakan be$rbagai tugas. Inte$rne$t adalah salah satu contoh 

im$ple$m$e$ntasi ke$m$ajuan ini [1]. Se$iring de$ngan pe$rke$m$bangan inte$rne$t, 

ke$am$anan sibe$r m$e$njadi se$m$akin re$ntan te$rhadap be$rbagai je$nis se$rangan. 

Salah satu je$nis se$rangan yang dapat te$rjadi adalah m$alware$ [2]. 

Istilah um$um$ “M$alware$” m$e$rujuk pada program$ atau pe$rangkat lunak 

yang se$cara khusus diciptakan untuk m$e$nyusup m$aupun m$e$rusak siste$m$ 

kom$pute$r m$aupun siste$m$ ope$rasi. M$alware$ te$rdiri dari be$rbagai je$nis, antara 

lain virus, worm$, trojan horse$, Se$bagian be$sar rookit, spyware$, adware$, 

se$rta program$ be$rbahaya lainnya yang dapat m$e$ngancam$ kom$pute$r [3]. 

Ancam$an ini bukan hanya se$ke$dar ancam$an biasa. Be$rdasarkan data dari 

e$xplodingtopics.com$/blog/cybe$rse$curity-stats pada tiga tahun te$rakhir 

adanya pe$ningkatan jum$lah se$rangan m$alware$, pada tahun 2024 te$rcatat 

le$bih dari 6,5 m$iliar se$rangan m$alware$ dise$luruh dunia, se$rangan m$alware$ 

ini m$e$ningkat se$kitar 8% dibanding kan tahun se$be$lum$nya. Dalam$ re$ntang 

2020 hingga 2024, jum$lah se$rangan m$alware$ te$rus be$rkisar m$iliaran, 

de$ngan puncak te$rtinggi se$rangan te$rjadi 2018 yaitu sam$pai m$e$ncapai 10,5 

m$iliar se$rangan. Fakta ini m$e$nunjukkan bahwa se$rangan m$alware$ te$tap 

m$e$njadi ancam$an se$rius dalam$ dunia digital.  

https://explodingtopics.com/blog/cybersecurity-stats
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Gam$bar 1. 1 Grafik jum$lah se$rangan m$alware$ pada pe$riode$ 2015-2034 

 

Be$rdasarkan pe$rm$asalahan te$rse$but, dipe$rlukan m$e$tode$ de$te$ksi 

m$alware$ e$fe$ktif. Salah satunya m$e$ne$rapkan algoritm$a m$achine$ le$arning 

kare$na m$am$pu m$e$nde$te$ksi pola baru dan m$e$nge$nali karakte$ristik apakah 

ada se$rangan m$alware$ atau tidak. Prose$s yang akan dilakukan untuk de$te$ksi 

m$alware$ ini adalah pe$ngum$pulan datase$t, tahap pre$-proce$ssing, pe$latihan 

M$achine$ Le$arning, dan pe$ngujian kine$rja m$ode$l. Data yang diprose$s de$ngan 

m$achine$ le$arning m$e$nggunakan m$ode$l Random$ Fore$st, Support Ve$ctor 

M$achine$ (SVM$), se$rta Naïve$ Baye$s yang be$rasal dari datase$t m$alware$ [4]. 

Dan agar dapat m$e$nge$tahui apakah itu m$e$rupakan se$rangan m$alware$ atau 

tidak.   

M$achine$ Le$arning m$e$rupakan pe$ne$rapan Ke$ce$rdasan Buatan 

(Artificial Inte$llige$nce$, AI) yang be$rtujuan untuk m$e$nciptakan siste$m$ yang 

dapat be$lajar se$ndiri tanpa pe$rlu diprogram$ ulang be$rkali-kali. M$achine$ 

Le$arning m$e$nggunakan data (data pe$latihan) se$lam$a prose$s 

pe$m$be$lajarannya se$be$lum$ m$e$m$be$rikan hasil output yang diinginkan [5]. 

Pada pe$ne$litian ini akan m$e$nguji se$be$rapa baik kine$rja M$achine$ Le$arning 

yang akan m$e$lakukan de$te$ksi de$ngan m$e$nggunakan m$ode$l se$pe$rti Random$ 

Fore$st, Support Ve$ctor M$achine$ (SVM$), se$rta Naïve$ Baye$s. Alasan 

Pe$nggunaan m$ode$l-m$ode$l te$rse$but dalam$ pe$ne$litian ini didasarkan pada 
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karakte$ristik se$rta ke$unggulan m$asing-m$asing m$ode$l. M$ode$l Random$ 

Fore$st dipilih kare$na ke$m$am$puannya dalam$ m$e$ngurangi ove$rfitting m$e$lalui 

kom$binasi be$be$rapa pohon Ke$putusan yang stabil dan akurat. M$ode$l 

Support Ve$ctor M$achine$ (SVM$) dipilih kare$na e$fe$ktivitasnya dalam$ 

m$e$m$be$dakan ke$las se$cara optim$al pada data be$rdim$e$nsi tinggi de$ngan 

m$e$m$be$ntuk hype$rplane$ m$aksim$um$. Se$m$e$ntara, untuk m$ode$l Naïve$ Baye$s 

digunakan kare$na e$fisie$nsi kom$putasionalnya se$rta ke$cocokannya dalam$ 

m$e$nangani data klasifikasi be$rbasis probabilitas. Ke$tiga m$ode$l ini 

dipe$rtim$bangkan untuk m$e$m$be$rikan variasi pe$nde$katan dalam$ 

m$e$nge$valuasi pe$rform$a klasifikasi de$te$ksi m$alware$. 

Random$ Fore$st m$e$rupakan suatu algoritm$a dalam$ M$achine$ Le$arning 

yang m$e$m$iliki fungsi untuk m$e$lakukan klasifikasi pada data be$rjum$lah 

be$sar. M$e$tode$ ini m$am$pu dite$rapkan de$ngan be$rm$acam$-m$acam$ dim$e$nsi dan 

tingkat skala yang be$rbe$da se$rta m$e$m$iliki pe$rform$a yang sangat baik [6]. 

Se$lain itu, Random$ Fore$st m$e$nghasilkan be$rbagai pohon dibangun se$cara 

inde$pe$nde$nt dari subse$t data pe$latihan yang di am$bil se$cara acak 

m$e$nggunakan m$e$tode$ bootstrap, se$rta pada tiap node$ dilakukan pe$m$ilihan 

variable$ input se$cara acak [7]. Random$ Fore$st juga bisa dianggap se$bagai 

gabungan dari se$tiap pohon yang digunakan dalam$ satu m$ode$l [8]. 

Algoritm$a ini, se$bagai m$e$tode$ e$nse$m$ble$, m$am$pu m$e$nangani kom$ple$ksitas 

se$rta pola non-line$ar pada datase$t se$cara e$fisie$n [9]. Pe$ne$liti [4] m$e$ngatakan 

bahwa Random$ Fore$st m$e$m$iliki nilai akurasi m$e$ncapai 99%. Hal ini 

m$e$nunjukan bahwa m$e$tode$ Random$ Fore$st e$fe$ktif dalam$ m$e$ngide$ntifikasi 

m$alware$ de$ngan pre$sisi tinggi. 

Support Ve$ctor M$achine$ (SVM$) m$e$rupakan salah satu algoritm$a 

klasifikasi dalam$ m$achine$ le$arning yang te$rawasi, m$e$nggunakan dua garis 

ve$ktor (hype$rplane$) de$ngan m$argin yang m$aksim$al. Algoritm$a SVM$ te$lah 

m$e$ngalam$i pe$rke$m$bangan pada tahun 1960 dan ke$m$udian dike$m$bangkan 

lagi ole$h Bose$r, Vapnik, dan Guyon pada tahun 1992. [10]. Ke$tika 

m$e$ngide$ntifikasi risiko ke$am$anan dalam$ jaringan, SVM$ dim$anfaatkan 

untuk m$e$nge$m$bangkan m$ode$l yang m$am$pu m$e$m$be$dakan antara data yang 
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norm$al dan data yang dianggap m$e$ncurigakan atau be$rbahaya. [11]. SVM$ 

m$e$m$anfaatkan ruang ke$m$ungkinan yang te$rdiri dari fungsi linie$r dalam$ fitur 

de$ngan dim$e$nsi tinggi dan dilatih m$e$nggunakan algoritm$a pe$m$be$lajaran 

yang didasarkan pada te$ori optim$asi [12]. SVM$ unggul kare$na 

ke$m$am$puannya dalam$ m$e$nangani m$ode$l nonlinie$r yang kom$ple$ks, se$rta 

ke$tahanannya yang le$bih baik te$rhadap ove$rfitting jika dibandingkan de$ngan 

m$e$tode$ lainnya [13]. M$e$nurut pe$ne$litian [14] m$e$nunjukkan bahwa m$e$tode$ 

M$achine$ Le$arning SVM$ m$am$pu m$e$lakukan prose$s klasifikasi de$ngan baik 

dan m$e$ncapai tingkat akurasi yang m$e$m$uaskan. 

Naïve$ Baye$s m$e$rupakan te$knik klasifikasi probabilitas yang 

se$de$rhana, yang m$e$nge$stim$asi se$kum$pulan probabilitas de$ngan cara m$e$lihat 

fre$kue$nsi se$rta kom$binasi nilai dari data yang dibe$rikan [15]. M$e$nurut [16] 

Naive$ Baye$s adalah algoritm$a klasifikasi yang m$e$m$iliki rum$us se$de$rhana 

dan m$udah diaplikasikan[17]. M$e$tode$ ini m$e$lakukan klasifikasi ke$las 

de$ngan m$e$m$bandingkan nilai poste$rior dari be$rbagai ke$las yang ada. Ke$las  

de$ngan nilai poste$rior te$rtinggi ke$m$udian m$e$njadi hasil klasifikasi. Naive$ 

Baye$s be$ke$rja be$rdasarkan pada prinsip fitur inde$pe$nde$n, yang be$rarti 

bahwa fitur-fitur dalam$ suatu datase$t tidak be$rgantung ole$h adanya fitur lain 

dalam$ datase$t te$rse$but [18]. M$e$nurut pe$ne$litian, m$e$tode$ ini hanya 

m$e$m$e$rlukan se$dikit data latih untuk m$e$nilai param$e$te$r yang dipe$rlukan 

dalam$ prose$s pe$ngklasifikasiannya, kare$na param$e$te$r ini dianggap se$bagai 

variabe$l inde$pe$nde$n. 

Pe$ne$litian ini m$e$m$iliki urge$nsi dalam$ m$e$nghadapi ancam$an se$rangan 

m$alware$ yang se$m$akin kom$ple$ks dan m$e$rugikan, untuk m$e$m$astikan 

pe$rlindungan yang optim$al te$rhadap suatu data se$nsitif. Atas dasar te$rse$but, 

pe$nulis m$e$nggunakan be$be$rapa m$ode$l M$achine$ Le$arning untuk 

m$e$ngklasifikasi de$te$ksi se$rangan dari M$alware$, m$ode$l M$achine$ Le$arning 

yang di uji untuk pe$ne$litian ini yaitu Random$ Fore$st, Support Ve$ctor 

M$achine$, dan Naïve$ baye$s. Se$rta pe$ne$litian ini akan dibe$ri judul 

“KLASIFIKASI SE$RANGAN M$ALWARE$ M$E$NGGUNAKAN M$ACHINE$ 

LE$ARNING”. 
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Se$bagai acuan, salah satu pe$ne$litian se$be$lum$nya dilakukan ole$h E$van 

Valdis Tjahjadi, Budy Santoso, dan Se$rwin pada tahun 2023, be$rjudul 

“M$alware$ Classification Using M$achine$ Le$arning Te$chinuque$s” Pe$ne$litian 

ini be$rtujuan untuk m$e$nge$valuasi kine$rja m$e$tode$ Random$ Fore$st  dalam$ 

klasifikasi m$alware$. Hasil dari pe$ne$litian ini m$e$nunjukkan bahwa m$ode$l 

Random$ Fore$st be$rhasil m$e$ncapai tingkat akurasi klasifikasi m$alware$  

se$be$sar 99% [4].  

 

1.2 Rumusan Masalah 

Se$be$rapa e$fe$ktif m$ode$l Random$ Fore$st, Support Ve$ctor M$achine$ 

(SVM$), dan Naive$ Baye$s dalam$ m$e$ngklasifikasi m$alware$, se$rta m$ode$l m$ana 

yang m$e$m$be$rikan hasil te$rbaik be$rdasarkan accuracy, pre$cision, re$call, dan 

F1-score$? 

 

1.3 Tujuan dan Manfaat 

M$e$ngacu pada m$asalah dan pe$rtanyaan yang sudah diuraikan, tujuan 

dari pe$ne$litian ini adalah: 

1. M$e$nge$tahui kine$rja tiga m$ode$l m$achine$ le$arning Random$ Fore$st, 

Support Ve$ctor M$achine$ (SVM$), dan Naïve$ Baye$s dalam$ 

m$e$ngklasifikasi se$rangan m$alware$. 

2. M$e$ne$ntukan m$ode$l m$achine$ le$arning yang paling e$fe$ktif 

be$rdasarkan hasil e$valuasi m$e$nggunakan m$e$trik accuracy, 

pre$cision, re$call, dan F1-Score$. 

Adapun m$anfaat dari pe$ne$litian ini adalah: 

1. Pe$ne$litian ini dapat m$e$njadi re$fe$re$nsi tam$bahan untuk 

pe$nge$m$bangan cara m$e$nde$te$ksi m$alware$ de$ngan m$e$nggunakan 

algoritm$a m$achine$ le$arning khususnya Random$ Fore$st, Support 

Ve$ctor M$achine$ (SVM$), dan Naïve$ Baye$s. 

2. Hasil dari pe$ne$litian ini dapat dijadikan pe$rtim$bangan dalam$ 

m$e$m$ilih m$ode$l de$te$ksi m$alware$ yang e$fe$ktif be$rdasarkan e$valuasi 

m$e$trix se$pe$rti accuracy, pre$cision, re$call, dan F1-score$. 
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1.4 Batasan Masalah 

Be$rdasarkan pe$nje$lasan m$e$nge$nai pe$rm$asalahan dan tujuan dari 

pe$ne$litian ini, te$rdapat be$be$rapa batasan pe$ne$litian yang te$ntukan untuk 

m$e$lakukan analisis yang re$le$van de$ngan isu yang dihadapi: 

1. Data yang digunakan m$e$rupakan Datase$t pe$-file$s-m$alware$s 

2. M$ode$l M$achine$ Le$arning yang dite$rapkan adalah Random$ Fore$st, 

Support Ve$ctor M$achine$ (SVM$), Naïve$ Baye$s. 

3. E$valuasi m$ode$l dilakukan m$e$lalui confussion m$atrix (Accuracy, 

Pre$cision, Re$call, dan F1-score$) 

 

1.5 Metode Penelitian 

M$e$tode$ Pe$ne$litian ini m$e$nggam$barkan langkah-langkah yang digunakan 

dalam$ m$e$nye$le$saikan pe$rm$asalahan pada pe$ne$litian ini. Prose$s pe$ne$litian 

dilakukan m$e$lalui tahapan-tahapan be$rikut: 

1. Studi Literatur 

Dilakukan untuk m$e$m$aham$i te$ori, m$e$tode$, dan pe$ne$litian se$be$lum$nya 

yang be$rkaitan de$ngan de$te$ksi m$alware$ se$rta pe$nggunaan m$ode$l 

m$achine$ le$arning se$pe$rti Random$ Fore$st, Support Ve$ctor M$achine$ 

(SVM$), dan Naïve$ Baye$s 

2. Data Selection 

Data Se$le$ction dilakukan de$ngan pe$nggunaan datase$t be$rupa file$ 

Portable$ E$xe$cutable$ (PE$), yang m$e$ncakup prose$s pe$labe$lan untuk 

m$e$m$be$dakan file$ m$alware$ dan be$nign. 

3. Exploratory Data Analysis (EDA) 

E$xploratory Data Analysis (E$DA) dilakukan untuk m$e$m$pe$role$h 

pe$m$aham$an yang m$e$ndalam$ te$ntang karakte$ristik data, se$pe$rti 

proporsi ke$las m$alware$ dan be$nign. Tahapan ini m$e$m$bantu dalam$ 

m$e$ngide$ntifikasi pola te$rse$m$bunyi, ke$tidakse$im$bangan data yang 

be$rpote$nsi m$e$m$e$ngaruhi hasil pe$m$ode$lan se$cara signifikan. 

4. Pre-Processing  
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Tahap Pre$proce$ssing data m$e$ncakup prose$s norm$alisasi, pe$m$ilihan 

fitur, se$rta pe$nanganan ke$tidakse$im$bangan ke$las (im$balance$d data) 

pada datase$t. 

5. Modeling 

Pada data m$ining akan dilakukan e$kspe$rim$e$n m$ode$l de$ngan 

m$e$ngim$ple$m$e$ntasikan ke$tiga m$ode$l (Random$ Fore$st, Support Ve$ctor 

M$achine$ (SVM$), dan Naïve$ Baye$s). Ke$m$udian dilakukan pe$nye$suaian 

hype$rparam$e$te$r se$rta e$valuasi kine$rja m$ode$l m$e$nggunakan m$e$trik 

se$pe$rti accuracy, pre$cision, re$call, dan F1-score$. 

6. Evaluation 

E$valuation adalah analisis hasil yang be$tujuan untuk m$e$m$bandingkan 

pe$rform$a m$asing-m$asing m$ode$l se$rta m$e$nyim$pulkan e$fe$ktivitas 

m$e$tode$ dalam$ de$te$ksi m$alware$. 

 


