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Rogue Access Point (RAP) merupakan salah satu ancaman terbesar dalam
keamanan jaringan Wireless Local Area Network (WLAN). RAP merupakan suatu
perangkat yang menghasilkan sebuah jaringan wireless yang tidak sah oleh admin
network tersebut. RAP bertujuan untuk menjebak para pengguna wireless dengan
memanfaatkan fasilitas hotspot yang ada sehingga informasi penting milik
pengguna wireless dapat diketahui oleh orang yang membuat jaringan wireless
menggunakan RAP. Untuk dapat menangani serangan wireless yang dihasilkan oleh
RAP, maka dibutuhkan suatu sistem yang dapat memonitor setiap access point (AP)
yang ada pada jaringan wireless untuk melindungi dari kemungkinan terciptanya
RAP. Selain itu juga dibutuhkan suatu sistem yang dapat me-response apabila dalam
jaringan wireless terdeteksi adanya RAP. Sistem seperti itu disebut dengan Wireless
Intrusion Detection and Prevention System (WIDPS). WIDPS sendiri merupakan
sebuah aplikasi yang bertugas melakukan pendeteksian dan response ketika terjadi
suatu serangan, khususnya pada jaringan wireless. Proyek akhir ini dibuat untuk
menghasilkan sebuah sistem WIDPS yang dapat menangani terjadinya RAP pada
jaringan wireless. Dibuatnya proyek akhir ini adalah juga untuk membangun sistem
WIDPS pada jaringan hotspot Fakultas llmu Terapan Universitas Telkom yang

nantinya dapat melindungi dari serangan RAP pada jaringan hotspot tersebut.

Penulis menyadari banyak mendapat dukungan dalam penyusunan proyek akhir ini
baik dalam dukungan doa, materi dan motivasi dari beberapa pihak. Maka pada
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dan juga menjadi sumber semangatku dalam menyelesaikan proyek akhir

ini.
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