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Abstrak
Steganalisis merupakan ilmu yang dilakukan untuk mengidentifikasi ada atau tidaknya pesan
tersembunyi dalam suatu data (file). Ada banyak metode yang dapat dilakukan dalam steganalysis
pada berbagai macam domain. Sedangkan, teknik steganografi yang sering digunakan adalah
steganografi dengan menggunakan metode Least Significant Bit dalam domain spatial maupun
DCT yang dinamakan metode Jsteg.
Oleh karena itu, dalam tugas akhir ini saya akan menganalisis keakuratan metode dari
steganalysis pada citra digital yang disisipi pesan rahasia menggunakan metode JSteg dan
menganalisis dengan metode Chi-square Tests. Analisis akan dilakukan pada file-file image
dengan format image JPEG atau JPG.
Model terbaik pada metode ini adalah pada saat menggunakan skema 2 dengan nilai α=0.88,
yaitu akurasi persentase mencapai 88,65716%. Namun penggunaan skema 1 lebih baik, karena
kestabilan pada nilai p-valuenya. Akurasi tertinggi menggunakan skema 1 adalah saat
menggunakan α=0.75 yaitu 85,37449%. Akurasi deteksi tertinggi yaitu pada saat menggunakan
skema 1, yaitu mencapai 100% pada citra non stego dengan background non statis dan 33,33%
untuk background statis serta 100% pada citra stego untuk keduanya. Namun, waktu yang
dibutuhkan untuk pengjian menggunakan skema 1 lebih lama dari skema 2.

Kata Kunci : steganalisis, JSteg, Uji Chi-square

Abstract
Steganalysis is a science that is carried out to identify whether there is any hidden messages in
the data (files). There are many methods that can be done in steganalysis on various domains.
Meanwhile, steganography technique that is often used is steganography by using the Least
Significant Bit in the spatial domain or the DCT called Jsteg method.
Therefore, in this thesis I will analyze the accuracy of the steganalysis methods in digital image
inserted a secret message using JSteg methods and analyzing the method of Chi-square Tests.
The analysis will be performed on image files to JPEG or JPG image format.
The best model is the method when using second scheme with a value of α=0.88, which reached
88,65716% accuracy. However, the use of first scheme is better, because the stability of that p-
value. The highest accuracy using first scheme is when using α = 0.75 and reached 85,37449%
accuracy. The highest detection accuracy when using scheme 1, reaching 100% in non-stego
images with non-static backgrounds and 33.33% for the static background as well as 100% for
both the stego image. However, the time required to test using scheme 1 longer than scheme 2.
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BAB 1 

PENDAHULUAN 

 

1.1 Latar Belakang 

Saat ini pertukaran data dapat dilakukan dengan sangat mudah. Misalnya saja, 

saat ini sudah banyak cara untuk mengirimkan suatu data dari pengirim ke penerima 

yang ada pada jarak cukup jauh. Salah satunya adah melalui internet. Data berupa 

teks, citra, audio, maupun video pun dapat dikirimkan kepada seseorang yang 

berada pada jarak yang jauh dari pengirim namun dalam bentuk digital. Sebuah data 

digital yang bersifat rashasia pun saat ini dapat dikirimkan dengan berbagai cara, 

salah satunya adalah steganografi. 

Steganografi dapat mengirimkan data dengan menggunakan teknik 

penyembunyian pesan yang berupa teks, citra, audio ataupun video ke dalam sebuah 

media lain yang dapat berupa teks, citra, audio maupun video juga. Teknik 

steganografi berkembang sangatlah cepat. Bahkan sudah banyak aplikasi gratis 

yang mudah sekali di unduh melalui internet untuk melakukan steganografi. Plikasi 

tersebut dapat digunakan dengan mudah dan tidak terlalu mengurangi ketahanan 

dari pesan rahasia. Namun kemudahan itu terkadang dimanfaatkan untuk 

melakukan tindak kriminal contohnya digunakan untuk komunikasi perdagangan 

narkoba dan penyisipan gambar porno. 

Oleh karena permasalahan di atas, diperlukan pendeteksian file-file yang 

mencurigakan untuk dipastikan bahwa tidak ada data rahasia yang dikirimkan yang 

dibungkus oleh media lain. Steganalisis merupakan ilmu atau seni yang dapat 

mengatasi permasalahan ini. Steganalisis dapat mengetahui, apakah dalam satu file 

terdapat pesan rahasia atau tidak. 

Pada umumnya objek pembungkus pesan rahasia adalah citra dengan metode 

steganografi yang digunakan adalah metode Least Significant Bit pada domain 

spatial dan Jsteg pada domain DCT. Metode Jsteg merupakan pengembangan dari 

metode LSB dan dapat digunakan pada citra dengan format jpg. Oleh karena itu, 

pada tugas akhir ini akan dilakukan steganalisis pada beberapa file citra 

menggunakan metode Uji Chi-square analysis dengan menguji file stego 

menggunakan metode Jsteg. 
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1.2 Rumusan Masalah 

Pada steganalisis ini, dibutuhkan beberapa sampel citra digital yang tidak 

disisipi oleh pesan rahasia dan citra digital yang sudah disisipi pesan rahasia. Oleh 

karena itu, pada tugas akhir ini akan dianalisis mengenai: 

1. bagaimana steganalisis menggunakan metode Uji Chi-square pada citra .jpg? 

2. bagaimana hasil persentase analisis suatu citra menggunakan Uji Chi-square 

dengan menggunakan domain DCT (frekuensi) dengan persentase sisipan 

yang berbeda-beda? 

3. bagaimana karakteristik citra yang berpotensi terdeteksi dengan benar dan 

bagaima karakteristik citra yang berpotensi terdeteksi tidak benar? 

1.3 Batasan Masalah 

Karena luasnya ruang lingkup permasalahan dan pembahasan, maka tugas 

akhir ini diberikan batasan masalah sebagai berikut: 

1. perangkat lunak yang digunakan adalah MATLAB, 

2. file citra yang dapat dideteksi adalah file berformat .jpg dengan dimensi 

maksimal adalah 512x512 piksel yang terdiri dari layer luminance (grayscale)  

serta metode penyisipan citra tersebut menggunakan metode Jsteg yang 

merupakan output dari kode program MATLAB pada file jsteg.m. 

3. panjang dan lebar citra yang tersisipi pesan habis dibagi dengan 8, 

4. penyisipan pada citra stego menggunakan metode Jsteg dilakukan secara 

sekuensial, 

5. pengambilan file stego dilakukan secara offline. 

1.4 Tujuan Penelitian 

Adapun tujuan yang hendak dicapai dari penyusunan tugas akhir ini, yaitu: 

1. mengetahui ada atau tidaknya penyisipan pesan rahasia dalam citra digital 

dengan format jpg, 

2. mengetahui daya analisis metode Uji Chi-square untuk mendeteksi sebuah 

file terstego dan tidak terstego dari persentase hasil pengujian, 

3. dapat mengetahui perbedaan karakteristik citra yang berpotensi terdeteksi 

dengan baik dan terdeteksi tidak terlalu baik 
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1.5 Metodologi Penelitian 

Metode penelitian yang akan digunakan dalam penyusunan tugas akhir ini 

terdiri dari: 

1.  Tahap Studi Kepustakaan 

Melakukan studi kepustakaan terhadap berbagai referensi yang berkaitan 

dengan penelitian yang dilakukan. Studi kepustakaan ini bertujuan untuk 

mengumpulkan data-data yang dibutuhkan sebagai dasar teori untuk perancangan 

dan analisis yang akan dilakukan. Topik-topik yang akan dikaji antara lain meliputi: 

pengolahan citra digital, metode-motode steganografi, metode steganalisis 

menggunakan Uji Chi-square Analysis pada citra stego dengan metode penyisipan 

Jsteg pada citra jpg.  

2. Tahap Pengumpulan Data 

Pada tahap ini akan dilakukan pengumpulan file-file citra yang didalamnya 

terdapat pesan rahasia dengan cara steganografi dan file-file citra yang bersih (tidak 

ada pesan rahasia di dalamnya). Pengumpulan dilakukan dengan menggunakan 

program steganografi Jsteg yang telah dibuat sebelumnya.  

Citra tidak tersisipi pesan merupakan citra bitmap yang disimpan ke dalam 

bentuk jpg dengan tidak menyisipkan pesan sama sekali. Sedangkan citra yang 

tersisipi pesan merupakan citra bitmap yang disimpan kedalam bentuk jpg dengan 

menyisipkan pesan pada domain DCTnya. 

4. Tahap Perancangan dan Implementasi Sistem 

Merancang sistem pendeteksian file citra yang dapat mengeluarkan output 

berupa ada atau tidaknya pesan tersembunyi pada file citra tersebut dengan 

melihatnya dari persentase terdeteksinya pesan sisipan dalam suatu citra. Jika 

persentase citra uji bernilai 50%, hal tersebut berarti dicurigai 50% dari citra uji 

sudah tersisipi pesan. 

 4. Tahap Analisis 

Pada tahap ini, akan menganalisis dan menentukan seberapa besar tingkat 

keakuratan sistem dan seberapa besar ketahanan sistem terhadap noise yang ada di 

file citra, Juga berapakan waktu komputasi yang dibutuhkan untuk mendeteksi 

sebuah file. 
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5.  Penyusunan Buku Tugas Akhir 

Pada tahap ini disusun buku sebagai dokumentasi dari pelaksanaan Tugas 

Akhir, yang mencakup seluruh konsep, teori, implementasi, serta hasil analisis yang 

telah dikerjakan. 

1.6  Sistematika Penulisan 

 BAB 1 Pendahuluan 

Bab ini menjelaskan latar belakang masalah, rumusan masalah, batasan 

masalah, tujuan, manfaat, metodelogi penelitian, dan sistematika penulisan 

tugas akhir. 

BAB 2 Dasar Teori 

Bab ini menjelaskan teori dasar yang mendukung dalam penyusunan 

perancangan sistem. 

BAB 3 Perancangan Sistem 

Bab ini menjelaskan bagaimana membangun sistem berdasarkan masalah 

yang diangkat, serta menyimulasikan sistem dengan asumsi yang ada. 

 BAB 4 Analisis Hasil Simulasi 

Bab ini membahas analisis dari hasil perancangan sistem yang telah 

diaplikasikan. 

 BAB 5 Kesimpulan dan Saran 

Bab ini berisi kesimpulan yang dapat ditarik dari hasil simulasi serta saran 

bagi para pembaca untuk dapat mengembangkan tugas akhir ini. 
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BAB 5 

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

1.  Metode chi-square dapat mendeteksi ada atau tidaknya pesan rahasia pada suatu 

data dengan melihat nilai frekuensi keluaran setiap koefisien atau piksel. 

2.  Akurasi maksimum untuk pendeteksian pada background statis terdapat pada 

skema 1 yaitu 89,109% dengan α=0.75 dan 0.82 serta akurasi maksimum untuk 

citra background non statis adalah 91,794% pada skema 2 dengan α=0.88. 

3.  Semakin kecil nilai alpha akan semakin tinggi nilai p-value karena banyak 

sample yang terdeteksi mengandung pesan stego. 

4.  Akurasi citra stego dan non stego terdeteksi benar tertinggi adalah pada saat 

menggunakan skema 1, yaitu mencapai 100% untuk citra stego dan 100% untuk 

citra non stego. 

5.  Pada citra dengan background statis yang memiliki selisih antar piksel yang 

berdekatan mendekati 0, akan selalu terdeteksi pesan. Karena nilai statis pada 

awal citra akan menghasilkan p-value=1. 

6.  Citra dengan background non-statis berpotensi lebih baik untuk akurasi deteksi 

yang lebih baik dibandingkan dengan citra dengan background statis, karena 

nilai p-valuenya yang stabil saat terjadi penurunan. 

7.  Proses menggunakan skema 1 menghasilkan p-value yang lebih linier namun 

membutuhkan waktu proses yang lama. 

8.  Proses menggunakan skema 2 menghasilkan persentase yang lebih stabil, namun 

dengan p-value yang kurang linier dan kurang stabil jika dibandingkan dengan 

skema 1. Waktu yang dibutuhkan untuk proses lebih cepat dari skema 1. 

5.2 Saran 

1. Steganalisis dilakukan untuk mendeteksi penyisipan yang bersifat random. 

2. Dapat mendeteksi penyisipan yang tidak hanya dilakukan pada layer luminace 

saja, tapi dapat memanfaatkan semua layer. 

3. Sistem dibuat pada bahasa perograman lain, seperti Java, C# dan bahasa 

pemrograman lainnya. 
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