1. Pendahuluan

1.1 Latar belakang

SMS (Short Message Service) merupakan kebutuhan yang sangat penting saat ini
untuk sarana komunikasi. Contohnya ketika seseorang akan memberikan informasi
kepada teman yang bertempat tinggal jauh maka dengan adanya fasilitas SMS
tersebut informasi dengan cepat dapat diterima. Dengan contoh tersebut sudah
dipastikan kalau SMS merupakan suatu fasilitas yang sangat membantu.

Dalam pengiriman pesan melalui SMS, keamanan SMS yang dikirim menjadi
sangat penting. Dengan teknologi yang semakin berkembang saat ini, orang
menggunakan kepintarannya untuk berbuat baik ataupun jahat. Sehingga dalam
mengirim sms harus berhati-hati jika kita menemui orang yang akan berbuat jahat.
Dalam hal ini masalah yang sering terjadi pada keamanan SMS yaitu mengidentifikasi
pihak yang saling berkomunikasi dan menjaga keaslian pesan yang dikirim apakah
pesan tersebut benar-benar dikirim dari orang tersebut atau tidak sehingga pihak
penerima harus dapat memastikan kalau pesan yang dikirim memang berasal dari
pithak pengirim tersebut. Dua pihak yang saling berkomunikasi harus dapat
mengautentikasi satu sama lain untuk memastikan pesan dikirim oleh pihak yang
benar. Contoh yang lain misalnya sebuah provider GSM memberikan informasi
kepada pelanggannya melalui SMS yang membutuhkan otentikasi pesan. Pesan
berupa informasi dari provider tersebut yang perlu dibuktikan keaslian dan
kebenarannya. Untuk kasus seperti ini dibutuhkan cara agar dapat memastikan
kevalidan pesan yang diterima dari pihak provider maka dibuatlah digital signature.
Dengan menggunakan digital signature, kita dapat memastikan valid atau tidaknya
pesan yang diterima. Hal ini dikarenakan digital signature dibangkitkan dari pesan
asli yang ditulis oleh pengirim. Jika pesan mengalami perubahan maka pesan
dianggap tidak valid karena tidak berkorespondensi dengan digital signature yang
dibuat. Dalam SMS tersebut pesan dengan cepat dapat dikirim ke semua customer.

Digital Signature ini dapat dibuat dengan menggunakan fungsi hash satu arah.
Pada tugas akhir ini fungsi hash yang digunakan adalah Secure Hash Algorithm
(SHA). SHA merupakan salah satu fungsi hash yang banyak dianjurkan oleh banyak
kriptografer karena fungsi SHA dinilai lebih baik dari fungsi hash lainnya. Fungsi
hash satu arah ini akan menghasilkan message digest yang kemudian akan dienkripsi
dengan menggunakan teknik kriptografi kunci publik.

Pada sistem kriptografi kunci publik atau asimetrik, kunci publik digunakan
untuk proses enkripsi sedangkan kunci privat digunakan untuk proses dekripsi. Akan
tetapi dalam pembuatan digital signature ini, kunci privat digunakan untuk proses
enkripsi sedangkan kunci publik digunakan untuk proses dekripsi. Dengan enkripsi
menggunakan kunci privat pengirim, autentikasi terhadap pihak pengirim dapat
dilakukan. Dengan menggunakan kriptografi kunci publik ini, masalah non
repudation atau penyangkalan dapat diselesaikan. Proses pembuatan dan verifikasi
digital signature dapat dilihat dengan melalui Gambarl-1 di bawah ini
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Gambar 1-1: pembuatan dan verifikasi digital signature

Salah satu metode untuk mengimplementasikan tandatangan digital yang
sangat populer dan banyak digunakan adalah metode DSA. Metode ini secara resmi
dianjurkan oleh National Institute of Standards and Technology (NIST) pada tahun
1991 untuk tandatangan digital yang dinamakan Digital Signature Standard (DSS).
Algoritma ini sudah dispesifikasikan oleh badan hukum pemerintah Amerika Serikat
yaitu Federal Information Processing Standard yang sekarang masih banyak
digunakan oleh institut pemerintahan Amerika Serikat.

DSS ini terdiri dari dua komponen :
* Algoritma tandatangan digital yang disebut Digital Signature Algorithm
(DSA).

* Fungsi hash standard yang disebut Secure Hash Algorithm (SHA)

Algoritma DSA merupakan metode untuk penandatanganan pesan dan SHA untuk
membangkitkan message digest dari pesan. Sebagaimana halnya pada algoritma
kriptografi kunci-publik, DSA menggunakan dua buah kunci, yaitu kunci publik dan
kunci privat. Pembentukan tanda tangan menggunakan kunci privat, sedangkan
verifikasi tanda-tangan menggunakan kunci publik pengirim. DSA menggunakan
fungsi hash SHA (Secure Hash Algorithm) untuk mengubah pesan menjadi message
digest.

1.2 Perumusan masalah
Rumusan masalah pada tugas akhir ini adalah sebagai berikut :
1. Bagaimana mengimplementasikan DSA untuk keamanan SMS.
Keamanan yang dimaksud adalah identifikasi keaslian pesan dan juga
autentikasi pihak-pihak yang saling berkomunikasi.
Keamanan DSA dalam kompleksitas secara teori.
2. Bagaimana waktu proses signing dan veryfing dalam algoritma DSA jika
diimplementasikan pada SMS.
Maksudnya adalah faktor apa saja yang mempengaruhi waktu dalam proses
pembuatan Digital Signature (Signing) dan proses verifikasi Digital Signature.

Sedangkan batasan masalah pada tugas akhir ini adalah
1. Aplikasi diterapkan pada mobile device.
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Algoritma yang digunakan untuk membuat digital signature adalah Digital
Signature Algotithm (DSA) dan tidak membahas algoritma kriptografi lainnya.
Fungsi Hash satu arah yang digunakan adalah SHA.

Tidak membahas hal-hal yang berhubungan dengan pengiriman atau
pentransmisian pesan SMS.

Aplkasi dibangun menggunakan bahasa pemrograman Java (J2ME) sehingga
hanya dapat digunakan pada Hand Phone berbasis GSM.

Hand Phone GSM yang mendukung MIDP 2.0.

Aplikasi pengirim dan penerima harus hidup (on).

1.3 Tujuan

Tujuan dari pembuatan Tugas Akhir ini adalah

1.

Menerapkan algoritma DSA dalam keamanan SMS.

Untuk mengidentifikasi keaslian pesan dan mengidentifikasi pihak-pihak yang
saling berkomunikasi maka digunakan digital signature dalam keamanan SMS
tersebut. Pihak pengirim pesan dapat diidentifikasi karena digital signature
pada pesan yang akan dikirim dienkripsi dengan menggunakan kunci privat
yang hanya dimiliki oleh pihak pengirim.

Keamanan DSA dalam kompleksitas yang dimaksud adalah berapa lama
waktu yang dibutuhkan untuk memecahkan algoritma DSA tersebut secara
teori

Menguji dan menganalisa proses signing dan veryfing dalam DSA jika
dimplementasikan pada SMS.

Apakah proses pembuatan Digital Signature (Signing) lebih cepat dari pada
proses verifikasi Digital Signature. Hipotesa sementara yang dapat
disimpulkan adalah proses verifikasi akan membutuhkan waktu yang relatif
lebih lama dibandingkan dengan proses signing.

1.4 Metodologi penyelesaian masalah
Metodologi penyelesaian masalah yang digunakan dalam Tugas Akhir ini adalah
sebagai berikut :

1.

Studi Literature dan Pendalaman Materi
Kegiatan-kegiatan yang dilakukan pada tahap Studi Literature dan
Pendalaman Materi adalah sebagai berikut :

1. Mengumpulkan dan memperdalam materi-materi yang berhubungan
dengan fungsi hash SHA yang digunakan dalam proses pembuatan dan
verifikasi Digital Signature

2. Mengumpulkan dan memperdalam materi-materi yang berhubungan
dengan implementasi DSA pada emulator mobile device.

Analisa dan Perancangan Perangkat Lunak
Kegiatan-kegiatan yang dilaukan pada tahap analisa dan Perancangan
Perangkat Lunak adalah sebagai berikut :

1. Melakukan analisa terhadap kebutuhan atau requirement perangkat
lunak yang akan dibangun berdasarkan materi-materi yang telah
dikumpulkan sebelumnya.

2. Membuat desain perangkat lunak berdasarkan analisa yang telah
dilakukan sebelumnya.

Implementasi dan Pengujian Perangkat Lunak
Kegiatan-kegiatan yang dilakukan pada Implementasi dan Pengujian
Perangkat Lunak adalah sebagai berikut :



1. Melakukan Implementasi Perangkat Lunak dengan bantuan bahasa
pemrograman yang dapat diterapkan pada emulator mobile device.

2. Melakukan Pengujian terhadap Perangkat Lunak yang dibuat.
Skenario pengujian perangkat lunak adalah sebagai berikut:

1. Sebelum mengirimkan pesan, perangkat lunak yang
ditanamkan pada emulator mobile device harus dapat
digunakan untuk membuat digital signature.

2. Setelah pesan dikirimkan dan diterima oleh pihak penerima
maka perangkat lunak yang ada pada emulator mobile device
pengirim harus dapat memverifikasi pesan tersebut asli berasal
dari pihak pengirim atau tidak. Jika memang pesan tersebut asli
atau sebelum verifikasi dilakukan tidak terjadi perubahan pada
pesan, maka perangkat lunak tersebut akan mengeluarkan pesan
bahwa pesan valid. Akan tetapi jika sebelum veritikasi digital
signature pesan diubah terlebih dahulu maka perangkat lunak
akan mengeluarkan pesan tidak valid.

3. Setelah semuanya selesai, nanti akan di pindahkan ke mobile
device dan menguji pada mobile device langsung

4. Analisa Aplikasi yang dibuat
Kegiatan-kegiatan yang dilakukan pada tahap ini adalah sebagai berikut :
1. Melakukan analisa berdasarkan pengujian yang telah dilakukan pada
tahap sebelumnya
2. Membuat kesimpulan berdasarkan analisa yang telah dilakukan
sebelumnya.
5. Pembuatan Laporan Tugas Akhir
Pembuatan Laporan Tugas akhir ini adalah pembuatan buku tugas akhir.
Laporan ini mencakup semua hal yang berkaitan dengan pembuatan tugas
akhir mulai dari pengumpulan materi sampai pembuatan kesimpulan.



